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嵌入式实时系统的可生存性 ! "#是指以计算机技术为

基础的嵌入式系统在遭受网络攻击 !意外事故或重大灾
难等事件时 "系统仍然能够在规定的时间约束内完成其
基本任务能力 "以及外部或内部 !同步或异步时间做出
响应的能力 #由于近年来 "嵌入式实时系统在航空 !通信
和国防等高科技尖端领域的广泛应用 "使得研究嵌入式
实时系统在发生故障和意外灾难等情况下的可生存能

力变得尤为重要 $
目前 " 研究系统可生存性的主要成果有 %$%&’() 和

*&(+,-%. !/#以及 012)1(&23 和 0)%&4 !5#在数学理论的基础

上 "详细讨论了系统在相应耗损和维护策略下的使用寿
命分布 6如故障率分布 7"并以最小的假设建立了计算机
系统的可生存性模型 &参考文献 !8 #中 09:; < = 等建立
了一个关于计算机系统错误检测处理的分析模型 "通过
该模型检测系统的可生存性能力 &林闯 ! >#从可信网络概

念的角度分析了网络安全性 !网络可生存性和网络可控

性之间的相互关系 &参考文献 !? #提出了利用多样化分
布式动态备份技术和主动漂移机制构建系统的可生存

性模型 &王慧强 ! @#提出了开展面向关键任务的分布式信

息系统可生存性研究 "建立了基于 *0A 的分布式信息系
统可生存性模型 &参考文献 !BCD#介绍了关于网络信息
系统的可生存性设计的两种主要思路 %一是从设计阶段
开始就引入可生存性需求 "将可生存性需求作为系统设
计的先决条件 " 贯穿于系统开发设计的整个生命周期 "
最后形成全新的具有可生存能力的系统 &二是在原有系
统基础上 "加入可生存性增强技术 6如入侵检测 !故障隔
离 !冗余和自适应等技术 7"提高和增强某种系统的可生
存性 $

! 马尔科夫链模型的应用
通过对模型故障率的分析"可以将系统模型表示成如

图 E 所示的马尔科夫链的形式"其中状态表示可用处理器
的个数$ 图中所示的系统在 ! 时刻处在状态 "6假设嵌入式

嵌入式实时系统的可生存性建模

金永贤!钱雯雯!温兴辉
!浙江师范大学 数理与信息工程学院"浙江 金华 5/EFF8#

摘 要! 在验证嵌入式实时系统可生存性的过程中 !为了避免实验验证和数学模型假设中存在的
错误 !保证所建模型的准确性 !对所建模型的每个组件进行了可生存性分析 !从而减小了模型的复杂
度!进一步提出了模型故障概率函数 !并结合马尔科夫链模型的特点建立了验证嵌入式实时系统可生
存性模型" 该模型能够根据嵌入式实时系统故障概率密度分布函数 ! 逐个修复或排除高发生率的故
障!从而达到增强嵌入式实时系统可生存性的要求 "
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图 ! 马尔科夫链模型
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实时系统开始于 ( 时刻的状态 ! $的概率 "" & # $由 "" & # $)
!$ "

" )(
!% & "! & $*"# "+ & ,## 给出 " 其中 % # "! & ,)#"!, & !!
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到 # 时刻嵌入式实时系统发生故障的概率可由其所
处状态 #或 ! 或 (,的概率表示 !即 #

-./01系统发生故障 2)
!

")(
!""& # $

因此不需要区分状态 ! 或 (! 可以将状态 ! 和状态
( 定义为故障状态 !计算 # 时刻进入此状态的概率 "
单个组件故障对整个系统可生存性造成的冲击与

嵌入式实时系统的结构有关 " 关于给定组件发生故障的
保险范围是系统能从该故障中成功恢复的概率 !现结合
嵌入式实时系统使用硬件冗余 !建立嵌入式实时系统可
生存性模型 "

! 系统三元组故障表决
考虑一个嵌入式实时系统 !将其处理器配置成多个

三元组 ! 即 !)’ 的 345 群 " 当一个三元组中的一个处
理器发现故障时 !就将它从活动状态移除并用备份代替
它 " 表决过程的另一作用是检测故障 " 表决每 $ 个单位
时间发生一次 !被表决过程发现的故障处理器将立即被
备份替换 " 假设只发生持久性故障 !处理器故障根据速
率为 % 的泊松过程相互独立 "有两个基于故障延迟时间
的是或不是指数分布的情况 "
目前的系统建模 !都假设故障延迟时间是 (!即在发

生故障的瞬间就产生错误 " 但实际情况并不如此 !直到
故障实行 !故障才会产生错误 " 潜在故障的问题是此类
故障不产生错误 !所以对系统来说是无形的 " 当一个单
元被检测到故障 !此单元就会被隔离出系统 " 如果不能
及时检测 !可能导致潜在故障单元在嵌入式实时系统中
积累起来 "
设故障延迟时间满足均值为 !6& 的指数分布 " 假设

备件无限 !那么三元组不会因为没有替换硬件而产生故
障 " 只有在至少两个处理器在同一表决期间内同时发生
错误的情况下 !三元组才会发生故障 " 图 % 展示了这样
的一个时间序列 "

一个三元组只有在至少两个处理器在同一表决期

内出现错误时才会发生故障 " 因此要注意每个表决瞬间
的嵌入式实时系统状态 "

首先构造一个可以捕获每个表决瞬间系统

状态的马尔科夫链 !这条链可将表决瞬间的系
统状态由上一表决瞬间的系统状态的函数给

出 ! 是一个离散的 $内嵌于表决期的不完全马尔科夫
链 %&用二元组 #’!( ,来定义系统的状态 !其中 ’ 是三元组
中无故障处理器个数 !( 是三元组中存在潜在故障的处
理器个数 #即一个已经发生故障却没有产生错误的处理
器 ,!因为三元组中处理器总数是 ’ 个 !则产生错误的处
理器个数就是 ’"’"(& 三元组发生故障的概率可用状态
的函数形式表达如下 #

-./01发生故障2)-./01系统状态"1#(!(,!#(!!,!#!!(,22
为了得到这些概率 ! 需要链上的状态转移概率 !即

需要在给定的第 # ""!,次表决的状态为 #’!!(!,的前提下 !
获得在第 " 次表决的状态为 #’%!(%,的概率 ) # ’! ! (! , # ’% ! (% ,& 表

决后如果有两个或更多的处理器产生错误 !在表决时
可发现错误 ! 涉及的处理器被清除出嵌入式实时系
统 !并由一个新的处理器 ’假设是无故障的 (代替 & 如
果没有处理器产生错误 !则不会重新配置 & 可以假设
忽略这里的重新配置操作时间 & 按照上面的步骤 !三
元组继续运行应用程序 !直到下一次表决再次重复以
上过程 &

" 系统各组件状态的确立
表决期可分成两段 !第一段执行所有重新配置的操

作 !可忽略执行时间 )第二段运行应用程序 !执行时间为
$!如图 ’ 所示 &

如果在表决时系统状态为 #’!!(!,!则重新配置后的
状态可由下式给出 #

#’!!(!, ’!+(!)’
#’!+!!(!, ’!+(!)%
发生故障 ’!+(!#

$
&
&&
%
&
&&
’ !
如果 ’!+(!)’!则三元组中没有产生错误的处理器!因

此不会检测到错误 ! 重新配置后的状态与原状态一样 &
如果 ’!+(!)%! 则显然三元组中有一个处理器在前面的
表决期内产生了错误 !系统会识别出该处理器并用无故
障的备件替换 & 如果 ’!+(!#!!则三元组中至少有两个
处理器在前面的表决期内产生了错误 ! 则系统发生故
障 &第一阶段结束时 !系统状态为故障或满足 ’!+(!)’ 的
#’!( ,& 该段的状态转移矩阵 !! 如表 ! 所示 &
在第一段结束时 !系统状态可能是以下 7 个状态之

一 #’(8’(*’!8%(*’%8!(*’’8((和故障 &给出了重新配置
段结束时的系统状态后 ! 计算下一表决瞬间的状态概
率 !并不能通过审查来确定 & 为了对第二段发生故障和
错误的过程建模 !需要一个连续时间的马尔科夫链 & 如
图 9 所示 &

图 % 导致三元组故障的一事件序列

-! 故障 -! 产生错误

-% 故障 -% 产生错误

时间(

表决 表决 表决 表决 表决

图 ’ 表决期的分区

阶段 !
#重配置 ,

阶段 %
#任务执行 ,
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图 . 对第二段发生故障和错误的过程建模
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设 #! # " + # (表示在时刻 # 状态为 +! # " (的概率 #那么
图 . 中由这些瞬态马尔科夫链可写出状态概率的微分
方程为 $

"#& #$+ # (
"# /0&!#& #$+ # (

"#) #*+ # (
"# /&!#& #$+ # (0+)!$" (#) #*+ # (

"#* #)+ # (
"# /)!#) #*+ # (0+!$)" (#* #)+ # (

"#$ #&+ # (
"# /!#* #)+ # (0&"#$ #&+ # (

"#* #*+ # (
"# /)"#* #)+ # (1)!#) #$+ # (% +!$" (#* #*+ # (
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可以把直接求解的值 #& #$+ # (/20&!#1& 作为第二个方程

的输入 #可以得到第二个方程中关于 #) #* + # #的解 #再作
为第三个方程的输入 #求出关于 #* #)+ # #的解 #以此类推 #
可以得到第二阶段的状态转移矩阵 !)#如表 ) 所示 %
将两段的状态转移概率合并可得到整个表决期的

状态转移概率 !/!*!!)#该状态转移矩阵显示了嵌入式
实时系统每个组件的故障概率状态 #从而可以推出整体

表 ) 第二阶段状态转移矩阵 !)

技术与方法 !"#$%&’(" )%* +",$-*
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技术与方法 !"#$%&’(" )%* +",$-*

系统的可生存性 !
根据上述实验结果可以看到 "本文所提出的嵌入式

实时系统可生存性建模方法能够正确地反应出可生存

性的关键属性 #系统可生存性不仅与其所受攻击的严重
性 $攻击强度有关 "还与系统对攻击的抵抗 $检测及恢复
等可生存性能密切相关 !可生存性是一个整体性的综合
评估值 "反应了系统的整体性能 !
本文对嵌入式实时系统的可生存性方法中实验验

证法和建立数学模型法进行了分析 "并提出了所存在的
问题 "对嵌入式实时系统可生存性模型进行了改进 ! 所
建立的模型能够通过分析模型的复杂度确立故障发生

概率 "因此 "根据概率的大小 "系统会自动移除概率大的
故障 "从而保证系统的可生存性 !
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