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随着信息化时代计算机网络技术的快速发展 !促使
高校数字化校园 ! "#不断地进行信息化建设 !上网流量需
求和用户的日益增多以及多元化给网络数据流量带来

急剧增长 !网络设备运转负荷倍增 !网络带宽扩容面临
巨大压力 !成为网络管理的瓶颈 " 因此网络监控管理已
成为不可或缺的部分 !尤其是在网络安全以及网络规划
方面有非常重要的意义 "
网络流量作为网络用户上网记录和活动的一个重

要反应 !通过监控和分析网络上各种应用的网络带宽的
使用情况 !剖析用户流量行为 !从而合理地分配和规划
带宽 !尤其是当发现网络流量产生异常时 !可以迅速根
据流量监控分析的结果采取相应的控制手段 !从而达到
对攻击源进行有效隔离 !防止各类网络攻击 !从而保障
关键业务应用的正常运行 "

! "#$%&’() 技术
!*! "#$%&’() 网络

$%&’()*+ !,#是斯坦福大学 -)&.’ /).0& 计划资助的一
个开放式协议标准 !主要用于在现有网络上设计新的协
议和部署新的业务应用 ! 其最终目标是重新设计互联
网 !其核心内容是对网络数据流的分类算法来达到对网
络进行可编程 "

1%&’()*+ 网络由 1%&’()*+ 交换机 #()*+234*5 和 6*’!
05*))&5 三部分组成 " 1%&’()*+ 交换机进行数据层的转发 $
()*+234*5 对网络进行虚拟化 $6*’05*))&5 对网络进行集中
控制!实现控制层的功能"1%&’()*+ 网络组成如图 7 所示"
!*+ "#$%&’() 交换机

1%&’()*+ 交换机由三部分构成 %数据流表对应一个
转发规则操作 !用以指示交换机如何处理该数据流 " 安
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摘 要! 随着高校数字化校园的推进 !通过网络传输的视频 "音频 "图像和其他网络应用业务不断
增多!从而使网络流量行为日趋复杂 !对服务质量和网络安全提出更高的要求 # 1%&’()*+ 是近年来支
持网络创新研究而提出的基于流分类的新型网络技术 ! 能解决当前网络设备工作负载过重的问题 $
通过分析 1%&’()*+ 的体系架构 !针对校园网的异常流量进行识别 %分类和转发的策略 !并通过模拟实
验平台 <3’3’&0 验证该策略的有效性!从而有效地改善了网络性能并提高了网络的安全性$
关键词 ! 1%&’()*+&异常流量&网络性能&流量管理
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图 ! "#$%&’() 交换机结构

图 * "#$%&’() 网络结构

全通道用于实现 "#$%&’() 交换机与控制器之间的指令
和数据包的安全传递 !"#$%&’() 协议用来描述控制器和
交换机之间相互所用信息的标准 "以及控制器和交换机
的接口标准 #

"#$%&’() 交换机 +,-是整个 "#$%&’() 网络的核心部件"
主要管理数据层的转发 # "#$%&’() 交换机接收到数据包
之后 "首先在本地的流表上查找转发目标端口 "如果没
有匹配 "则把数据包转发给 .(%/0(’’$0"由控制层决定转
发端口 # 其组成结构如图 ! 所示 #

! 基于 "#$%&’() 的异常流量管理设计
!*+ 总体架构图
本系统研究的目的就是减少校园网中的异常流量 "

利用 "#$%&’() 中对流表的管理来控制网络数据包的转
向 "从而实现网络中控制层面与数据平面相分离 "有效
地阻止对网络的攻击 #本系统设计主要包括异常流量识
别模块 $异常流量分类模块 $流表管理模块和超时处理
模块 "具体设计管理图如图 , 所示 #

!*! 异常流量识别模块
该模块通过异常流量识别算法 + 1-进行处理 "利用改

进的 234#/$356’((75&8’/$0 防抖动的地址聚集算法来更
好地检测异常流量 " 对流量进行特征提取和区分过滤 #

采用 95.:;:9 算法对网络端口输入输出流量的变化
进行监控 "及时地检测出流量的异常 "从而实现对异常
流量攻击采取综合整治 #
!*, 异常流量分类模块
该模块主要功能是进一步对异常流量进行聚集分

类 + <-"缩小异常流量范围 # 实现的方法是使用基于特征
分析的统计方法来识别具有异常流量的聚集 #首先要对
=> 流进行分类 " 依据各协议包使用比例和出现几率 "将
=> 包分为 ?.> 包 $:@> 包和 =.9> 包 # 其中 ?.> 和:@>
流量是网络中的主要流量 "而 ?.> 聚集还可以再细分为
?.> 控制包和 ?.> 数据包 #
!*- 流表管理模块

"#$%&’() 交换机拥有一个或多个流表 "流表中包含
多个流表项 "每个流表项都包含规则 $操作和计数三部
分 # 当一个分组到达 "#$%&’() 交换机时 "该分组头部信
息被提取出来并被用来与流表项进行匹配 "如果交换机
的流表中不存在该分组匹配的流表项 "则该分组的全部
或部分被转发到控制器 "并由控制器来决定如何对该分
组或此类流进行处理 "如果匹配成功 "将会按照所匹配
的流表项的操作字段的内容对分组进行转发处理 #

"#$%&’() 主要存在两种类型的流表 %线性表和哈希
表 "当向 "#$%&’() 交换机中插入一条流表项时 "如果流
表项中用来匹配分组的 *! 元组信息都含有一个确定
值 "那么这条流表项将先插入到哈希表中 "在哈希表满
的情况下才会向线性表插入 ! 如果 *! 元组中某些字段
是以通配符的方式进行提供 "那这条流表项只能插入到
线性表中 # 流量查询算法如下 %

=%#A/%分组 #4BC$/
"A/#A/%相应的处理流表项 D’() 或 D4’E$
&’()FC$G H $I/04B/ J#4BC$/ K L M M在分组 #4BC$/ 中

提取分组头部

N4EOFC$G H O4EOP D’()FC$GQ L M M计算首部的哈希值
&(0 8H* /( % 3( M M查找 ! 个哈希表

=D O4EOF/4R’$ + 8 - +O4EOFC$G- S H T:UU
@( 0$/A0% D’() H O4EOF/4R’$ + 8 - +O4EOFC$G- L

M M返回处理流表项
U8%$40FD’() H ’8%$40F’8E/ 5V %$I/ L
WO8’$ ’8%$40FD’() S H T:UU MM查询线性表

=D 74/BO P ’8%$40FD’()X D’()FC$GK 3(
Y$/A0% D’() H ’8%$40FD’()L M M返回处理表项 D’()

Z’E$ 3( U8%$40FD’() H ’8%$40FD’() 5V %$I/ L
Y$/A0% D4’E$ L M M查找不到处理流表项 "返回 D4’E$

!*. 超时处理模块
由于流表项存在超时问题 "所以当流表项的存在时

间超过最大生存时间时 "流表项管理模块需要删除该规
则 # 考虑到流表项具有相同的最大生存时间 "删除流表
项的顺序与流表项进入的顺序相同 "所以采用链表结构
存放流表项 #当流表项管理模块为新进规则生存链表节

图 , 异常流量管理图
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点时!将当前时间置为该链表节点的时间项" 管理模块每
隔一个虚拟单位时间检查一次超时链表各节点的时间

项 !如果当前时间与规则进入时间之差大于流表项最大
生存时间 !则删除超时表项 !释放存放表项的链表节点 "

! 仿真实验
为了验证本 文的设 计 ! 决 定采 用虚拟 网络 环境

"#$#$%& 仿真平台 !它可以在一台机器上创建一张多至数
百个节点的大规模虚拟网络 !节点类型和拓扑结构可以
自行定义 !并且支持 ’(%$)*+, 协议 -具体的实验拓扑如
图 . 所示 "

图中 /0 是中心控制器 ! 下面连着两个 ’(%$1*+, 交
换机 23 和 24! 往下分别连着虚拟机 56#54#57 和 5."
由 56 向系统主动发起正常网络流量 7 780 .70 9: 和
;/< =*++>#$? 攻击 !攻击流量的数据包为固定大小 .@ :!
ABC 和 1*D? 不固定 !源端口固定 !目的端口随机 !大小为
E.. 4F8 9:" 设置系统把检测到的异常流量全部转发给
主机 5.!正常流量随机转到 5G 和 57 主机上 "
经过反复测试 7 次取平均值!对主机 5. 进行流量统

计 ! 发现共统计到流量 E3E EE@ 9:!5G 和 57 主机共统

计到流量为 7 78@ .7@ 9:! 说明系统中正常流量都通过
了 !异常流量基本被捕获拦截 !拦截率为 FHIFFJ !基本
符合预期的目标 "
在复杂的网络环境当中 !网络流量的增长不仅仅给

路由器交换机等网络设备带来沉重的负载 !而且通常会
隐 藏 着 异 常 流 量 引 起 的 网 络 安 全 问 题 " 本 文 基 于
’(%$1*+, 新型的可编程的网络平台 !对网络环境中的流
量进行了识别和分类 ! 通过对 ’(%$1*+, 流表进行编程
来设计对异常数据包的转发处理 !并通过在仿真网络平
台上进行测试验证 !达到了预计的效果 "
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