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图 & 大数据参考架构

’( 行业一直在不断地努力 !以最佳方案满足日益增
长的各种需求 " 继云计算之后 !大数据又成为业界关注
的热点 "云计算更多地体现在它的商业模式与服务模式
上 !而大数据则更关注数据的处理 !而这些纷杂的数据
则是关系社会 #企业乃至个人生活的核心关键 !可以说
数字时代数据为要 "

! 大数据参考架构
通常人们认为大数据具有 %) 特点 !即 $)*+,-./ 0多样

性 %#)1234- 0大容量或海量 5#)-216,./ 7快速 8和 )*23- 0价
值 8" 至于大数据的严格定义 !则是人者见人 #智者见智 !
莫衷一是 9 &:"
根据调研与实践 ! 本文给出了相关的参考架构 !如

图 ! 所示 "

可以将大数据的参考层次分为 % 个 $
0!8 数据采集 " 主要涉及对数据源的采集 !包括各种

结构化与非结构化数据 #静态数据与动态实时数据等 "
0$8 数据存储 "主要涉及对数据的存储 !包括分布式

存储 #海量存储 #虚拟存储等 "
0"8 数据处理 " 主要涉及对数据的转换 #传输 #分发

等 "
0%8 数据分析 "主要涉及对数据的清洗 #比对 #挖据 #

钻取等 "
同时 ;按照数据平台管理 #数据维护 #安全保护等维

度 !存在着贯穿各层的管理机制 !即 $
0&8 系统管理 " 对构建的系统平台进行管理与维护 "
0#8 数据管理 " 按照数据生命周期对数据进行管理 "
0"8 安全管理 "对数据隐私 #数据安全 #访问安全 #系

统安全等方面进行管理 "

" 企业大数据解决方案
由于大数据的应用很多 !本文更加关注企业所处的

混杂数据的应用场景 !基于上面给出的参考架构 !给出
相应的解决方案 "
"#! 应用场景
企业的数据是企业的核心资料 !企业信息化的核心

问题就是数据的应用的效率与效果 "目前企业的数据主
要包括 $财务类数据 #管理类数据 #业务类数据等 !这些
数据可以是结构化数据和非结构化数据 " 从容量上看 !

企业大数据管理解决方案
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摘 要! 大数据的应用方兴未艾 ;根据国内企业的应用场景 ;给出了企业大数据管理解决方案 # 此
方案还为数据的进一步处理打下了基础#
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图 $ 技术原理

随着信息化应用的不断提高 !可以达到 /’ 或 0’ 级 !对
于一些行业 !甚至有可能达到 1’ 级 "
!"! 解决方案
本文提出的企业大数据解决方案是从业务连续性

的角度来考虑用户数据的问题 " 参考了业界流行的
234#5555# 234$6555#’718&(1##$% 等相关标准和技术 !
从安全 #服务的范畴来管理数据 #保护数据 #使用数据 "
方案主要解决企业用户的结构化与非结构化数据

的存储 #管理 !为企业相关应用提供基础数据 !为企业的
业务连续性保驾护航 "
!"!"# 技术特点
方案主要融合了信息安全技术 # 数据管理技术 #数

据同步复制技术 #数据库技术 #商务智能技术等 !区别于
现有的数据备份产品 #数据复制产品 #数据管理产品 !更
关注数据在复制之后能够被快速使用与恢复 !以延续业
务的连续性 "
方案为用户数据的进一步加工处理打下了基础 !有

助于用户整合数据 #整合应用 #数据加工 #商务智能 #决
策分析等 "
主要特点 $
9!:支持多种数据库的不同版本 !也支持多种异构数

据库之间的同步 ! 如 4;<=>)#3?@ 3);A);#BC3?@#3CD<E)#
&’##F3%55 等可以同步到 4;<=>) 数据库或其他数据库
上 "

9$ :支持一对一 #一对多 #多对一 #多对多等异构数据
库同步方式 "

9" :比较强的数据加工能力 !可以选择数据源的不同
字段 !也可以对数据源做相应的转换 #逻辑判断 #映射等
处理 !还可以设置在数据同步时做异常数据检查等 "

9% :比较强的传输能力 !内置数据传输平台 !满足复
杂网络情况下的数据可靠传输 !支持广域网下的数据同
步 !支持跨网段的数据同步 !支持物理隔离情况下的数
据同步 "

9G :易用性 "提供中文工具 !方便可视化操作和监控 "
!"!"! 技术原理
统一支持结构化数据和非结构化数据的同步及相

应加工 "提供可视化工具配置结构化数据和非结构化数
据的同步与加工 "

9. :非结构化数据文件既可以通过系统内置的传输平台
同步到备份方的文件夹下 !也可以将备份方文件夹下的
数据文件映射到数据库上 "
对于非结构化的文件备份 !可以在数据源方部署一

个节点 !负责监控和发送文件 !通过可视化配置的数据
推送服务 !选择要发送的文件夹 #文件 #接收节点 #接收
文件夹等信息 !通过定时等调度策略将文件发送到备份
方 " 当然要发送的文件 9或文件夹 :#备份方的文件 9或文
件夹 :可以来自于接口表或接口文件 !通过接口表 9或接

口文件 :实现文件的备份 "
能实现非结构文件到结构化数据的映射 !可视化配

置非结构文件到异构系统的映射服务 !可视化定义文件
分类处理服务 !根据文件的不同分类调用相应非结构文
件到异构系统的映射服务 "

9$ : 结 构 化 数 据 方 面 支 持 4;<=>)#B3 3?@ 3);A);#
2’B &’$#F3 %55#3CD<E) F3H#3CD<E) 2?#B3 F==)EE#
BC3?@#1IEJ-;)3?@#2,J);ECEJ)KE 7<=L)#2,MI;K*N#/OPJ< 3?@
’<E)#Q’<E) 222R 2S I; G#T*;)D*;Q 3?@#B<N&’ 93F1 &’:#
UCP);EI,*=#/),);*= Q<J<D<E)#3F1 (8" 3CEJ)K#7F 2,-;)E#
’I;><,Q 2,J);D<E)#+*,-D<E)H3 等不同版本的数据库作为
源或者目标 "
其技术原理如图 $ 所示 ! 核心主要包括数据源层 #

数据管理服务器组层 #数据镜像服务器组层 #数据存储
层这几部分 " 数据源可以是不同业务系统的数据库 !也
可以是文件系统 %()*+*,- 引擎实现了将异构的数据源
9数据库或非结构化的文件等 :备份到相应的镜像服务器
的数据库或文件系统上 !()*+*,- 引擎部署在服务器上 !
一台机器可以部署一个或多个 ()*+*,- 引擎 ! 根据同步
业务负载情况通过扩展引擎数或者机器数实现性能和

可靠性的扩展 %数据镜像服务器组的数据库服务器接收
来自于 ()*+*,- 引擎的数据 ! 并通过数据库服务器保存
到结构化数据存储 %数据存储层可以通过数据库服务器
保存结构化数据 ! 也可以通过 ()*+*,- 引擎直接保存要
同步的文件等信息 "

可以生成数据备份引擎 !通过业务逻辑策略的定制 !
一个引擎可以完成一个或者多个数据源的备份 ! 也可以
多个引擎完成一个数据源的备份 " 一台机器可以部署一
个引擎 !也可以一台机器部署多个引擎!随着业务应用及
信息系统不断扩展!方便通过增加引擎等手段的拓展"
引擎之间可以互为备用 !示意图如图 " 所示 "
有一个或多个引擎组成运行环境 !引擎可以分组处

理 !也可以互为备份 "
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图 % 流计算

机器 & 运行管理服务器 !管理工具 "保存统一的规
则和定制相互备份的运行服务器的使用规则 # 机器 ’!
机器 ( 保存各自的使用规则 "平时独立运行 "各自做相
应的处理服务 "当任何一台机器出现故障时 "另一台机
器根据设定规则 " 启动出现故障的机器上运行引擎 "并
做相应的调动运行处理 $
经过数据同步 %交换 !集中等整合处理后的数据还

可以做数据治理等深加工 "包括数据质量的管理 !主数
据的管理 !数据的监控 !数据审核等 "方便数据分析 !数
据决策等数据应用 #同时 "还可以实现数据的共享和交
换 "配置出共享的数据服务 "通过安全的授权和权限鉴
定 "方便实现数据的安全共享 "减少对数据库的直接访
问 "保证使用者只能访问经过授权的数据 & 此外还可以
实现数据生命周期管理 "经过备份的数据可以再被归档
到不同的库中 "需要时可以按需恢复使用备份和归档的
数据 &
!"!"# 基于流计算的数据加工服务
数据管理提供了基于流计算的数据加工服务 "对来

自数据库 %文件 %队列 %应用系统等异构系统的数据 "在
数据流中做加工处理 "包括数据转换 )清洗 %数据复制 %
差错数据发现 %数据传输 %数据比对 %数据装载 %流程处
理 %数据路由等处理 "如图 % 所示 & 主要功能如下 ’

*+ ,异构数据源或目标
! 数据库 -./0123%456 43/73/%8($%49:0;3 ’4<%49:0;3

=5%=>?@/ABC%D9 456%’113;; 等 &
"数据文件 ’文本文件 *分隔符 %定长等 ,%<C132 文

件 %8(E 文件 %睿智文件 %FD6 等 &

#FD6’FD6 文件或内存中的 FD6&
$内存表 ’由其他系统或消息队列传来的数据可以

存在内存表中作为输入 "经过整合处理后也可以放到内
存表中 "提供给被调用方 "还可以放到消息队列中 "由消
息中间件传输处理 &
%数据库表 %消息队列内容 %文件 % FD6 之间的相

互转换 &
&支持异构的字符集 " 数据源或目标可以是中文 %

西文等字符集 &
’支持数据库 456& 支持 456 语句调用 % 支持 456

函数调用 %支持 456 存储过程调用 &
(支持结构体 "方便自定义类型 %自定义结构 %结构

体成员的抽取 &
*# ,支持实时 %增量 %批量 %全量的抽取 & 抽取条件可

以是静态语句 %动态 456 规则 %来自变量 %来自变量组
等 &

*" ,数据转换处理
!格式转换 G包括字段拆分 )合并 %不同格式间转换 &
"静 )动态字段 "包括系统时间 %动态序列号 %给定

值 &
#比对 %翻译转换处理 "包括基于规则表的翻译 %给

定规则翻译 %给定数据的比对处理等 &
$数学运算 "不同的数据对象之间作数学运算 &
%聚类处理 "根据一个或几个字段做聚类操作 &
&身份证转换等转换处理 &
*% ,数据路由
!采用 (一次抽取 "按条件路由 )的机制 $
"支持一对多的数据推送方式 $
#减轻对数据源如数据库的压力 $
$提高处理的性能 $
%路由条件可以是动态的 "也可以是组合的 $
*H ,支持数据比对装载处理 $支持和目标内容做比对

操作 "并根据比对结果做相应的增加 %覆盖 %删除等处
理 $

*I ,支持缓慢变化维 %日志 %比对 %数据回写等增量抽
取策略 $

*J ,缓慢变化维处理
!提供缓慢变化维模版和向导 "方便缓慢变化维的

设计 $
"可以保留最新值 %保留上次数据值 "也可以保留

给定时间范围或最近的数据 "还可以保留所有的历史数
据值 $
!"!"$ 安全
数据安全处理主要包括系统认证安全 % 传输安全 %

安全授权和鉴定 K $L$
*+ ,系统安全认证
系统安全实现提供运行时鉴定 "M3BNB>O 引擎运行时

软件天地 %&’()*+, -,./0&1&23

图 " 示意图
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验证运行机器和 &’(! 只有都匹配时才能执行 ! 保证
)’*&*+, 运行的加工规则只能在 )’*&*+, 环境下运行 "
)’*&*+, 提供安全连接认证机制 ! 每个节点都有不同的
密钥用于实现建立连接时的加密处理和安全的认证 "

-$ .传输安全
提供可靠的安全传输机制 !保证了数据传输中的数

据的一致性 #完整性 " 除了网络传输的重送和数据冗余
校验机制外 !还提供了数据稽核机制 !对传输的数据量 #
文件数量 #实体完整性和非空字段进行稽核 "
对于涉密数据 !还提供了安全加密传输机制 !可以

根据密钥对所需数据进行加密后传送 "
-".安全授权和鉴定
提供安全授权管理 ! 满足不同用户安全权限的需

求 " 比如有的用户只有浏览的权限而没有编辑的权限 !

有的用户只能编辑自己的对象而不能访问别人的对象 /
有的用户只有设计的权限而没有运行任务的权限 !而管

理员拥有全部的权限 "

提供分级安全管理功能 !实现了如下安全管理 $

!系统提供管理员 -包含超级管理员 #部门管理员 #

组管理员 .# 开发者 # 使用者等多种权限级别的用户管

理 !可以由上级管理员授权下级管理员权限 !满足总公

司和下属企业两级权限管控的管理需要 !如系统管理员
只能设置本单位及下属单位的用户 "
"分项授权 !对运行服务器 #数据库连接 #服务 #流

程 #整合服务等分项授权 !权限包括执行权 #编辑权 #读
取权 !满足系统级 #数据库级 #软件功能级 #记录级和字
段级等多级别的安全控制需要 "

#通过用户管理和权限管理 !系统对数据实现分级
管理 !本单位的用户或系统管理员只能对本单位或下属
单位的数据进行维护 !不可调整上级单位的数据 "
$系统提供较完善的日志管理 !能详细记录各用户

-含系统管理员 %在系统中的操作情况 "
%身份和权限的鉴定 !操作者在做开发管理 !或者

数据服务使用者在使用服务时 !都会根据该用户的授权
做相应的身份鉴定和权限鉴定 "
数据服务使用安全 !当应用程序通过 0’1 2’34*5’ 方

式 #678 方式 #事件等方式使用数据服务时 !其访问情况
将由安全授权来决定 "
根据国内企业的大数据应用特点 !本文提出了相应

的大数据管理解决方案 " 实践证明 !该方案能够较好地
解决国内企业各种数据源的数据的存储 # 处理等问题 !
并为解决业务连续性问题打下了基础 "可以说这是一种
性价比很高 #易于操作的方案 "
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