
欢迎网上投稿 !!!"#$%$&’(%)$*+!微型机与应用" !"#$ 年第 $! 卷第 !$ 期

!"#$%&’()*+,-./ !

姜 帅#武奇生#王为之
!长安大学 电子与控制工程学院"陕西 西安 !"##$%#

摘 要! 在研究防盗安全系统的基础上#提出了基于物联网更具保障性的双重报警设计 #并利用
&’()** 技术 #由无线发送模块 $热释红外探测器和单片机组成的系统作为无线传感检测发送端 %由无
线接收模块 $液晶显示屏和单片机组成的整个系统作为无线接收报警端 #最终实现了物联网智能家居
防盗安全的&双重报警’(
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当今社会物联网迅速发展 #防盗安全在物联网中的
应用也已经成为了热门话题 & 随着人们对生活质量追
求的日益增长 #对高科技产品也有了更高的要求 & 高科
技产品的应用使我们的生活更加便利 # 但是便利的生
活也给我们的家居带来了不少安全隐患 # 如各种电器
的燃烧和爆炸 ’电线短路 ’煤气泄露等 #对人们的生命
造成了很大威胁和伤害 & 而且当今社会仍然有很多不
法分子在活动 #抢劫盗窃犯罪案例屡见不鲜 #犯罪手段
也趋向于职业化和高智能化 # 因此对智能家居中最重
要的安防系统的研究具有非常迫切的意义 &
本文所要介绍的住宅物联网的防盗报警系统 #正是

在智能化住宅蓬勃发展的背景下 # 为了满足用户对智
能家居防盗安全的强烈需求而设计并研发的 & 系统的
首要任务是根据住宅小区的基本类型 ’ 使用功能及防
护风险等要求 #运用传感器探测 ’单片机控制 ’无线数

据通信等技术形成智能化报警系统 & 为了防止听觉或
视觉上对报警的遗漏 # 本系统设计了视觉和听觉上的
双重报警 # 从而有效地达到保障小区用户生命和财产
安全的目的 &

. 系统工作流程
本系统把无线发送模块 ’热释红外探测器和单片机

组成的系统作为无线传感检测发送端 $ 由无线接收模
块 ’ 液晶显示屏和单片机组成的系统作为无线接收报
警端 & 通过热释红外探测器检测到盗情 #然后热释红外
探测器将检测到的盗情以高电平信号形式传输给单片

机 #通过下载到单片机里面的程序控制 #将处理的信号
通过无线传输模块发出去 $ 另一端无线传输模块接收
到发送的信号 #通过连接的另一个单片机程序控制 #最
终让蜂鸣器发出声响 #并且在液晶显示屏上显示 (有异
常情况 )字样 #实现听觉和视觉上的双重报警的效果 &
系统流程图如图" 所示 &
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! 系统硬件设计
智能家居防盗安全系统电路图如图 ! 所示 !

!"# 系统电源的选择与设计
电源的选择有多种 " 在这里选择了最普通的稳压

器 "通过电容器来改变所需要的电压 "来实现最终需要
的电压值 ! 电源电路如图 " 所示 !

!"! 防盗探测器选择与设计
对于防盗系统来说 "可选择振动传感器和红外传感

器等各种传感器 ! 热释电红外探测器本身不发出辐射 "

功耗很小 "价格低廉 ! 考虑到灵敏性 #实用性和监控范
围性等因素"这里选择了 #$%%&&&’ 的热释电红外探测器 !

!"$ 无线检测发送端设计
把热释红外探测器正负极和 ()* 端分别接到单片

机接口上 "然后把无线传感模块也接到单片机上 "把整
个系统作为无线检测发送端 ! 由热释红外探测器检测
盗情 "然后发出高电平信号到单片机 "由下载到单片机
里的程序控制 "最终发出无线信号 !

!%& 无线接收报警端设计
把另一个无线模块连接到另一个单片机上 " 把蜂

鸣器和显示屏连接到单片机上 " 作为无线传感接收报
警端 ! 由无线模块接收到另一个无线模块发出来的信
号 "然后由下载到单片机里的程序控制 "达到蜂鸣器发
出声响的听觉报警和显示屏上面显示 $有异常情况 %字
样的视觉报警 "最终达到双重报警效果 !

!%’ ()*+,, 无线传输选择设计
+,-#.. 是一种低速短距离传输的无线网络协议 "它

是针对建筑自动化及传感器网络等应用的 ! +,-#.. 网
络的主要特点是低功耗 #低成本 #低速率 #支持大量节

点 # 支持多种网络拓
扑 #低复杂度 #快速 #可
靠 #安全 ! +,-#.. 网络
中的设备可分为协调

器 &/0012,34501’ # 汇 聚
节点 &6075.1’和传感器
节点 &832 9.:,;.’" 种
角色 ! 它主要适用于自
动控制和远程控制领

域 "满足了小型 #具有
廉价设备的无线联网

和控制制定 ! 与此同
时 " 中国物联网校企联盟认为 (+,-#.. 作为一种短距离
无线通信技术 " 由于其网络可以便捷地为用户提供无
线数据传输功能 " 因此其在物联网领域具有非常强的
可应用性 ! 它更适用于短距离小范围的基于无线通信
控制领域 "将在智能家居控制 #楼宇自动化控制和工业
自动化控制等领域得到广泛应用 !
相比于其他的无线传输方式 "+,-#.. 有着很多的优

势和便利之处 "因此本文选择 +,-#.. 无线传输技术 !

$ 报警系统软件设计
$"- 传感器检测发送端程序流程
传感器检测发送端程序流程图如图 < 所示 ! 步

骤如下 (
&’’/=) 初始化配置定时器 &定时中断 ’)
&!’//’’>’ 无线通信模块的初始化 "配置成合适的

通信波特率和发射功率 )
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图 @ 系统设计流程图
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图 ! 智能家居防盗安全系统电路图
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!!"开始循环检测是否有报警信号 #若有则置位报
警标志位 #若无则清除报警标志位 $

!""#$% 接收到终端请求传感器信息 #此时根据报
警标志位发送报警信息或安全信息 %

!"# 传感器接收端控制程序流程
传感器 接收 端控制 程序 流程 图如图 & 所示 % 步

骤如下 &
!’"首先 (#) 初始化 $
!*"##+’,+ 无线通信模块的初始化 #配置成合适的

通信波特率和发射功率 $
!!"开始循环检测是否有传感器信号到 #若有则发送

请求传感器信号信息#若无则直接进入接收传感器信息$
!""若接收到传感器信息 #则发送报警信号 #若无

直接返回到采集传感器信号 $
!&"若得到报警信息 #则蜂鸣器发出声响 #若无则

不响 #最终跳转重新循环 %
住宅防盗报警系统主要设计了用户端探测器和用

户端自动报警器 % 由连有无线发送模块和热释红外探
测器的单片机的系统作为无线传感检测发送端 $ 由连
有无线接收模块和液晶显示屏的单片机的系统作为无

线接收报警端 % 通过热释红外探测器检测到盗情 #热释
红外探测器以高电平信号传输给单片机 # 通过下载到
单片机里面的程序控制 # 将信号通过无线传输模块发
出去 $另一端无线传输模块接收到发送的信号 #通过连
接的另一个单片机程序控制 #最终让蜂鸣器发出声响 #

并在显示屏上显示 ’有异常情况 (字样 #实现听觉和视
觉上的双重报警的效果 %
本系统与一般的报警系统相比有着明显优点 &!+"选

择热释红外探测器较一般的传感器更能准确地感知盗

窃者 $ !*" 无线传输部分运用了强大的 -./011 技术 #使
得传输效果更好 $ !!" 实现了视觉和听觉上的双重报
警 #使人更及时地发现盗情 %
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