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摘 要! 为了定位篡改区域#提出了一种新的方法来检测这种篡改$ 首先利用 ’()* 图像的块效
应来检测是否经过裁剪# 然后利用篡改区域与未篡改区域的不一致性来检测图像篡改并且定位篡改
区域$ 实验结果表明 #这种方法有非常好的效果 #对图像质量因子较低的图像同样有效$
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随着科技的进步 #人们的生活水平不断提高 #数码

相机的价格越来越低廉 # 同时操作简单的图像处理软

件的广泛的应用# 使得越来越多的人对图片进行处理和

修饰# 一些别有用心的人也利用图像处理软件对数字图

片进行篡改%伪造 #以达到恶意制造虚假新闻 %攻击他人

等目的 #以至于 ’()* 图像篡改的研究成为热点 W -12X&

针对 ’()* 压缩特性 # 研究者提出了很多被动取证

的方法 & N.YJZ D 提出在像素域进行 ’()* 合成图像检
测的方案 W " X#将待检测的 ’()* 合成图像以不同的质量
因子重新压缩 #比较其与待检测图像的差别 & 洛维奇等

提出一种新方法检测图像裁剪 W ! X#但是不能检测裁剪 !
行 ! 列的图像 & 本文利用 ’()* 图像在频域下的块效应
能解决这种情况 & 参考文献 W& X利用量化后的 Z>+ 系数
分布不同来区分是否经过二次 ’()* 压缩 #同时也为本
文剪裁的方法提供了有力的证据 & 很多学者利用块效

应来定位篡改区域 W / 10X& [3 8:A7?745 W \X和李晟 W , X则用一

次压缩的质量因子对图像进行再压缩 # 篡改区域的压

缩失真会大于非篡改区域 # 通过度量这种失真的不一

致性 #实现 ’()* 图像的篡改检测 & 利用篡改区域与未

篡改区域块效应不一致性来定位篡改区域 & 参考文献

W-#X ]W-2X则利用量化表来定位篡改区域 #但是对最后

一次压缩质量因子很小的情况检测失效 & 本文利用篡

改区域与非篡改区域是否错位和块效应不一致相结合

的方法来定位篡改区域 & 本文提出的方法更有效 #即使

在最后一次压缩质量因子很小的情况下也能检测并定

位篡改区域 &

. /012 图像的合成伪作模型
篡改方式有很多种 #主要有合成 %变体润饰 %增强 %

计算机生成和绘画 # 其中合成图像是最常见的一种伪

造手段 & ’()* 图像剪裁即将一幅 ’()* 图像裁剪成 !
行 " 列 #从而使很多篡改算法失效 #只有知道剪裁的行

列数 #才能精确定位篡改区域 & 裁剪模型如图 - 所示 &

’()* 图像合成即将一幅 ’()* 图像中的某个区域复制
粘贴到另外一幅 ’()* 图像中的某个区域 #然后再保存

图形!图像与多媒体 34&5) 0%,’)##675 &7- 89:$64)-6& ;)’<7,:,5*

&#

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



欢迎网上投稿 !!!"#$%$&’(%)$*+!微型机与应用" !"#$ 年第 $! 卷第 !$ 期

为 !"#$ 格式的图像 ! 图 % 所示为 !"#& 图像的合成伪
造模型 "原始图像 ’#原始图像 % 和合成图像的质量因
子分别为 ()*#(+’ 和 (+%"图中的每个网格单元表示 ,!
, 的子块 "假设区域 ’ 的坐标为 $!’""’% "区域 % 的坐标
为 $!%""%%"令 #’-./0 $ 1!’2!% 1 ", %"#%-./0 $ 1"’2"% 1 ", %"
假设 #’##% 在 3*"45范围内服从均匀分布 "那么 $ $%’-
*6#%-*%-’7,%-’ 89:% ;< "说明区域 ’ 与区域 % 的 ,!,
分块位置一致的概率很低 " 且实际中为了获得较好的
拼接效果 "往往要求将区域 ’ 放置在特定的位置 "很难
照顾到分块位置的一致性 ! 因此可以认为 "在篡改区域
普遍存在分块位置不一致的问题 ! 本文提出的方法正
是利用这一点来检测篡改区域 !

! 利用块效应检测裁剪
洛维奇等 3 ; 5利用时域中块内部块效应与块间块效

应来判断剪裁 "但是效果不是很好 ! 本文利用在频域中
的块效应很好地解决这个问题 !
!"# 块效应衡量
块效应是利用 !"=& 图像本身的特性来处理实际中

遇到的问题 ! 定义一个 ,!, 块效应 & 的块效应强度 &
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其中 ") 为将 !"=& 图像进过 ,!, 重叠分块的离散余弦
变换系数 ! 利用低频系数与高频系数之和的比来衡量
块效应 ! 为了突出块效应的效果 "将每一块的块效应强
度对应相加 "从而得到正确结果 !
!"! 实验效果
为了验证方法的正确性 " 对大量图片进行了实验 "

实验效果明显 "并且对于 (+% 很小的时候也有效果 ! 试
验结果如图 > 和图 ; 所示 !

$ 定位篡改区域
为了减小误差 "提高定位篡改区域的准确性 "本文

采用两种方式衡量图像区域是否经过篡改 !
$’ %得到第 % 节所提到的块效应矩阵 "将块效应矩

阵分为 9!9 不重叠的块 " 然后计算其与平均块效应矩
阵的方差"设置合适的阈值 ,"大于 , 则认为是篡改区域!

$% % 利用篡改区域与未篡改区域块不一致性来定
位篡改区域 "如图 > 在 $9"9 %的位置是极值点 "篡改区
域在 $9"9 %的位置不是极值点这种概率很小 "基本忽略
不计 !

$> %将前两种方法结合能更好地确定篡改区域 !
$; %用形态学方法对篡改区域进行处理 "得到很好

的实验效果 !
通过大量实验发现 " 本文方法对质量因子比较

低的图像也有很好的作用 "如图 9 和图 : 所示 !从实
验中可以看出 "(+% 在很小的时候也能定位准确定位

篡改区域 !

在判断图像剪切的基础上 "提出了一种新的检测图
像是否经过篡改 "定位篡改区域 "并且有很好的效果 !
但是此算法的缺点是对篡改区域较小的图像没有作

用 "如果篡改区域与未篡改区域没有错位 "将影响实验
效果 "但这种概率很小 "基本忽略不计 ! 本文对篡改区
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图 : ()*-,*"()’-:*"()%-;* 篡改区域

图 9 ()*-,*"()’-:*"()%-:* 篡改区域
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域定位效果明显 !对质量因子要求比同类算法低 !并且

有很好的效果 "
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