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硬件恶意木马电路是恶意攻击者在量产集成电路

% &’(的设计 !制造或二次开发等过程中 "出于某种特殊
目的人为制造的非法电路 ) *+",# 这种硬件攻击方式通过
预先设定 $电子后门 %"可以轻易地绕过硬件密码等安全
壁垒 "对现行的硬件安全模型构成重大威胁 # 目前还没
有阻止硬件木马出现的有效办法 -其根本原因是由于 &’
设计与制造的全球化过程并不能保证其使用安全性 #此
外 "对于一般设计者来说 "在设计过程中使用了非可信
第三方开发的软件工具 &&. 核或标准单元 " 也会不自觉
形成硬件木马 # 但是对于军方和安全情报部门 "为了获
取情报或其他目的 -植入硬件木马是非常理想的选择 ) /,#
本文研究了芯片硬件木马实现的基本方法 "并且针

对集成电路在初始设计和后续生产等环节中存在的安

全隐患 "在现有的商用 0.12 平台上设计了一种无线载
波泄密型硬件木马 "使目标芯片能够在正常加解密工作
的同时 "以使用者不能察觉的方式通过载波将密钥传送
出来 #

! "#$% 安全性与硬件木马
0.12 器件作为一项成熟技术 " 已经被广泛应用到

军事 &空间 &电子消费产品和汽车等各个领域 "是现代密
码协议 &算法实现的优选平台 #但与此同时 "其安全性也
受到人们的广泛关注 # 目前对 0.12 安全性的研究主要
有两个方面 ’ %*30.12 的数据安全性 "必须提供对 0.12
上运行的应用程序的保护 #芯片内部数据以及与外围电
路之间的通信数据都需要被保护 " 主要方法是在 0.12
内部集成数据加密方案 # %# 30.12 的设计安全性 "即如
何设计 0.12 以抵御克隆及逆向工程方法的攻击 "传统
上也就是知识产权 %&.3保护 #

0.12 器件的生命周期可分为 " 个阶段 ’ %*3制造阶
段中 "主要依赖于第三方制造公司 %通常位于亚洲 3来制
造物理器件 4 %$3设计开发阶段中 "设计开发人员将 0.12
组合成一个最终的系统 - 并对其编程以实现它的功能 4
%"3发行使用阶段中"0.12 能够被广泛的使用 # 图 ! 所示
分别对这 " 个阶段的 0.12 密码器件安全问题进行了
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摘 要! 0.12 器件安全性包括数据安全性和应用程序安全性两部分 # 0.12 生命周期的各个阶段
对其安全性都会产生至关重要的影响 $由于 0.12 电路在设计和生产中的脆弱性 $使得恶意木马电路
能够有机可乘 # 针对 0.12 器件开发阶段 $以 0.12 密码模块为目标 $设计能够泄露密钥的恶意木马
后门电路 $对于了解硬件木马实现机理%警示 0.12 芯片安全具有重要作用#
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图 % &’() 密码器件生命周期
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图 $ 硬件整体设计图

描述 L @M"
在 &’() 生命周期的各个阶段 ! 其自身的安全性都

可能受到来自硬件木马电路的威胁 " 攻击者将针对
&’() 整个生命周期中最薄弱的环节和最易发现的弱点
进行攻击 " 由于芯片的设计 #制造 #测试在不同的公司 !
甚至是不同的国家 !保持整个生产环节的安全是很困难
的 !使得 &’() 芯片内的安全状态可以被恶意程序非法
读取或破坏 !恶意实体能够通过程序和数据更新机制更
改硬件的可信度 " 总之 !在 &’() 生命周期的每个步骤
中均可能生成硬件木马 "
硬件恶意木马可以实现三类功能 $ N%O篡改硬件功

能 !通过增加 #删减或绕过已有电路逻辑的方式来改变
电路功能 % N$O篡改硬件规格 !通过修改线路和晶体管几
何形状等方式改变电路的参数特征 !使得电路芯片可靠
性降低并在特定的激励效应下失效 % N"O泄漏秘密信息 !
通过设计特殊的电路传递密钥等秘密信息 !或植入具有
定位功能的芯片完成相关工作 L 8M"
本文针对 &’() 器件设计开发阶段 ! 以商用 &’()

器件加解密模块为研究目标 !设计并开发了嵌入加密模
块内部的泄密型硬件木马电路 !对于研究 &’() 硬件攻
击技术原理 #提高芯片安全等级 #加强敏感数据保护 #警
示集成电路芯片安全具有重要作用 "

! "#$% 密码模块恶意木马后门设计
本文以运行 +.) 密码算法的 &’() 器件加解密模

块为研究对象 !在该平台内嵌入载波型硬件木马原型电
路 ! 实现通过 )- 载波将平台加解密密钥信息对外广
播 ! 从而实现木马设计者利用无线接收机接收加解密
密钥 "

&’() 器件主平台上运行 +.) 密码算法加解密模
块 !为方便监控 !利用 ’0 串口发送程序向 &’() 密码模
块发送明文 N待加密信息 O! 在密码模块进行加密操作
后 !&’() 平台将密文 N已加密信息 O 反馈给 ’0" 这是
&’() 平台工作的主要流程 " &’() 器件选用 D>5PH 公司
.I=P6=P" 系列的 D0".ABB 芯片 ! 整个 &’() 平台有 A 大
组成部分 $ N! O时钟模块 !用于转换所需时钟 % N$O串口接
收模块 !用于接收 ’0 送来的明文 % N"O加密模块 !用于运
行 3*. 算法 % NAO串口发送模块 !用于将加密后的密文发
送给 ’0 进行显示 "

&’() 平台的整体设计如图 $ 所示 ! 木马电路的工
作是在平台运行加密操作的同时获取加密密钥 !并将密
钥信息进行调制后经 )- 载波向外部传递 " 木马电路具
体设计如图 " 所示 !硬件木马电路在 &’() 平台进行加

图 " 木马电路
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密操作时 !由 %&’() 模块获取加密密钥 !经 *+,-) 模块 !
由 .&&/0 引脚接到电路板的插座上 ! 将密钥通过 *+ 调
制方式发射出来 !并可用无线接收机进行接收 "
电路存在两种工作状态 # 12 3在木马电路未激活时 !

芯片以正常方式工作 ! 接收 ,4 传来的明文 ! 并对明文
进行 56* 加密操作 $ 7$ 3激活硬件木马电路 " 通过向电路
发送 % 89:%’&字符的方式激活木马电路 !之后 !56* 密码
程序正常工作 !而与此同时 !;,<* 芯片可以通过将电路
板上 *+,-) 模块插座的 .&&/0 引脚作为天线的方式实
现将 56* 密码算法进行加密的密钥通过载波的方式暗
中发射出来 "
本文实现了通过 = >?@ %AB 和 >@ +AB 两种载波频率

完成无线信号发送任务的模式 "在实际的应用中也可以
实现更多的频率 !相对发射距离与所选择的信号频率成
正比关系 " 以 = >?@ %AB 发射为例 !.&&/0 用于产生方波 !
在进行 56* 密码加密时 ! 配合一个 $? 位时钟的 *+,-)
计数器模块 !密钥寄存器 %&’() 模块就可以将输入密钥
以串行模式进行输出 "
本文以商用 ;,<* 密码模块为研究目标 C 设计并实

现了载波泄漏型恶意木马后门电路 !验证了在 ;,<* 器
件生命周期的设计开发阶段植入安全威胁的可行性 !对
于集成电路设计 ’加工 ’使用过程中的安全问题起到了
一定的警示作用 "
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