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目前 !虚拟磁盘技术广泛应用于快速安装各类 "如
!"##$!% 等 $光盘映像文件中 !将文件映射为一个虚拟
磁盘 !以实现用户的透明性文件操作 % 非法信息流过滤
驱动通常有两种实现方法 &一种是以微软的 "&’()*+ 模型
为基础 # 以过滤底层文件操作 !,- 包为技术的传统模
型 . /0!另一种是以微软的 1’2’3’()*+ 模型为基础 #以过滤
底层文件操作事件为技术的新式模型 . 40%
在以包过滤为基础的防火墙中 !王洁实现了一种基

于 3-56 的网络硬件防火墙 !以内容过滤设计准则实现
对数据包的处理逻辑 !使系统免受硬件恶意后门和软件
安全漏洞的影响 !其劣势在于处理速度远低于目前专用
处理器的速度 . 70% 赵跃华等利用专家知识检测网络层数
据包的攻击行为和运行中应用程序的攻击行为推理 !可

实现防火墙过滤规则的动态生成 . 80% 侯整风在参考文献
.90 中讨论了多核防火墙分层内容过滤的时延问题 % 温
贵江采用了 :’2;<=>? 套接字技术 ! 在 "<=>*) 中插入一
层 !完成传输质量控制 #扩展 @A-BC- 协议栈 #D,E 过滤
及网络安全控制等功能 . F0% 可以看出 !这些文献主要涉
及内容过滤 #规则推理等方法对入侵信息进行识别与阻
止 !较少考虑内核审计与实时监控 %
本文通过在虚拟磁盘中对文件映像前后的访问进

程进行监控并对非法信息流进行监控 #查找 #定位的过
滤方法 !能对虚拟磁盘的原映像文件进行访问 !可识别
隐藏在底层的非法信息流 ! 并实现分组过滤与实时监
控 !用来阻止病毒或木马程序对传输信息的破坏或数据
包的劫持 !维护了正常的主机接入 #包访问的可控性和
数据流信息的安全性 %
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摘 要 ! 提出一种在虚拟磁盘中对文件映像前后的访问进程进行监控并对非法信息流进行过滤
的方法 " 该方法在关键字或特征信息提取过程中安装各种钩子并对接入主机进行审计 ! 用来提高系
统服务器的包转发速率与非法信息的捕捉能力 " 其目的是阻止病毒或木马程序对文件破坏或数据包
劫持!保证信息接入的可控性和安全性 " 实验测试表明 !系统降低了包转发时延 !提高了包转发速率
和非法信息的识别能力"
关键词 ! 网络信息安全 #进程防火墙 #虚拟磁盘技术 #非法信息流 #内核钩子#过滤代价
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图 ! 信息流过滤系统结构

! 模型系统的构成
!"! 系统结构
为实现对内核底层分组识别过滤与监控 !系统在通

用操作系统的基础上增加应用层的进程策略管理部分

和内核层非法信息流过滤驱动 !其结构由应用层管理程
序 "非法信息流过滤驱动程序及虚拟磁盘驱动 " 部分组
成 #其中非法信息流过滤驱动负责对虚拟磁盘的原映像
文件及映像后的虚拟盘文件的各种操作 $包括文件列
表 %文件数据读写 "文件属性读写等 &并进行过滤 !在过
滤例程中对访问进程进行控制 !可配置成只有本系统的
应用层管理程序能对虚拟磁盘的原映像文件进行访问 !
只有桌面程序及其他文件关联的应用程序 #如 $%%&’(
程序等 )能对映像后的虚拟盘文件进行访问!其信息流过
滤系统结构如图 ! 所示 #

!"# 非法信息流过滤驱动的设计
#! *非法信息流的确定
先搜索目标关键字 $或依据信息流特征捕捉 &!后搜

索要剔除的关键字 !可降低误判合法信息流的几率 # 过
滤驱动的非法信息流过滤过程如图 + 所示 !其识别与过
滤步骤为 ’ ,!*在页面中搜索并确定目标关键字 $或信息
流特征 &( #+*标记目标关键字的位置 %所在段落编码 %字
长 %数据包头信息等 ( #"*在标记段落中寻找要剔除的关
键字 !如果找到存在非法信息 !则判定该页面不是要检

查的目的页面 (如果不存在 !则继续搜索该页面的后续
内容 ( #-*将合法信息流关键字 $或信息流特征 &映像虚
拟磁盘 !完成过滤驱动的非法信息流过滤过程 #

#+ *驱动程序的设计
程序从 &./ 头部所指定的内存中读取用户数据 !如

果是 012345 方式 ! 则应从 &./ 头部的 67897723:: 所描述
的内存中读取用户数据 ! 最后将数据写入到硬件设备
中 # 如果用 6(;<$0=>?%%(.(0 方式 ! 过滤驱动的输
入 %输出缓冲区都由 9::@41A537&2B CDE:53F>GHH32 指定 #
# 非法信息流过滤过程的实施
非法信息流过滤过程主要涉及关键字 ,或特征信息 )

的识别与分离%特征筛选%非法信息认定%映像并缓存磁盘#
过滤非法信息的方法在参考文献 IJKLM中都有描述 !

本文通过 N1O7@P: 内核反钩子技术与内核钩子还原技
术来识别与分离非法信息 !尽量防止信息伪装并通过防
火墙来连接主机 #
#"! 关键字或特征信息的抽取
关键字或特征信息的抽取方式通过安装各种钩子

审计实现 !钩子的种类很多 !每种钩子可以截获并处理
相应的消息 !如键盘钩子可以截获键盘消息 !鼠标钩子
可以截获鼠标消息 !外壳钩子可以截获启动和关闭应用
程序的消息 !日志钩子可以监视和记录输入事件 # 采用
内核反钩子技术的主机审计与传统的主机审计最大的

不同在于多了内核钩子扫描模块 !并能根据服务器预先
设定的策略来对内核钩子进行操作 !其对内核钩子操作
的审计流程如图 + 所示 #
防火墙内核钩子操作的审计流程图说明从审计内

核行为未通过审计操作的行为中 ! 可确定为非法信息
流 !并记录下线程在段落位置 !根据策略恢复内核局部
或全部钩子并回送给服务器的日志管理数据库缓存 #
#"# 信息流过滤及代价
首先 !设定的策略为多组非法的行为信息 !每组行

为信息中包含至少一个安装 Q0&D 网络通信钩子行为 #
其次 !将内核钩子的行为与设定的每组行为信息进行比
较 ! 如果当前内核钩子的行为与某一组行为信息相匹
配 !则确定执行该组行为信息的钩子为非法 !从而过滤
相应非法信息流 #
过滤代价 ! 的大小主要涉及网络带宽 "!%’/? 资源

占用比 "+%缓存 ""%审计时间 "-%转发时延 "R%连接速度
"S 及误判率 "J 等因素集合 #
设环境条件为集合 #TU"!!"+!""!"-!"R!"S!"J!) V!其

过滤代价 #! W# *为 U! W"!!"+!""!"-!"R!"S!"J!) V!以本文提
到的基于进程防火墙与虚拟磁盘技术的非法信息流过

滤模型为例 !比较在不同环境条件下的过滤代价 !通过
&X&9 公司的 &YZ@A7 软件获得相应 " 参数 !审计时间即进
程连接开始到回送给服务器的日志管理间隔 #
与采用防火墙与虚拟磁盘技术的非法信息流过滤

方法前后的系统性能比较 !内核反钩子技术更侧重于控图 + 内核钩子操作的非法信息流的审计过程
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图 ! 两种情况下的系统包转发速率比较
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图 - 两种情况下的系统审计时间比较
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图 . 两种情况下的系统转发时延比较

制系统底层信息的读取及伪装代码的识别过程 !不同于
主机非法接入阻断 / 012" 与其他 ! 参数比较 !网络带宽的
控制可以通过路由直接设定 !因而 !利用不同网络带宽
更能反映出采用两种不同方法的过滤效果 "

! 性能测试及分析
!"# 测试环境与过程
!"$%$ 实验环境
进行非法信息流过滤测试 "由 0 套 3456789 :3;<<<1

防火墙及其相应模块 #0 套 =>?8)@4&#0 台 ABC D3EB011E
<!F>E3=EAB 网络工作组交换机 #0 台 ABC GH!B11 小型
路由器等 !通过修改网卡协议 #流程监控程序 !共同构成
实验测试环境 "
!"$"& 实验测试步骤

$0%设定的过滤策略为多组非法的行为信息 !每组
行为信息中包含至少一个行为 $即 !!%&

$<%测试传统的主机审计对非法信息流过滤的各 !!值&
$B%当使用内核钩子扫描模块对某一软件的内核进

行扫描时 !获得过滤代价 ," I# ’的各因素 !!!重复 .1 次实
验测试并计算平均值 "
!%& 结果分析
从防火墙内核钩子操作的审计流程开始到暂存到日

志管理过程!设置系统网络带宽 !0 不断增加时!监测到服
务器各项参数值!取 .1 次测试所得的平均值!得到 C>: 资
源占用比 !<#审计时间 !-#转发时延 !.#包转发速率 $ 曲
线!即普通个人版防火墙审计过滤代价 ,曲线 J’与采用基
于进程防火墙与虚拟磁盘的内核反钩子技术的非法信息

流过滤代价 ,曲线 K’!如图 B!图 ! 所示 !系统服务器上网
卡速率为011"0 111 ()"&#>C 上的网卡速率为 011 ()"&"

从图 B 可以看出 ! 系统网络带宽在 011 ()"& 以下
两种情况 C>: 资源占用比基本相同 ! 在网络带宽大于
011 ()"& 时采用基于进程防火墙与虚拟磁盘的内核反
钩子技术的 C>: 资源占用比略高于通用防火墙情况 !
主要因审计内核流程变长 # 对访问进程进行控制造成 !
但 C>: 资源占有比仍保持在 00L以下 ! 不会对系统性
能造成大的影响 "
由于实际系统可能造成一定程度的网络瓶颈 " 当服

务器设定不同网络带宽时 ! 系统过滤代价随之变化 !可

以得出 ’
$0%当 !0MN1 ()"& 时 !系统 C>: 资源占用比 #审计

时间 #转发时延 #包转发速率受影响比较小 !普通个人版
防火墙审计过滤代价 $曲线 J%与采用基于进程防火墙
与虚拟磁盘的内核反钩子技术的非法信息流过滤代价

$曲线 K%基本一致 !没有太大的变化 !主要是因为带宽
较低 !系统冗余较大 #负荷较少 !系统转发时延影响最小
$如图 B#图 . 所示 %!图 ! 反映本文提到的方法系统包
转发速率优于普通个人防火墙 "

$<%当 N1 ()"&!!0!<11 ()"& 时 !图 B!图 ! 中曲线
变化比较平稳 !反映过滤代价 " 在过滤过程中系统较为
稳定地运行 &图 -!图 ! 中 !采用本文方法的系统审计时
间 #包转发速率等性能不仅优于普通防火墙而且性能稳
定 ! 采用虚拟磁盘的内核反钩子技术的转发时延降低 !
包转发速率加快 "

$B%当 !0O<11 ()"& 时 !两种情况系统过滤代价等性

图 B 两种情况下的系统 C>: 资源占用比比较
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能随之降低 !随着网络负荷增加 !采用内核钩子技术其
过滤代价曲线相对平稳 "变化趋势较缓和 !图 !!图 " 说
明此时仍有较好的稳定性 #
在本系统环境下 !每次接收 # 万个数据包 !进行 #$

次测试 !得出平均值 !获得在普通个人版防火墙审计过
滤情况 $非法信息过滤率约 %%&%%"’ %与采用基于进程
防火墙与虚拟磁盘的内核反钩子技术的非法信息流过

滤情况 $非法信息过滤率约 %%&%%(’%!在非法信息捕捉
能力要好过普通防火墙审计 !系统审计时间并没有明显
降低 !通过合法信息流映射虚拟磁盘技术 !降低了转发
时延 !提高了包转发速率 #
在信息安全领域对非法信息审计时采用进程防火

墙与虚拟磁盘技术 &内核钩子技术能有效改善信息流中
非法信息的捕捉能力 !其具体表现在 ’一是采用关键字
$或信息流特征 %映像虚拟磁盘减少寻道时间 !提高包转
发速率 (二是在合适的网络带宽 $例如本系统 ($ )*+,!
!-!#$$ )*+,%时 !高效发挥了 ./0&缓存和防火墙的作
用 !实际测试中的审计时间不会大幅增加 !但降低了系
统转发时延 !并提高了系统服务器的包转发速率和非法
信息的捕捉能力 #
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