
随着网络技术的飞速发展 !利用网络实现文件的共
享和传输 !给人们带来了极大的便利 " 然而安全问题却
日益突出 !尤其在局域网范围内 !由于共享和传输十分
频繁 !可能导致单位或企业的机密信息泄露 "此外 !通过
传输病毒或木马 !可能导致整个局域网的瘫痪 !因此局
域网的安全文件共享和传输技术至关重要 "
本文针对现有技术的安全隐患 !设计了一套基于安

全机制的文件共享和传输系统 " 在文件共享部分 !对局
域网只公布本机的共享信息 !而不直接共享文件 !以防
止设置共享路径而产生的安全漏洞 # 在文件传输部分 !
引入多重安全机制 !保证了文件传输的安全 "

! 文件共享和传输
!"! 现有技术分析

!"# 网络文件系统 $ %&实现了 ’()*+ 之间的文件共享 !
具有良好的安全性 "但是 !"# 服务器管理复杂且维护成
本高 "

,()-./0 的网上邻居存在共享信息更新缓慢 ! 且设
置共享路径容易成为网络病毒或木马的突破口 !使得本
机甚至局域网受到非法攻击 "

#1231 文件系统 $ 456&以及 "78 文件传输协议 $ 9 5:&的身

份认证过于单一 !存在着中间人攻击 $密码嗅探等固有
缺陷 "

8;< 和 ##’ 传输协议依赖第三方认证机构 => $?&!需
要定期对过期证书重新认证和更新 !管理复杂 !极大地
影响文件传输的速度和用户体验 "
此外 !对共享文件授权都只分为 %用户本身 &$%组 &$

%其他 &三种身份 !权限开放容易造成过大或者过小 " 例
如 !> 文件只共享给所在 %组 &的部分人 !却只能选择分
组共享 !使得小组其他成员也能获取共享文件 !不能指
定到具体共享人 !缺乏共享文件和传输的针对性 "
!"# 设计要求
本设计在局域网环境下 !解决上述技术存在的不足

基于安全机制的文件共享和传输的优化设计

崔善童!李曼珍
!东华大学 信息科学与技术学院"上海 4@%?AA#

摘 要! 分析了现有的文件共享和传输的相关技术 !针对存在的某些安全隐患进行了相应的优化
设计" 在文件共享部分!通过采用基于 BC’ 的间接文件共享方式!即只公开共享信息 !而非直接挂载
共享文件 !避免了因共享路径产生的安全漏洞 #在文件传输部分加入了多重安全机制 !保证了文件传
输的安全性" 分析表明!本设计在不影响文件共享传输效率的情况下 !使得局域网内文件共享和传输
更加安全可靠 "
关键词 ! 文件共享和传输#间接共享 #可拓展标记语言 DBC’E#安全机制 #局域网
中图分类号 ! 786F6 文献标识码 ! > 文章编号 ! %?G9HGG4AD4AI6J4@H@@F9H@9

KLM(21N -O0(P) .Q Q(NO 0R1S()P 1)- MS1)02(00(.) 310O- .) MRO 0OT*S(MU 2OTR1)(02

=*( #R1)M.)P!’( C1)VRO)
’=.NNOPO .Q <)Q.S21M(.) #T(O)TO 1)- 7OTR).N.PU!W.)PR*1 X)(YOS0(MU!#R1)PR1( ZAI?AA!=R()1 (
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图 ! 共享信息配置流程图

或安全隐患 ! 优化设计的要求如下 "
"# $避免设置特定共享路径 #不直接挂载共享文件 $
%! $实现点对点文件传输 #不设置专用服务器进行集

中式管理 $
"& $采用多重安全机制 $
%’ $保证共享信息及时更新 $
%( )不依赖于第三方证书认证机构 *+$
,- $对文件共享人的权限精确化 %

! 系统软件设计
本系统设计包含文件共享和传输两个子系统 ! 共享

子系统中包括共享信息的配置 &共享信息查询与响应两
个功能模块 $传输子系统中包含共享方和请求方两个功
能模块 !
根据设计要求 ’采用以下方法来实现 "
%. )只显示共享信息 ’采用间接共享方式 ’防止共享

路径的挂载点被攻击 !
,! )文件共享时 ’不设置专门服务器管理共享文件 ’

采用点对点进行共享信息交互 !
,& )在文件传输过程中 ’引入差别身份认证 &可信 /0

认证 &文件加密传输 &加密密钥 102 保护 &文件完整性
校验和审计等多重安全机制 ’保证文件共享和传输的安
全性 !

"’ $在共享信息查询中 ’利用 340 广播 ’对在线 0*
的共享信息进行更新 ’保证共享信息的实时性 !

"( $采用差别身份认证方式 ’对非敏感共享文件基于
静态口令认证 $ 敏感共享文件基于口令和证书双重认
证 ! 差别认证保证了易用性和安全性的统一 !

"- $对共享文件指定文件共享人 ’将共享人与对应的
/0 进行绑定 ’实现对共享人的精确指定 !
!"# 文件共享设计
文件共享主要包含共享信息配置 &共享信息的查询

与应答两个功能模块 !
!"$%$ 共享信息配置
共享信息配置是对共享文件的绝对路径 & 文件名 &

共享人 ( /0)&文件夹属性等信息进行配置 ’构建本机共
享信息 % 利用 526(75879:;<=7 2>?@AB 6>9CA>C7)技术 D EF将

共享信息写入到 526 文件中 %
共享信息 526 文件格式如图 . 所示 %

其中第一行为 526 版本和格式 ’ 共享信息以G:H>?7=;:8I
为开始’以GJ:H>?7=;:8I结束% 每个共享文件以G=;:8I父结点

为开始 ’再以 G J =;:8 I结束 % 6;:8 结点中包含 G KA==9>L7 I &
G/BI&GM>L7I和GMNO7I子结点 ’分别代表共享文件的路
径 &共享人 /0&文件名和文件夹 %
利用 526 实现共享信息配置的流程如图 ! 所示 %

共享信息配置的流程如下 "
%. $查看本地共享信息 %若有 ’则显示本地共享信息 $

若没有 ’则创建 526 文件 %
%! $选择共享文件配置的功能选项 "添加还是删除 %

选择添加转步骤 %&$$选择删除转步骤 %E$%
%& $是否添加共享路径 %若是 ’添加共享文件 ’并添加

共享路径GKA==9>L7I主结点 $若否 ’则结束配置 %
%’$是否有添加共享人% 若有’在该共享文件下的G/BI

结点添加共享人 /0$若没有 ’直接下一步 %
%( $是否有添加的文件名 % 若有 ’在GM>L7I结点添加

文件名 $若没有 ’直接下一步 %
%- $若共享为文件夹 ’则设置GMNO7I结点为 P$若共

享为文件 ’则直接结束 %
%E $是否删除本文件共享 % 若是 ’则删除本条共享信

息下的所有结点信息 $若否 ’则直接下一步 %
%Q $是否只删除本文件共享人 % 若是 ’则删除本条共

享信息的G/BI结点信息 $若否 ’则结束配置 %
!"$"! 共享信息查询和应答
共享信息查询和应答采用 340 协议 D QF% 程序都设置

为多线程 ’以满足多请求和多响应的情况 ’即 "
%. $请求方利用广播机制 ’向在线 0* 发出请求 $

图 . 共享信息 526 文件

应用奇葩 &’()*+, -. /**+01(20-3
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表 ! 传输时间比较

" #$
%& #$
!!& #$
’(( #$
!)& *$
+)&! *$
&" *$
,& *$
!(& *$

文件

大小

& )-
, )(
!").
!"+ )!
&-. )"
! !(! ).
& !(( )%
+ ((( )&
!& ("()+

-),
!(
&- )-
&(,)(
-!-)!
! %’!),
& ,.’)%
!! -&()!
!- ++&)"

-, ).
-( )(
-’ )"
&. )(
&- )+
&+ )"
&" )’
&( )%
!- )+

未采用安全

机制

采用安全

机制

安全机制的

时间消耗率 /0

传输时间 /12

3&4共享方监听固定的端口号 !如果在固定端口监听
到有请求信息 !则发出应答信息 "

5- 4请求者验证应答信息后 !接收来自共享方的共享
信息 #
!"! 文件传输设计
!"!"# 文件传输流程
文件传输采用 678 协议 9 + :!请求方请求文件共享 !

得到共享方的响应后 !接受共享方的安全认证和共享文
件 "共享方负责对文件共享请求的响应 !在传输前对客
户端进行安全认证 !在认证通过后 !传输共享文件 #具体
流程如图 - 所示 #

文件传输的流程如下 $
5!4请求者查询共享信息列表 !选择共享信息 !进行

共享请求 #
5 & 4共享者对请求者进行身份认证 # 若身份认证失

败 !结束响应 "若身份认证成功 !进入下一步 #
5- 4请求者发送所需共享文件名 !共享者获取该共享

文件的共享人 ;8 列表 #
5" 4对请求者进行 ;8 认证 # 如果 ;8 列表中不存在请

求者 ;8!则 ;8 认证不通过!结束响应"反之!进入下一步#
5%4共享方获取该共享文件路径!得到共享文件的 <=2>

摘要值 #
5’ 4利用随机生成的密钥加密共享文件 !同时加密密

钥 !发送加密后的密钥和摘要值给请求者 #
5, 4发送共享密文给请求者 #
5. 4请求者解密密钥 !利用密钥解密共享密文 !得到

共享文件 #

5+4对接收的共享文件进行 <=2>!对比文件传输前后
的摘要值 !校验文件的完整性 #

5!(4在文件传输过程中 !对整个传输过程进行审计 !
记录主要操作信息 #
!"!"! 安全机制

5!4差别身份认证
身份认证包含静态口令认证和证书认证 # 对共享文

件敏感标记 !非敏感文件采用用户名 %口令身份认证 "敏
感文件还需要基于证书的重认证 #

5& 4共享人 ;8 认证
解析请求者 ;8 号 ! 与共享信息的共享人 ;8 列表进

行对比 !如果为共享人中的 ;8!则 ;8 认证成功 !请求者
可以共享 "否则认证失败 !拒绝请求者共享 #

5- 4密钥产生和保护
随机产生一组 & (". ?@A 密钥 ! 并把该密钥存储于

68* 的 BC 空间内进行保存 #
68* &可信计算模块 ’!是安全存储的芯片 !68* 的

BC 空间是 68* 的独立内存空间 9 !(:!存储敏感信息 # 密
钥存储于 BC 空间 !保证了密钥的安全性 #

5" 4文件加解密
文件加密是读取共享文件 !利用随机产生的加密算

法进行加密 !记录算法 ;D 生成密文头文件 !并依次存储
加密内容 "文件解密利用密钥作为解密口令 !读取密文
头文件算法 ;D!完成对应算法解密 #

5% 4完整性校验
客户端获取解密文件摘要值 !与接收的原摘要值进

行对比 # 如果相同 !则共享文件完整 "反之 !则文件在传
输过程中遭到了破坏或篡改 #

$ 性能及安全性分析
$%& 性能分析
由于文件传输过程中 !加入了安全机制保证传输的

安全性 !因此还要对其性能影响进行分析 !利用与未加
入安全机制的文件传输协议进行对比分析 #
为保证性能分析的适用范围 !测试文件大小从 " #$

一直到 !(( *$ 不等 # 对每个文件测试 !( 次 !差分取平
均值 !避免偶然误差 # 测试结果如表 ! 所示 #

图 - 文件传输流程图

应用奇葩 ’()*+,- ./ 0++,12)31.4
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通过表 ! 可以得出 !
" ! #未加入安全机制的传输时间都小于加入安全机

制的传输时间 "
"$#采用安全机制的共享传输#随着文件大小的增加 $

时间消耗率逐渐降低 % %时间消耗率&&安全机制下传输
时间’非安全机制下传输时间 ’ (安全机制下传输时间!
!))*#% 如图 + 所示 %

通过以上分析 $可以得出 $随着文件的增大 $因安全
机制消耗的时间百分比越来越小 $即对传输的影响在降
低 %同时 $小文件传输虽然时间消耗率大 $但是传输时间
基数小 % 因此 $加入安全机制的共享传输对传输效率的
影响很小 % 本设计不影响共享文件传输的传输效率 %
!"# 安全性分析
本文提出的文件共享和传输的具体安全性比较如

表 $ 所示 %

由表可知 $本设计具有以下安全特性 !
%! #差别身份认证
基于用户名 (口令的认证较单一 $但快速易用 )基于

证书的认证安全性高 $但认证复杂 )采用差别身份认证 $
根据文件敏感度不同差别认证 $保证了易用性和安全性
的双重要求 %

%$ #去除设置共享路径的安全漏洞
通过间接文件共享方式共享请求时 $只对请求者公

布共享信息 $而不直接共享 % 必须通过共享方的多重安
全认证后 $请求方被动接收共享文件 % 解决了因直接挂
载共享文件而产生的共享路径安全漏洞 %

%, #共享授权具体化
通过设置共享人 $ 指定共享人的个数和对应 -.$保

证了共享授权的具体化 %

"+ /共享文件保密性
在文件传输前 $随机产生加密算法 $增大了破解难

度 % 实现密文传输 $防止文件在传输中被截取 %
"0 /抗重放攻击
每个文件在不同时期加密密钥不相同 $可以防止利

用过期的随机值进行重复请求 $即防止重放攻击 %
"1 /文件完整性
对比文件传输前后的摘要值 $防止文件在传输过程

中被篡改或者破坏 $保证了文件的完整性 %
本文主要针对现有的安全共享和传输技术在局域

网内应用方面可能存在的安全隐患 $ 采用基于 234 文
件的间接文件共享 $并加入了多重安全机制 $在不影响
共享文件传输效率的基础上增强了文件共享和传输的

安全性 %
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表 $ 方案比较

身份认证机制

-. 认证
共享授权准确

是否密钥保护

完整性校验

集中式管理

数据加密

抗重放攻击

依赖第三方 U<

Ye9
单一

有

部分

否

有

需要

无

无

依赖

9GIaG
单一

部分

部分

是

无

需要

无

无

依赖

本系统

灵活

有

准确

是

有

不需要
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