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图 ! &’( 视频监控系统示意图

自动取款机 )&’(*在各银行机构的大量投入使用 !
在方便了银行用户存取款等金融业务的同时 ! 也导致
&’( 金融犯罪日益增多 +特别是盗用他人银行卡取钱及
对 #$% 取款用户实行抢劫 " 与此同时 +出现越来越多的
&’( 监控系统相关技术 , - ./0+李煦丽等 , 10对 &’( 取款机
人的异常行为进行分析及跟踪 !但并不能有效地防止他
人盗用银行卡进行取款 #杨丽梅等 , 20对 &’( 系统进行多
通道身份识别 !但缺乏有效的提醒及警报功能 "
目前 +在 &’( 机视频监控方面仍然出现一系列的问

题 !主要表现为 $ )- 3视频录制存储量过大 !加大了公安
部门破案的压力 !延缓了破案的进度 # )$3缺乏对监控视
频的智能分析 !从而缺乏对用户的提醒警报功能 " 针对
&’( 监控系统的以上不足 + 在 &’( 监控系统加入实时
人脸检测 %人脸识别 %特殊视频录制和实时反抢警报提
醒等功能 !当视频中出现多个人时或者不是持卡者本人
取款时进行相应的警报提醒处理 "这种改进不仅能有效
避免持卡用户不必要的经济损失 !而且在一定程度上降
低了国家犯罪率 "

! 系统构成
本文结合图像处理 % 模式识别和数理统计等知识 !

针对当前 &’( 机监控系统不太智能的缺陷 ! 在视频监

控系统基础上 + 在 &’( 取款机上安装相应的摄像头 !如
图 - 所示 !可以有效地检测到 &’( 机周围的人群 " 除此
之外 !在视频监控软件上增加了人脸检测 %人脸识别 %警
报提醒和特殊视频录制等功能 +系统流程图如图 $ 所示 "

!"! 人脸检测
人脸检测是在视频帧图像中确定是否有人脸区域 !

如果有 !则把人脸区域图像提供给 &’( 视频监控系统 !
以便进行人脸识别 " 人脸检测具体步骤如下 $

)-3读取一帧视频图像 "
)$3对图像进行肤色区域检测 !采用高斯肤色模型 , 40

基于 !"#机的智能监控系统的研究与实现
翁金芳# 陈书明# 母洪妃# 罗榕华

)龙岩学院 数学与计算机科学学院 ! 福建 龙岩 "2/%-#3

摘 要! 大多数 &’( 监控系统停留在视频录制功能 #完全忽略了智能录制功能 $ 针对这个不足 #
采用 &567789 及 :;( 方法研发了一个智能 &’( 监控系统 #及时对取款客户进行有效的提醒 #在一定
程度上有效降低了全国的犯罪率$
关键词 ! 智能系统% &’( 监控 % 犯罪率
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图 " &’( 取款机人脸检测及人脸识别示意图
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图 ! &’( 机智能监控系统流程图

来完成肤色像素的定位 "它能克服椭圆肤色模型过分隔
和欠分隔情况 +并且能有效克服光照等其他情况的影响#

," -对检测到的肤色区域采用 &./0012 算法 3 45对 &’(
监控图像进行人脸区域检测 " 如果检测到人脸部分 "系
统自动保存人脸区域图像并添加时间地点信息 #
!"# $%& 机人脸识别
在本系统中 " 人脸识别是指在 &’( 摄像头前检测

到人脸照片是否与银行卡持卡人人脸照片一致 +如果一
致 +说明取款人和持卡人是同一人 6否则取款人取款行为
属于偷盗犯罪行为 # 人脸识别具体步骤如下 $

,! - 在上一步检测到的人脸图像基础上提取出人脸
图像的边缘特征值及 789 特征值 3 :5"分别对其特征赋以
不同权值进行人脸特征值求取 #

,$ -采用支持向量机算法 ,;<(- 3=%5对 &’( 取款机前
待检测的人和持卡人的人脸图像进行比较 "从而判别取
款人与持卡人是否一致 # 如果取款人与持卡人一致 "在
屏幕上输出持卡客户的简单个人信息 %如果取款人不是
持卡人本人 "系统就进行文字提醒 &语音警报及视频详
细录制等操作 #
!"’ $%& 机周围人脸检测
在银行用户取款时 +可能会出现多个人脸 "这时要对

取款用户进行提醒 # 主要检测 &(’ 摄像头范围内人脸
数量 " 如果检测出两张及两张以上人脸图像 " 系统在
&’( 取款界面发出文字提醒及语音提醒并进行视频详
细录制等操作 %如果未能检测到多张人脸 "系统提醒存
取款用户放心取款 #

!"( 视频特殊录制
视频特殊录制主要用于出现非持卡人取款

及 &’( 取款机前出现多个人的情况下对其进
行特殊视频录制 # 为了方便警察调查 "文件采用
’时间>持卡人姓名 (来命名 #
!") 警报处理功能
针对 &’( 取款机出现的不同异常情况采

取不同的警报处理方式 #
,!- 当取款人不是持卡者本人时 "系统进行

语音警报处理 "以启到震慑作用 #
,$- 当持卡者本人取款并且身后出现多个

人的情况下 "对取款用户取款进行安全提醒 "以
免造成不必要的损失 #

# 实验验证
本文模拟银行储户在 &’( 取款机进行存

取款操作来进行实验验证 # 该系统采用 " 种视
频输入方式 $ 海康威视采集卡和 ;?*) 摄像头
接入方式 &&<@ 视频方式以及普通摄像头接入
方式 # 针对海康威视采集卡和 ;?*) 摄像头接
入方式 " 本系统把视频采集卡安插在 9A 主板

上 "以方便用户进行实验测试工作 # 另外 +本系统以 <B&
1CDE ;2C.B0 $%%4 为开发平台 + 采用 A>>语言进行开发 #
系统验证内容包括 $&’( 取款机人脸检测 & 人脸识别 &
报警 F提醒 &视频特殊录制等 #
#"! $%& 人脸检测与人脸识别
当某银行储户在 &’( 取款机前进行存取款操作

时 "系统通过摄像头进行图像采集 "然后根据采集到的
图像进行人脸检测 "将检测到的人脸与持卡人本人的人
脸图像进行对比 "具体实验效果如图 " 所示 #

#"# $%& 警报 *提醒功能
当不法分子试图用偷盗来的银行卡进行取款时 "系

统会根据取款人的人脸图像进行识别 "识别出是否是持
卡人本人 "如果不是 "系统会进行相应的警报处理 # ,=-
&’( 屏幕文字警报 ’警报 $盗用他人银行卡进行取款属
于盗窃违法行为 ) (% ,$-启动语音警报 "目的是引起周围
人群的注意 " 为及时向 ==% 报警赢得宝贵的时间 % ,"-视

图形!图像与多媒体 +,-./ 0123/4456. -67 &89:5,/75- %/3;6292.<
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图 & ’() 取款异常处理示意图

频特殊录制 !对这段时间的视频详细录制 !以备查案之
用 "
当持卡人在 ’() 取款机进行取款并且周围有部分

人围观时候 ! 系统会对持卡人进行安全取款提醒处理 #
*+,’() 屏幕进行文字安全提醒$%请注意周围可疑人
群 !避免不必要的经济损失 - &’ *$,视频特殊录制 !对这
段时间的视频详细录制 !以备查案之用 "
!"# $%& 警报 ’提醒功能
当不法分子试图用偷盗来的银行卡进行取款时 !系

统会根据取款人的人脸图像进行识别 !识别出是否是持
卡人本人 !如果不是 !系统会发出文字相应的警报处理 #
*!,’() 屏幕文字警报 %警报 #盗用他人银行卡进行取款
属于盗窃违法行为 - & . *$,启动语音警报 !目的是引起周
围人群的注意 ! 为及时向 ++% 报警赢得宝贵的时间 . *",
视频特殊录制 !对这段时间的视频详细录制 !以备查案
之用 "
当持卡人在 ’() 取款机进行取款并且周围有部分

人围观时 !系统会对持卡人进行安全取款提醒处理 " *+,
’() 屏幕进行文字安全提醒 %请注意周围可疑人群 !避
免不必要的经济损失 ( & . *$,视频特殊录制 !对这段时间
的视频详细录制 !以备查案之用 "
为了验证系统的可靠性 !采用多个视频对该系统进

行功能测试 " 测试结果表明 /该系统在一定程度上能有
效地识别出持卡用户与非持卡用户 !与此同时 !也能有
效地对检测出 ’() 取款机周围的人脸 ! 并对取款用户
进行有效的提醒 "

# 实验结果
如图 & 所示 ! 将计算机图像处理应用在 ’() 的视

频监控系统中 ! 能够有效提高 ’() 服务的安全性和可
靠性 !能有效地提高银行客户取款的安全性 !在一定程
度上降低了犯罪率 " 在视频监控系统中加入人脸检测 )
人脸识别和多人检测功能 !极大地方便了值守人员的认
为监控 !减少 ’() 的风险 * 采用该技术的监控系统将有
很大的发展前景 !但目前人脸识别技术有限 !需要继续

研究以提高人脸识别准确率 *
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