
在信息技术飞速发展的今天 !企业和个人所拥有的
数据总量在不断地增加!而且为了能够更好地协同工作 !
人们对数据共享的需求也日益旺盛 "相比将大量数据放
置在本地 !越来越多的人们开始选择使用网络硬盘系统
来保存数据 "网络硬盘系统所提供的高可靠性及可用性
使得用户所上传的数据不易丢失!而且随时可以获取 !"#"
近些年 !针对一致性协议的研究与设计逐渐成为分

布式系统领域的一个热点问题 ! $%&#" 而新兴的网络硬盘
系统与其他的分布式存储系统一样面临着同样的问题 !
即它们都需要在一致性和可用性之间寻找一个较为合

理的平衡点 " 本文在一款由清华大学所研制的网盘系
统#$$’()*+(, 的基础之上 !为其设计一种用于客户端之
间进行共享操作的一致性协议 !使得该网盘系统在此种
情况下具有高可用性和低延迟的特点 %

! 背景知识
系统中保存的数据被某一客户端更新时 !可以根据

其余客户端何时能够看到此更新的数据来对一致性进

行分类 " 强一致性是指当系统中的数据更新完成以后 !
任何后续的客户端访问此数据时都能够返回更新过的

值 & 弱一致性是指系统不能保证当数据更新完成以后 !
客户端的后续访问能够返回更新过的值 &最终一致性是
指系统保证如果用户数据在没有新的更新操作发生的

情况下 !最终所有对此数据的访问都将返回最后更新过
的值 %
分布式共享存储系统在理想情况下应该同时具有

强一致性 ’系统可用性和网络分区容忍性 "但不幸的是 !
-)./ 0)121) 的 ’34!5#理论证明了这三者不可能同时实现 !
并指出任何系统在任一时刻只能满足其中两条性质 "在
网络分区已经成为一种基本要求的情况下 !分布式系统
的设计者几乎一边倒地选择了可用性而放弃了强一致性"
之所以如此是因为对于大多数应用来说 ! 并不一定需要
强一致性 &而且选择可用性不仅可以降低系统响应客户
端请求时的延迟!还能增加系统的可扩展性" 67899 :;(7<!=#

等人将具有可用性 (3>8.;8+.;.97)’低延迟 (:(2 ;891?/7)’

一种应用于网络硬盘存储系统的一致性协议

刘青昆!石彦博!梁 莹
@辽宁师范大学 计算机与信息技术学院!辽宁 大连 ""ABCDE

摘 要! 通常网络硬盘系统会向用户提供高可用性和低延迟的网络服务 !并且通过对不同程度上
的一致性进行选取!从而寻找可用性"低延迟与一致性这三者的平衡 # 高一致性意味着系统将会牺牲
掉一定的可用性!但低一致性会增加程序设计的难度$ 为一款网络硬盘系统设计一种一致性协议!使
得该网盘可以高效地处理用户对共享目录或文件的移动 %删除和重命名等操作!与此同时还能确保共
享目录及文件在各个客户端中不会有混乱无序的情况出现 $
关键词 ! 网络硬盘存储系统&一致性协议&可用性&可扩展性
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图 ! 用户操作共享文件的流程
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分区可容忍性 ’()*+,+,-./+-01*).213和可扩展性 ’42)0)5,0,+6 3
这 7 种特性的系统称之为 "8(4 系统 " 现如今有很多系
统同时具有 "8(4 这 7 种特性 #如 #6.)9- :;<!=-0>19-*+ :?<

和 @192)2A1> :B<等一些具有最终一致性特点的键值对存

储系统 " C)215--D 的 %)EE).>*) :F<是一种可配置的系统 #可
以根据需要设置其具有上述 7 种特性 #也可以视具体情
况使其具有线性一致性 " 本文将为一款网络硬盘系
统$$$%-*E5-G 设计一种一致性协议 # 使得该网盘在移
动 !删除和重命名共享目录或文件的过程中具有高可用
性和低延迟的特点 # 加之 %-*E5-G 网盘在网络分区的情
况下本身就有很强的扩展能力 # 所以使其满足了成为
"8(4 系统所需要的所有条件 "
! 网络硬盘与底层云存储系统
大部分网络硬盘系统通常由客户端 !服务器端和底

层的云存储端 H 个部分组成 "云存储是云计算技术的发
展和延伸 #云端将用户数据分布在由大量计算机节点构
成的资源池中 # 由于云存储系统使用了特殊的容错机
制 # 所以可以采购一些价格相对低廉的节点构成云 #而
且还可以将各种不同类型的存储设备集合起来协同工

作 " 为了降低运营成本 #大部分网络硬盘都不会自己搭
建底层的云存储系统 #而是转而与大型的云存储供应商
合作 "

%-*E5-G 网络硬盘采用的底层云存储系统是开源的
IJ1.4+)2D 4K,L+ : !M<#它具有极高的数据持久性 !数据冗余
和高扩展性等特点 " IJ1.4+)2D 并不是传统文件系统 #
它为每一个使用者创建一个账户 %"22-N.+ & #用户可以
在其账户下建立多个容器 %%-.+),.1*&#并将数据文件以
对象 %I5O12+&的形式存放在其中 #这一点与 "9)P-. 4H :!!<

很相似 "
%-*E5-G 网盘在设计上规定了以目录为最小的共享

单位# 并且允许目录的所有者与被共享者都有权移动!重
命名和删除此目录及其中的文件" 由于 IJ1.4+)2D 4K,L+:!M<

在处理删除 !移动和重命名等操作时只能确保数据的最
终一致性 #也就是说某一用户对数据的修改不会立刻得
到更新 #所以当多个用户在共享同一数据时 #网盘系统
不可能满足他们之间的强一致性需求" 并且即便 4K,L+底
层云存储系统能够确保强一致性 #由于共享用户不可能
同时在线的原因 #也无法做到在任何时刻 #所有用户所
共享的数据都是一致的 "因此需要为网络硬盘系统设计
一种一致性协议 #来保证共享用户在目录或文件不会再
发生任何改变时 #他们所看到的视图都是相同的 "

" 一致性协议设计
本文在描述为 %-*E5-G 网络硬盘系统所设计的一致

性协议时 #以用户操作共享文件为例进行说明 " 假设网
盘系统中有 Q 名用户 "!&!%!#!$#他们共享了同一目
录 #其中用户 " 是此共享目录的拥有者 #目录的路径为 ’
%-*E5-GR)05N9# 其余用户都是被共享者 " 在共享目录中

存有两个子目录 E)*)A 和 1.6)#E)*)A 目录下有一音频文
件 0,S,.T U9JH" 按照如下顺序对共享目录中的文件进行
操作 ’

V! 3&!%!# H 名用户首先上线 # 并一直保持在线状
态 #且此时不对共享文件做任何操作 (

’W 3用户 $ 和用户 " 登录 #并在其后的任一时刻退
出系统 (

’H 3用户 &!% 在用户 $ 和用户 " 登录网盘之后分别
对共享文件进行操作 #& 用户将 0,S,.TU9JH 改名为 O-N*!
.)6U9JH#% 用户将 0,S,.TU9JH 移动至 1.6) 目录下 (

’7 3用户 $ 再次登录 #并在其后任意时间下线 (
’Q3用户 # 在用户 $ 再次登录后将共享文件 0,S,.TU9JH

改名为 2*)P6 U9JH(
’; 3用户 " 再次登录网盘系统 "
在如上所述的操作系列下 #本文所设计的协议会按

照时间先后顺序记录下每个用户的登录情况和对共享

文件的操作 " 当用户 $ 在步骤 ’73中再次登录时 #网盘系
统会根据记录向上搜索 #直至找到其上一次的登录记录
为止 " 在搜索过程中 #系统获取了在用户 $ 的两次登录
之间 #&!% 分别对共享文件进行了操作 " 当搜索工作结
束之后 # 本协议会对由用户 " 在云端所保存的这一共
享文件做统一处理 # 即分别向云端发出 &!% 两者对此
文件的操作请求 "之后网盘系统会根据本文所设计的协
议将 &!% 的操作信息发送至用户 $#$ 的客户端会根据
这一信息 # 按照 &!% 的操作顺序依次修改本地的共享
文件 " 在进入到步骤 ’; 3时 #用户 " 再次上线 #网盘系统
同样会向前搜索至其上一次登录的时间点 #此时系统会
检测到在这一时间段内 &!%!# 都对共享文件进行了操
作 #而且用户 &!% 的请求已经在云端完成 #所以网盘系
统现在只需要处理 # 用户的操作请求即可 " 在完成了
云端同步之后 #&!%!# H 者的操作信息会被发送给用
户 "# 由于用户 " 的客户端之前没有处理过 &!% 的操
作 #所以此时会连同 # 的操作按次序一并处理 " 需要注
意的是 #当这 Q 位用户中的任意一个对共享文件做了删
除操作时 #其余用户在此后对这一文件的操作都将被忽
略 " 具体操作流程如图 ! 所示 "
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表 ! " 登录后数据结构中的具体信息
#$%&’()%

*
*

+,-%
.%/()%
012%

-(+3
41&$516 7(85#)7$(&(3 7 8929/: ;)-<=41&$5167(85#)7$(&(3 7 >1#&/(, ;)-<

41&$5167(85#)7$(&(3 7 8929/: ;)-<=41&$516 7(85#)7%/,( 7

31$+’()%
?@A4
4@A4

B8(:
B98%
B98%

#$%&’()%
C
C
C

+,-%
.%/()%
012%

.%/()%

-(+3
41&$5167(85#)7$(&(3 7 8929/: ;)-<=41&$516 7(85#)7$(&(37 >1#&/(, ;)-<

41&$516 7(85#)7$(&(37 8929/: ;)-<=41&$516 7(85#)7%/,(7
41&$516 7(85#)7$(&(3 7 8929/: ;)-<=41&$5167 (85#)7$(&(37D&(E, ;)-<

31$+’()%
?@A4
4@A4
F@A4

B8(:
B98%
B98%
B98%

表 < * 再次登录后数据结构中的具体信息

字段

#$%&’()%
+,-%
-(+3

31$+’()%
B8(:

表 G 数据结构表
描述

表明此共享目录或文件的拥有者

指明用户对共享目录或文件做了何种操作

指明用户所操作的目录或文件的路径

指明用户所使用的机器名

指明用户所操作的对象是文件还是目录

使用本文为网盘系统所设计的上述协议可以带来

很多优点 !
HGI此协议可以很好地适应 J-%/K+(DL KM9B+ 底层云存

储系统的最终一致性特点 "
NO I用户对共享目录及文件的移动 #删除和重命名操

作会得到网盘系统的迅速响应 $因为网盘系统并没有立
刻向底层云系统转发用户的操作请求 $而只是将其操作
记录下来而已 "具体的底层操作会推迟到其后任一用户
登录时进行 $即网盘系统会在各个用户上线时对他们进
行同步操作 $这也是现行大多数网盘的通行做法 "

N< I 网盘系统推迟了对用
户的操作请求 $不会对共享此
目录或文件的用户和其余被

共享者造成任何使用上的影

响 "
N P I由于协议严格地按照

时间先后顺序执行各个用户

的请求 $所以最终共享用户所
看到的目录及文件视图不会

有混乱不一致的情况发生 "
N Q I本协议在处理由各共享用户的操作所引起的冲

突时 $使用了类似 8($+RM&9+%&RM9/$ SG!T的原则 $即最后修改
共享目录或文件的操作将覆盖掉之前其余所有用户的

操作 %除删除操作 &"它不同于 41U(SGVT和 F,/()1SWT等一些

系统需要客户端直接人为地介入来解决冲突问题 "

! 一致性协议的实现
为了实现所设计的协议 $ 在网盘系统中引入了

0,KXY 数据库 $每当用户共享一个新的目录给其他用户
时 $系统都会为其生成一张数据表与之对应 $此后所有
共享此目录的用户的登录操作和对这一共享目录及其

所包含的子目录和文件的删除 #移动 #重命名操作都会
被记录到这张表上 " 当有用户登录进行数据同步时 $网
盘系统根据协议只需对该表做降序搜索即可 $并将搜索
到的各个用户的操作信息保存在特定的数据结构中 "此
数据结构的具体成员如表 G 所示 "

用户 " 在登录网盘以后 $记录在数据结构中的具体
信息如表 O 所示 $其中 -(+3 项中的 ’Z(符号用于分隔文

件的新旧路径" 网盘系统在执行第一条操作之后会对表中
的第二条记录做预处理$即 ? 用户重命名后的新路径替换
第二条记录中 -(+3 项的原有路径 $替换后的结果为41&$!
516 7 (85#) 7 $(&(3 7 >1#&/(, ;)-V=41&$516 7 (85#) 7 %/,( 7 $ 这 样
网盘在其后操作第二条记录时就能够作出正确处理 "
当用户 C 再次登录网盘时 $数据结构中的信息如表V

所示 " 由于用户 ?#4 的操作已经在底层云端处理妥当 $
此时网盘只需在云端执行第三条操作记录即可 "但是在
这之前 $还是需要对第二 #三条记录中的 -(+3 项做两次
循环替换 $替换后的最终结果如表 [ 所示 "

41&$516 网络硬盘系统在经过了这一系列处理之后 $
C#?#4#F#" 这 Q 位用户在云端所对应的共享文件达
到最终一致 "共享用户在客户端的一致性操作与在云端
的大致相同 $不再累述 "
本文为一款网络硬盘系统)))41&$516 设计了一种

一致性协议 $从而使得该系统具备了高可用性和低延迟
等特点 " 这意味着该网络硬盘系统拥有了成为 CYAK 系
统所需要的所有条件 " 当该网络硬盘系统使用此协议
时 $能够高效 #快速地处理用户对共享目录及文件的操
作请求 $并达到最终一致 "
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表 P 处理后的信息
#$%&’()%

C
C
C

+,-%
.%/()%
012%

.%/()%

-(+3
41&$5167(85#)7$(&(3 7 8929/: ;)-<Z41&$516 7(85#)7$(&(37 >1#&/(, ;)-<

41&$5167(85#)7$(&(3 7 >1#&/(, ;)-<Z41&$516 7(85#)7%/,(7
41&$5167(85#)7%/,( 7 >1#&/(,;)-<Z41&$516 7(85#)7%/,( 7D&(E, ;)-<

31$+’()%
?@A4
4@A4
F@A4

B8(:
B98%
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技术与方法 "#$%&’()# *&+ ,#-%.+

ke

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



欢迎网上投稿 !!!"#$%$&’(%)$*+

技术与方法 !"#$%&’(" )%* +",$-*

!"# $$%&’ (!)*++’,-. , /!0-,1.20& ,!34 56 789:" 4
;34463 <9= 3>3:4?56#;@565A63 @5?;56 @9:;B;43:@C <9= DBE3F5=35
;49=5G3 DB4H I%J2!I# 7J=9@33EB:G; 9< 4H3 KL=E -I,
2CMN9;B?M 9: %N3=54B:G 2C;43M; J=B:@BN63;!I5;@5B;#KOPP#
QOPFQPR7

!R# ST.’1T U ’!VT2W%*X. ’!/T,JT./ ,!34 567’C:5M9#
TM5Y9:"; HBGH6C 5>5B65A63 Z3CF>56?3 ;49=3 !/ # 7%N3=54B:G
;C;43M; =3>B3D!KOO[!QP\R]#KO"FKKO7

!^# 2X,_T‘& *!0*+J2 /!U59 ‘3B 34 56 723=>B:G 65=G3F;@563
A54@H @9MN?43E E545 DB4H N=9a3@4 b96E3M9=4 !S# 7J=9@33EB:G;
9< 4H3 PO4H X2+.1c @9:<3=3:@3 9: )B63 5:E 249=5G3 W3@HF
:969GB3;!KOPK#Pd7

!d# )1WeJTW*1S0 _7’B;4=BA?43E @5@HB:G DB4H M3M@5@H3E!/# 7
‘B:?f /9?=:56!KOOQ\PKQ]#g7

!h# ‘T02V,T. T!,T‘10 J7S5;;5:E=5F5 E3@3:4=56BY3E ;4=?@F
4?=3E ;49=5G3 ;C;43M!/ # 7TS, 21U%J2 %N3=54B:G 2C;43M;
*3>B3D!KOOh!QQ\K]#LgFQO7

!PO# WTV+*1,%.)T*+’ T!/TTWX. , U7T; ;4=9:G 5; 4H3
D35Z3;4 6B:Z#H5:E6B:G @9MN=9MB;3E @9MN9:3:4; B: 9N3:F
245@Z!S# 7J=9@33EB:G; 9< 4H3 KOPP 1+++ WHB=E 1:43=:54B9:56
S9:<3=3:@3 9: S69?E S9MN?4B:G W3@H:969GC 5:E 2@B3:@3!

T4H3:;#KOPP#PdhFPhi7
!PP# &%%. V!UTb*1‘%b20T T!2SV(T. 0!34 56 7 1:43=5@F

4B>3 ?;3 9< @69?E ;3=>B@3;#TM5Y9: 2j2 5:E 2L!S# 7J=9F
@33EB:G; 9< 4H3 KOPK 4D36<4H 1+++kTS, 1:43=:54B9:56 2CMF
N9;B?M 9: S6?;43=!S69?E 5:E U=BE S9MN?4B:G!%445D5#
KOPK #gKLFgLO7

!PK# WV%,T2 * V!_+*T.+0 _!.+(,T.7T M5a9=B4C @9:F
;3:;?; 5NN=95@H 49 @9:@?==3:@C @9:4=96 <9= M?64BN63 @9NC
E545A5;3; !/ # 7TS, W=5:;5@4B9:; 9: ’545A5;3 2C;43M;!Ph^h!
Q\K]#PdOFKOh7

!PL# 012W‘+* /!2TW&T.T*T&T.T. ,7’B;@9::3@43E 9N3=5F
4B9: B: 4H3 S9E5 <B63 ;C;43M!/# 7TS, W=5:;5@4B9:; 9:
S9MN?43= 2C;43M;!PhhK!PO\P]#LFKg7

\收稿日期 #KOPLFOLFKh]
作者简介 !
刘青昆 !男 !Ph^P 年生 !副教授 !硕士生导师 !主要研究

方向 #嵌入式操作系统 !并行计算等 $
石彦博 !男 !PhdQ 年生 !硕士研究生 !主要研究方向 #大

规模安全存储系统 $
梁莹 !女 !Phdd 年生 !硕士研究生 !主要研究方向 #存储

系统 $

^h

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com




