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! 项目背景
浙江大学医学院附属第一医院 !浙江省第一医院 "系

三级甲等综合性医院 !是浙江省医疗 "教学 "科研指导中
心之一# 医院现有职工 # $%& 余人!其中高级职称医护专
家 ’#& 余人!有中国工程院院士 ( 名"长江特聘教授 ( 名"
长江讲座教授 ( 名"$千人计划%) 名! 国家杰出基金获得
者 ( 名 !求是特聘教授 ( 名 !占地面积 )*& 余亩 !分为庆
春&城站&大学路和良渚四个院区!核定床位 ( *&& 张#
医院设有传染病诊治国家重点实验室 &卫生部多器

官联合移植研究重点实验室 &国家中医药科研三级实验
室 ’分子生物学 &肾病 &血液 (等国家级实验室 !以及浙
江省的 ’& 余个重点实验室 #近年来 !医院积极探索公立
医院改革之路借助主持的 $十一五 % 重大科技攻关项
目)))$国家数字卫生关键技术和区域示范应用研究 %!
构建 $省 &县 ’区 (&乡三级医疗服务网络 %!成功使优质
医疗资源垂直延伸到基层 # 目前 !医院已拥有 ) 家托管
医院 &# 家合作医院 &%+ 家协作医院及网络服务单位和
) 家对口基层医院 !提供了上万次的远程会诊服务 #
医院敷设物联网网络 !主要应用于药品管理 &远程

监护和护理 &输液管理 &移动护理 &医生电子病历移动医
疗 &消毒供应中心质量追溯系统 &医疗设备的跟踪与管
理 &医疗垃圾的处理 &医疗手术中的跟踪监控 &血液制品

的管理与监控 &病人的定位跟踪及管理 &医院感染控制
等各方面涉及医疗安全的物联网应用 #
本项目工程主要覆盖医院本部 )&(&#&*&,&$&+&)&

号楼及入院服务中心等楼的物联网网络 #

" 基本概念
"#! 物联网的概念
所谓 $物联网 %!即是指利用条码 &射频识别 !-./0"&

红外感应器 &全球定位系统 &激光扫描器等信息传感设
备 !按约定的协议 !完成任何物品间在任何时间 &任何地
点的连接 !进行信息交换和通信 !以实现智能化识别 &定
位 &跟踪 &监控和管理的一种网络 1 )2(3#
"#" 物联网在医疗领域的应用
在医疗领域 !物联网在条码化病人身份管理 &移动

医嘱 &诊疗体征录入 &药物管理 &检验标本管理 &病案管
理数据保存及调用 &护理流程 &临床路径 &传染病感染等
管理中 !均能发挥重要作用 1 #3# 例如 *通过物联网技术 !
可以将消毒器械包和手术器械包的名称 "品种 "批次及
清洗 "灭菌 "存储 "运输等环节的有关时间 "操作员 "各
种仪器的运作状态等信息 !都存于电子标签中 !当出现
问题时可以追溯整个消毒清洗过程 +

$ 物联网网络工程的实施
本物联网网络工程项目需要实现我院 )"("#"*","

浅谈医院物联网工程的实施

陈 磊!周 敏!傅许彦
!浙江大学 医学院 附属第一医院信息中心"浙江 杭州 #)&&&##

摘 要! 物联网技术在医疗领域的应用一直备受国内外的广泛关注" 而这一应用的前提是物联网
网络在医院安全#完整的敷设" 着重介绍了物联网网络工程在我院的规划设计及具体实施情况 "
关键词 ! 物联网 $45$信道规划$/5 规划 $无线安全
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图 ! 无线信道及漫游规划

图 " 无线网络设计拓扑图

#!$!"% 号楼 ! 入院服务中心等楼的全方位物联网网络
的覆盖 " 无线网络解决方案基于 &%!’""()*)+ 传输标准 #
采取无线控制器加瘦 ,- 的架构 # 所有 ,- 都通过无线
控制器进行统一管理 #通过不同的服务集标识来定义各
种结构 " 采用的物联网无线设备为 $ 物联网控制器
./,0$1%12! 台 #做双机热备 " 物联网 ,-$./3,-41%2
562!1& 台 #./3,-41724"7 台 " -85 物联网供电交换
机 $9,#!:;-211 台 " 对于物联网 ,- 布线要求 # 由于物
联网 ,- 集成了无线网 %.<=<&与传感网 %6=<3&功能 #所
以每个 ,- 需要两根网络线 # 分别用于传输无线网与传
感网 "
!"# 无线网络规划设计
该无线网络的主要目的是通过真实的使用环境和

实际效果 #来满足和保证未来医疗网络系统和资源有良
好的使用感受 "未来无线移动网络在医院病区的实际效
果主要是应用于病区移动查房 !移动护理 !质量追溯 !输
液管理 !病区订餐 !心电数据回传 !物联网等功能 " 作为
有线网络应用的补充方式 #在每个区域使用的移动终端
个数将在 "%>"1 个左右 " 如图 " 所示 "
!"$%$ &’() (* 部署设计
该项目总共有 1&! 个物联网 ,-" 按照一栋大楼的

.?,/ ,- 部署方法 # 即要根据建筑楼层房间的分布基
本一致性 #充分利用无线信号对单体墙壁和天花板的信
号穿透性 # 将 .?,/ ,- 交叉摆放 # 这样可以充分利用
上 !下层 ,- 穿越楼板的信号 #以起到上下 !左右间无线
信号的互补和利用 ’既节省了 .?,/ 建设成本 #也最大
化地有利于信号的充分覆盖和利用 "
以 7 号楼 @ 区的一层为例 # 根据建筑自身特点 #为

了保证每个房间的信号有效覆盖 #共部署了 7 个 ,-#以
&%!A""(BC 和 +BC 覆盖区域信号最强化为目标 #只有信号
足够强 #无线高速率才有保证 "
在每个楼层的井道内 #放置一台 /5;95,6 9D#!:;-

千兆 &%!’4(E -85 交换机 # 提供 7 台 ,- 以太网线远程
供电和数据的传输 ’9D#!:;- 的一个千兆端口通过以太
网线上连至有线网络内 "
!"$"+ 无线信道及漫游规划
虽然 !’: 9FG>!H:&4 9FG 之间的 &%!’"" 标准的无线

频点有 "4 个 #但由于设计为相互重叠 #所以只有 4 个不
重叠频点 I一般设计工作在 "!7!"" 这 4 个完全不重叠的
频点 J#这样使得频点配置工程十分必要 " 合理地进行信
道规划 #降低同频干扰 #同时楼层之间的泄漏信号干扰
也要考虑在内 " 信道采用手动静态设置 " 如图 ! 所示 "

漫游需求的规划一是要确定漫游的范围 #二是要确
保覆盖范围内无线信号的无缝覆盖 "
!"$"! 无线发射功率自动选择及覆盖故障自动修复

,- 在默认情况下 #会按照相邻 ,- 的发射功率自动
调节自身的发射功率 # 使之能实现相邻 ,- 间的全覆
盖 " 当其中 " 个 ,- 发生故障不能正常工作时 # 与之相
邻的 ,- 就会自动增强发射功能 # 从而弥补因为 ,- 故
障而导致的覆盖缺失 "
!"+ 实施方案
!"+"$ 物联网整体网络拓扑结构图
为了方便网络管理 !减轻有线网络承载负担 #也为

了避免当无线物联网络出现问题时累及有线网络 #有线
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图 ! 物联网整体网络拓扑结构图

网络的汇聚交换与物联网络的汇聚交换机实现物理隔

离 ! 即有线网与物联网各自单独使用汇聚交换机 "通过
各自的汇聚交换机再与医院的有线核心交换机相连 !
整体网络拓扑图如图 ! 所示 !

!"#"$ %& 地址的规划
"# 的管理 $# 地址及 %&$’ 传感网的管理 $# 地址在

网络中添加新的网段 " 按照网络的 $# 规划来给 "# 及
%&$’ 分配 $#! 保证 "# 及 %&$’ 获取到的 $# 地址与 "(#
%&$’ 获取到的 $# 地址与 "(#%&$’ 服务器之间能够三
层可达 ! 为了方便管理及安全考虑 "采用固定 $# 地址的
方式实现 "( 与 "##%&$’ 与 %&$’ 服务器之间的三层部
署 ! 一幢楼启用一个全新的 )*"+!
客户端接入端 $# 规划 $每幢楼为一个接入单元 "采

用同一个 ,,$’ 实现三层漫游"并采用动态 $# 分配方式!
!"! 无线与 ’(%) 安全接入规划
为了保证无线的安全接入 " 采用目前较为流行的

-"( 认证与 .#"/ 认证结合的方式来确保无线网和传
感网的网络安全 !
!"!"* +,- 认证方式

-"( 地址认证是一种基于端口和 -"( 地址对用户
访问网络的权限进行控制的认证方法 "它不需要用户安
装任何客户端软件 ""( 控制器在首次监测到用户的
-"( 地址以后 "即启动对该用户的认证操作 ! 在控制器
上设置白名单 " 把允许进入网络的合法用户列入名单
中 "而一旦发现有可疑的非法用户 "则将其列入黑名单 !
!.!.$ /&,$ 认证方式
无线数据的加密采用 .#"/ 安全架构的 "0,1((-#

%高级加密标准1计数器模式密码区块链接消息身份验
证代码协议 &! ((-# 采用 "0, 加密模块 ""0, 既可以实
现数据的机密性 2加密 3"又可以实现数据的完整性! 这是
在 $00045/6778 标准中指定的用于无线传输隐私保护的
一个新办法 ! "0,1((-# 是面向大众的最高级无线安全
协议 ! 总体来说 "((-# 提供了加密 #认证 #完整性检查
和重放保护四重功能 ! ((-# 使用 7/4 位 "0, 加密算法
实现机密性 "使用其他 ((-# 协议组件实现其余 ! 种服
务 ! ((-# 基于 ((- 方式 " 该方式使用了 "0, 加密算
法 " 所以 "0,1((-# 加密协议也称 "0,1((- 加密协
议 ! 从名称可以看出 "((- 配备了两种运算模式 "即计
数器模式和密码区块链信息认证模式 "其中计数器模式
用于数据流的加密 9解密 " 而密码区块链信息认证码模
式用于身份认证及数据完整性校验 !((- 保护 -#’: 数
据和 $00045/677 -#’: 帧头部分域的完整性 ! "0, 定义
在 &$#, #:;7<=> 所有在 ((-# 中用到的 "0, 处理都使
用一个 7/4 位的密钥和一个 7/4 位大小的数据块 ’((-
方式定义在 %&(!?75! ((- 是一种通用模式 "可以用于
任意面向块的加密算法 !
加密和认证可以相互结合 "整体保证无线接入的安

全性 !
!.!.! ’(%) 安全性规划
因为 %&$’ 采用 :’# 发包方式 " 而且 %&$’ 芯片本

身也具有加密功能 "所以安全性得以保障 !
认证的流程可以分为以下几个步骤 $
27 @应用程序通过 %&$’ 读写器向 %&$’ 电子标签发

送认证请求 ’
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!" #$%&’ 电子标签收到请求后向读写器发送一个随
机数 (!

!) *读写器收到随机数 ( 后 "向 $%&’ 电子标签发送
使用要验证的密钥加密 ( 的数据包 "其中包含了读写器
生成的另一个随机数 +!

,- *$%&’ 电子标签收到数据包后 " 使用芯片内部存
储的密钥进行解密 "解出随机数 ( 并校验与之发出的随
机数 ( 是否一致 !

!. *如果一致 "则 $%&’ 使用芯片内部存储的密钥对
+ 进行加密并发送给读写器 !

,/ *读写器收到此数据包后 "进行解密 "解出 + 并与
前述的 + 比较是否一致 #
物联网技术在医疗领域的应用一直备受国内外的

广泛关注 #本文详细讨论了物联网在医疗领域应用的基
础架构$$$物联网网络工程的构建 "及在我院的一个实
施情况 "借此能给兄弟医院提供一个有益的参考 %
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