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摘 要! 多重群签名是既具有群签名的性质 !又具有多重数字签名性质的特殊的群签名 "在基于
中国剩余定理的群签名的基础上进行改进 !引入椭圆曲线的 &’()*++ 型广播多重数字签名 !将动态群
签名方案与多重数字签名理论巧妙地结合起来 !提出了一个基于椭圆曲线的 &’()*++ 型高效的广播多
重群签名方案 " 方案中群成员可以高效动态增删 !签名时加入时间戳 !防止消息重放 !并且综合椭圆
曲线和 &’()*++ 数字签名的密钥短 #速度快的优势 !实现了方案的安全高效 !适用于智能终端系统中 !
实用性更强"
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群签名首先由 ?(69B 和 T6) U=IHC 提出 V "W#随后人
们对其进行了大量的研究 &随着电子商务和电子政务大
范围的应用与普及 #许多应用环境对群签名提出了多种
特殊的要求 #而传统的群签名方案难以提供较好的解决
办法 #因此各种基于群签名的特殊群签名方案被相继提
出 #成为了群签名研究中一个值得关注的方向 & 多重群
签名是用于解决几个群体同时对一个消息进行签名的

特定应用环境 # 目前对此方面的研究还处于起步阶段 &
3##1 年 #谭逊等人首次提出了一种新群签名技术’((多
重群签名 V 3W#该方案简单 #但签名长度与签名群体呈线
性关系 #导致效率偏低 #实用性不强 & 3##. 年 #黄华提出

了一种基于离散对数的无序多重群签名方案 V % W及一种基

于离散对数的有序多重群签名方案 V !W#该方案加入身份
识别和时间限制 #通信量大 #效率不高 & 3#"" 年 #鲁飞等
人 V 4 W在基于中国剩余定理的群签名方案的基础上进行改

进 #综合应用 X&/ 和 &’()*++ 签名算法 #并满足了非关联
性 #方案具有动态增删群签名 )密钥短 )运算速度快及安
全性高的特点 * 本文在此基础上进行改进 #并结合多重
数字签名 V 0W理论构建高效的多重群签名方案 *
. 基于中国剩余定理的群签名方案
./. 系统初始化阶段
群管理员 8/ !AY8/ 为群管理员 8/ 的身份信息 "秘

密地选择两个大素数 !+"#计算 #$!"#选择 %"&##并求
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!!使得 "!!!""#$""##$!其中"%#$是欧拉函数 & 群管理
员的公钥和私钥分别为 " 和 !& 群管理员再另选两个大
素数 $’%!% 是 $%! 的一个素因子 !& 是 ’$

& 的元素 !&%’!
"#( $!选择一个公开的 )*+) 函数 (!用户 ,- 向群管理
员提出申请并提供身份证明 !群管理员选择大素数 $)#
’$

*!当 )$ + 时 !./(%$)!&#01 且 .2( %$)!$+#01& 把 $) 传送

给 ,)!,) 随机选择 -)!计算 .)/&-) "#( $)!并把 .) 发送给
群管理员 & 群管理员计算同余式组 (00.111!113.414!145)
5.212! 12 %"#( 1#& 其 中 1 3$!$6 ) $2*1) 31 7$)*1)1) !!!
""#($)$& 群公钥为 "&!0!"$&
!"# 群成员加入阶段
若 ,25! 申请加入群 ! 群管理员选择大素数 $24!!.2(

"$25!!$)$’!" )$25!$& 把 $25! 秘密传送给 ,25!!,25! 随机

选择 -25!!.25!’&-25!""#( $25!$& 把 .25! 传送给群管理员 !
群管理员重新计算出新的 0!0’.!1!!1!5.616!165) 5.212!
12""#( 1$5.2 5!1! 2 4!12 5! ""#( 1$!在上式中 131+$2 5!!
1) 31)$2 5!!1! ) 31! )$2 5! %"#( 1)#! ) ’!!6!) !2!12 5!1! 2 5!’!
%"#( 1)#!然后 89 计算 -2 51!’% :;89.251#%!!并将 -2 51!
秘密地传给 ,251!则 ,251 的私钥为 %-251!-251! #!同时 89
保存 %:;251!-251!-251!#&
!"$ 群成员撤销阶段
设系统现有 2 个群成员 ! 现若要撤销群成员 <+!群

管理员将 .+ 改为 .+!!且 .+!$.+ "#( $+& 重新计算新的 0!
为 0! 3.1 1! 111 5.4 1! 414 5) 5.+ ! 1! +1+ 4 ) 4.21! 212 %"#(
1#!保存新的 2 !&
# 基于椭圆曲线的 %&’()** 型高效的广播多重群
签名方案

广播多重签名是指签名管理中心将签名消息广播

给所有签名者 !签名者单独对消息签名 !然后发送给签
名采集者 !再由签名验证者来完成最后的多重签名验证
工作 &
#"! 方案描述
此方案包括系统参数的选取 ’ 签名过程和验证过

程 & 方案的参与者有 (签名管理中心 =>? %负责系统建
立 ’消息的发送 ’协调签名者完成签名 #’若干群签名者
")’签名收集者 ,# 和签名验证者 ,5&
#"# 系统参数选取
签名管理中心 =>? 选取 6 为元素个数为 % 的有限

域 !全局参数表示为 %%!@A!7!8!9!#! :#!@A 为 8@ %%#
中的一个元素 ! 定义椭圆曲线 ;(.40-B57-48! 基点 .40
-B5 7- 4 8 ! -9 ! .9#8@ % % # !9#; !9 的阶为素数 # ! #$

4 1CD!#"E %% !F;%8@%%##为椭圆曲线构成群的阶 ! G0
F;%8@%H## 7#& 以上全局参数供各群体参与者在签名过
程中使用 &
各个参与签名的群体内部初始化参考 1I1! 群成员

动态增删参考 1I4 及 1IB& 参与签名的群成员者把其公
钥和其群管理员身份信息即 %JK!:;8LK#发到 =>? 进行

注册 &
假设消息 < 将有 # 个群体参与签名 ! 分别标志为

,1’,4’) ’,#!参与者 ,)% ) 31!4!) !##随机选择一个数
!) 作为其私钥 !,) 对应的公钥为 =)3!)9! 相应的系统公

钥为 =3
#

)01
&!)9#;%8@%%##&

#"$ 签名生成
=>? 将消息 < 发送到每一个群体参与签名者 ,)% )3

1!4)!##!,) 和 ,0 收到消息后进行如下操作 (
%1#=>? 随机生成 # 个数 >)! 选一个单向散列函数

?!然后把 ;)3? %>)#发送给 ,)!,) 收到 ;) 后选择一个随

机数 2)!2)# M1!##1N!计算 ;)2)93%-)!.)#!@)3-)"#(#*将 @)
发送给签名收集者 ,0*

%4#,0 收到 @) 后 !计算 A3
#

)01
& @)"#( 1 和 "3(%<BBA#!

将 A 发送给每一位签名者 ,)%即将 A 广播出去 #*
%B#对于消息<!,) 计算 C)3;)2)%!)%"4A#"#(#!C) 作为

用户 ,) 对消息 < 的签名!将 %C)!@)!D)#发送到 ,0!其中 D) 为
,) 的签名时间!加入时间戳!防止消息重放 &

%E#,0 收到 %C)!@)! D)#后 !检查时间戳 D)!如果 D) 在有

效范围内 !计算 A3
#

! )01
&@)"#( 1!C3C15+45) 5C#!并将 %C)!

@)! D)!A#发送给签名验证者 ,5&
#"+ 验证过程
签名验证者 ,5 收到消息 %C)!@)! D)!A#后 !计算 E) 3

C)9F%"4A#=)3%-)!.)#!验证 5)3@)"#(# 是否成立 !其中 % ) 3
1!4! )!##! 如果等式成立则认为 ,) 对消息的签名有

效 !否则签名无效 & 证明如下 (

A3
#

! )01
&@)"#( 1!C3C15C45)5C#!C)3;)2)F!)%"4A#"#( #

得到

FC)93F M;)2)F!)%"4A# N9
3F;)2)4!)%"4A#9
3F;)2)94%"4A#=)

’C)9F%"4A#=)3;)2)93%-)!.)#
’E)3C)9F%"4A#=)3;)2)93%-)!.)# G
可得 5)3@) "#( #&

FC93
#

)01
&F M;)2)F!)%"4A# N9 "#( #

3F
#

)01
&;)2)94

#

! )01
&!)%"4A#9 "#( #

’C9F
#

)01
&%"4A#=) "#( #3

#

! )01
&;)2)9

’C9F%"4A#= "#( #3
#

! )01
&;)2)9
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由上述推论过程可得 !!" 收到签名 "#$!%$!&! ’$#后验
证 "$(%$!"#) 是否成立 !才能确定所有签名是否有效 $
! 安全性和性能分析
!"# 满足群签名的安全性

"$%匿名性 &一个群成员签名之后 !只有群管理员能
确定签名人的身份 $

’%%防伪造性 &各签名者把其公钥和群管理员身份
信息即 "&’!()*+’%已在 ,-. 注册 !所以只有群成员才
能产生有效的签名 $

"/%可追踪性 &群管理员可以通过在 ,-. 的注册信
息 !通过验证 *+,$!0"()*+-.,$%/0 是否成立 !可以确定签
名人的身份 $

"1%抗联合攻击 &签名者签名时 !需要 ,-. 的配合
才能生成真正的签名!其他子集合无法产生有效的签名 $
!"$ 多重签名的安全性
本文是基于椭圆曲线体制 !方案的安全性是基于椭

圆曲线的离散对数问题 ! 保证了方案体制上的安全性 $
若攻击者以 12 的身份伪造所有的签名是困难的 ! 所以
防伪造性强 $
!%! 方案性能分析
方案基于椭圆曲线 !其密钥长度小 (安全性能高 !整

个数字签名耗时小 ) 其次 !,234"55 数字签名比 67*8!87(
9,+ 密钥短 !较现有的其他基于椭圆曲线的多重数字签
名运算速度快 * 因此 ! 本方案综合应用椭圆曲线和
,234"55 密码体制密钥小 +速度快等优点 !降低了通信成
本 !更具有安全性和实用性 ,
本文提出了一个新的基于椭圆曲线的 ,234"55 型高

效广播多重群签名方案 !方案基于椭圆曲线 !安全性更
高 !且对存储空间和带宽要求小 !具有广泛的应用前景 !
同时结合 ,234"55 数字签名的密钥短 (速度快的优势 !与
现有的其他多重群签名方案比较 ! 此方案更加灵活 (安
全 (高效 ,
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