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摘 要! 提出了一种通过 &’( 方式来管理个人手机信息的管理平台解决方案! 该平台采用了一种
融合 )*! 和对称加密算法的混合加密技术实现单方加密多方解密的安全应用模型! 保证了手机备份信
息的安全存放" 用户通过该平台不但可以轻松地实现个人手机信息的备份#恢复和整合!还可以随时随地
获取自己备份的信息"
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随着技术的发展和智能手机的推广 #越来越多的人
使用手机处理各种各样的事情 #如用手机拍摄图片或视
频记录生活的点滴 &编辑私人的信息以便随时查看 !如
电话薄 &工作记录 &日志等 "和处理办公邮件等 ’ 但如果
使用的手机发生故障或者丢失 #则损失的往往不仅是一
部手机 # 更为重要的是将丢失手机中所存储的各种信
息 #因此如何安全地保存这些个人手机信息已成为人们
迫切需要解决的问题 ( 另外随着手机价格的下降 #很多
人拥有多部手机 #且这些手机终端可能也不一样 #如何
更好地统一维护自己的手机个人信息以及实现不同手

机终端之间的数据交换也成为人们希望解决的一个问题 (
随着国内 -B 技术的普及推广 # 使得手机与互联网

上的数据交换变得越来越容易 #因此本文根据当前存在
的问题提出了一种基于 &’( 的个人手机信息管理平

台 # 用户可以在平台上实现手机个人信息的统一管理 #
不但可以轻松实现手机信息的安全备份与恢复 #还可以
将其作为信息整合的工具来实现不同手机终端之间的

数据交换 (

. 总体设计

./. 总体架构设计
当前市场上存在各种各样的手机终端 #这些终端有

基于 0;EG>JE 操作系统的 # 也有基于 >UX 或者其他操作
系统的 #由于不同终端获取手机信息的方式和接口不尽
相同 #因此采用了 YZX 与 LZX 混合架构的整体方案来实
现各种手机终端的信息备份与恢复 #针对不同的手机终
端分别写一个对应的手机终端程序来读取和恢复手机

信息 # 然后通过调用 &’( 服务器上的统一接口实现信
息的安全存储和备份 #另外用户也可以通过浏览器管理
自己的备份信息 #可以对信息进行整合 &导出和查看等
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操作 !总体架构如图 ! 所示 "

平台用户总共分为三类 #系统管理员 $普通用户和
手机开发人员 !系统管理员通过浏览器管理用户信息和
数据接口配置信息 %普通用户通过浏览器管理自己的手
机备份信息 !包括查看 $整合和导出备份信息等操作 !通
过手机客户端轻松实现手机信息的远程备份与恢复 %手
机开发人员则根据信息管理平台的开发手册和开发

"#$ 定制开发对应的手机备份与恢复功能 !平台以 %&’
(&)*+,& 接口的方式对外提供服务 !具体分为数据备份和
数据恢复两类接口 " 用户备份的个人手机信息中 !除电
子文档信息外 !其他信息都保存在数据库中 !而电子文
档则将配置信息保存在数据库中 !真实信息保存在文件
系统中 "
!"# 功能架构设计
用户通过信息管理平台来统一管理个人手机信息 !

不但可以实现手机信息的安全备份与恢复 !还可以将其
作为信息整合的工具来实现不同手机终端之间的数据

交换 " 整个功能架构总体上可分为用户管理 $备份信息
管理 $开放接口管理 $系统运营分析 - 个大功能 !具体如
图 . 所示 "

用户管理负责平台用户信息的管理 ! 如用户名 $密
码 $密钥等重要信息的管理 !具有用户注册 $用户信息修
改 $登录与退出和用户禁用等功能 "
备份信息管理为用户通过浏览器统一管理备份信

息提供各种操作功能 !用户在该平台上可以对自己的备
份信息进行查找 $查看 $删除 $合并和导出等功能 !具体
包括短信管理 $联系人管理 $日期安排管理 $电子邮件管
理和电子文档管理等功能 "
开放接口管理借鉴各种云平台的 &开放平台 ’和

&/0&1"#$’思想 2 !3!为各种终端提供统一的备份和恢复
信息接口 !手机客户端只需要按照格式要求调用相应的
接口就可以通过互联网实现手机信息的安全备份与恢

复功能 !所有接口采用开放的形式供手机终端开发人员
随意调用 !通过这种方式来丰富平台支撑的手机客户端
和个性化应用 !具体功能包括接口发布 $接口鉴权 $接口
描述 $调用队列管理和各种调用接口等功能 "
系统运营分析则通过各种报表的方式分析和监控

整个平台的运营情况 !具体包括系统用户分析 $用户手
机终端分析 $访问量分析 $接口调用分析等功能 "

# 关键技术实现
#"! 平台与手机客户端间的数据交换
个人信息管理平台为手机客户端提供 455# 实时交

换接口!接口采用 67(589: %&’ (&)*+,&2.3的方式对外提供!
数据组织形式采用 ;(/< (;=*= (,)+0> /’?&,> <@>=>+@1) 2 A3

数据格式 " 67(5 是一种充分利用 %&’ 特性的分布式软
件架构风格 !它可以降低系统开发的复杂性 !为系统提
供可伸缩性 " 67(589: %&’ (&)*+,& 是遵循 67(5 设计原
则的面向资源的轻量级 %&’ 服务 " 它利用统一资源标
识符 (B6$)定位和识别资源 !并通过 455# 协议中定义
的方法 (#B5!C75!#/(5!D7E757)对资源进行 F6BD 操
作 2 -GH3" 数据交换采用的 ;(/< 作为一种轻量级的数据传
输格式 !可以在多种语言之间进行数据交换 " ;(/< 易于
阅读和编码 ! 且它是 ;=*=(,)+0> 规范的子集 ! 能被支持
;=*=(,)+0> 的浏览器所解析 !相比 IJE!减少了解析时带
来的性能和兼容性问题 2 K 3"
采用这种数据交换方式降低了服务器和手机客户

端的编程难度 ! 服务器 (0+)1L 的 JMF 架构则只需要在
视图层对应的方法上加上 N6&O0@1O& P@QR 注解就可以
将对应的数据以对象的形式打包成 ;(/< 格式 2 S3!手机
客户端也只需要通过 4>>0F:+&1> 对象访问服务器的接口
即可获取 ;(/< 数据格式的备份信息来实现信息的本地
恢复 ! 或者将需要备份的信息封装成 ;(/< 格式再调用
服务器的接口来实现信息的远程备份 "
#"# 单方加密多方解密的安全应用模型
手机信息作为个人的隐私 !不希望被任何的第三个

人查看或者浏览 !因此如何安全存放备份信息则直接关
系到用户是否会使用该平台和软件 "手机信息的安全备
份包括两个方面 #一是数据的安全传输 !备份信息在传
输的过程中如何保证不被窃取和黑客窃取到信息后防

止其查看真正的信息内容 % 二是备份信息的安全存储 !
信息一般都存储在数据库中 !这就需要防止系统管理员
利用职务的便利查看每个人的备份信息内容 "由于信息
管理平台和手机客户端都需要显示用户备份信息明文 !
所以本文采用了一种融合 JDH 2T3和对称加密算法的混

合加密技术来实现单方加密多方解密的安全应用模型 2 UG!V3!
从而实现手机信息的安全备份 "安全应用模型由手机客

图 ! 基于 %&’ 的个人手机信息管理平台总体架构

用户管理 备份信息管理

服务配置 服务部署

信息管理

数据备份服务接口

数据恢复服务接口

数据同步

数据库

%&’.WV 用户界面

手机客户端

管理员

普通用户

手机开发人员

图 . 基于 %&’ 的个人手机信息管理平台功能架构
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户端一方对备份信息进行加密 !再由个人信息管理平台
和手机客户端两方对备份信息进行解密和展示明文信

息 !加密密钥由用户在信息管理平台上设置的登录密码
和信息加密密钥组成 ! 其中登录密码以 !"# 存储在数
据库中 !信息加密密钥则以明文存储在数据库中 " 由于
备份信息是由手机客户端根据每个用户设置的系统登

录密码和加密密钥组合而成的密钥进行加密 !其中系统
登录密码存储在手机客户端 ! 加密密钥存储在服务器
端 ! 以及信息发送过程不将加密密钥发送给服务器 !因
此有效地防止了黑客截获到密文信息然后对其进行解

密 !也防止了系统管理员通过职位的便利偷窥手机备份
信息 "
手机客户端在服务器进行备份时 !需要先将手机客

户端事先保存好的登录用户名和密码发送给管理平台

进行验证 !其中该用户名和密码与用户通过浏览器登录
时的用户名密码保持一致 !且密码是以明文方式存放在
手机客户端中 !管理平台通过验证后返回备份信息加密
密钥 !手机客户端然后根据用户操作读取对应的手机信
息并根据服务器返回的加密密钥和手机客户端保存的

登录密码对其进行加密 !再将加密后的密文发给管理服
务器 !详细的手机客户端备份信息时序图如图 $ 所示 "

用户登录到个人信息管理平台对备份信息进行管

理时需要向用户展示备份信息明文 !由于备份信息都是
以用户登录密码明文和加密密钥明文加密后的密文方

式存在数据库中 !而管理平台的登录密码也是经过 !"#
算法加密后的密文方式存放在数据库中 !因此管理平台
在用户登录成功后先将用户输入的明文密码保存到

%&%%’() 中 !在读取数据库里面的备份信息后再结合以明
文形式存放的加密密钥对备份信息密文进行解密并展

示给用户 !详细的管理平台展现明文信息时序图如图 *
所示 "
!"# 数据结构设计
以用户为中心 !针对短信 #通话记录和电子文档备

份信息分别对应一张相应的存储表 !由于一个联系人拥
有多个电话号码 !因此针对联系人备份信息则对应一个

一对多的两张存储表 "数据库里面存储的备份信息都是
以经过加密后的密文形式进行存储 !其中电子文档存储
表只记录备份信息的一些基本信息 !实际备份内容则存
放在文件系统中 !具体的数据逻辑模型如图 # 所示 "

!"$ 手机客户端实现
手机客户端在手机终端层面通过调用手机操作系

统的 +,- 接口完成手机个人信息的备份和恢复操作 !具
体包括短信备份与恢复 #联系人备份与恢复 #通话记录
备份与恢复 #各种电子文档备份与恢复等功能 " 对于各
种手机终端 !手机信息的备份都需要经过读取 #加密和
发送等几个基本流程以及手机信息的恢复需要经过发

起备份请求 #从管理平台接收备份信息 #解密和往手机
存储对应位置写入相应信息等几个基本流程 !详细的手
机客户端信息备份和恢复流程图如图 . 所示 "
由于市场上的手机终端操作系统较多 ! 主要有

+)/0(’/# ’12#2345’6)#7’)/(8% 4(5’9& 等 !本文在当前流
程的 +)/0(’/ 和 ’12 手机操作系统终端上开发了对应的

图 : 个人手机信息备份时序图
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图 ; 管理服务器展示备份信息明文时序图

用户 管理服务器 存储服务器

登录

返回登录成功标识

浏览备份信息

返回解密后的
备份信息明文

对密码使用 !"# 加密

返回用户加密密钥

发送用户名密码

保存明文密码和
密钥到 %&%%’()

发起获取对应的
备份信息请求

返回备份信息密文

根据加密密钥和
登录密码解密密文

验证用户
名密码

图 # 个人手机管理平台数据逻辑模型
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短信存储 -"
用户 -"
短信类型
短信状态
服务中心
短信协议
短信地址
是否读取
短信内容
短信时间
对方姓名
线程 -"
上次更新时间

’)<$=>% ?@AB
’)<$=>%
’)<$=>% ?CAB
’)<$;%
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D60EF60$:G%
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D60EF60$.;%
’)<$;%
D60EF60$#=H%
/6<&’4&
D60EF60$:H%
’)<$=>%
/6<&’4&

短信存储表

日志 -"
用户 -"
访问 -,
操作时间
操作功能
操作状态
操作详细信息
终端类型
响应时间

’)<$=>% ?@AB
’)<$=>% ?CAB
D60EF60$.*%
/6<&’4&
D60EF60$.*%
’)<$*%
D60EF60$H#.%
D60EF60$.*%
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日志记录表

通话记录 -"
用户 -"
呼叫号码
联系人姓名
类型
呼叫开始时间
呼叫结束时间
通话时间$%%
上次更新时间
呼叫状态

’)<$=>% ?@AB
’)<$=>% ?CAB
D60EF60$=:%
D60EF60$:H%
’)<$*%
/6<&’4&
/6<&’4&
’)<$I%
/6<&’4&
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通话记录存储表

联系人存储 -"
用户 -"
联系人姓名
头像 -"
备注
上次更新时间
联系人生日

’)<$=>% ?@AB
’)<$=>% ?CAB
D60EF60$:H%
’)<$=.%
D60EF60$H#.%
/6<&’4&
/6<&’4&

联系人存储表

电话号码 -"
联系人存储 -"
通话记录次数
最近通话时间
联系人电话号码
电子邮件
通信地址

’)<$=>% ?@AB
’)<$=>% ?CAB
’)<$I%
/6<&’4&
D60EF60$=:%
D60EF60$.*%
D60EF60$H#.%

电话号码

用户-"
用户姓名
用户密码
用户性别
加密密钥

’)<$=>% ?@AB
D60EF60$=.%
D60EF60$=.%
’)<$*%
D60EF60$=HI%

用户表

电子文档存储 -"
用户 -"
文档类型
文档名称
文件存放路径
文件大小$!%
上次更新时间

’)<$=>% ?@AB
’)<$=>% ?CAB
’)<$*%
D60EF60$H#.%
D60EF60$#=H%
’)<$I%
/6<&’4&

电子文档存储表
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手机终端程序进行测试和验证 !并将服务器部署到互联
网上 ! 手机客户端放到校园网上供校内师生免费使用 !
目前运行良好 "另外管理平台也提供了一整套完整的客
户端开发手册和开发 !"# 给校内师生 !鼓励学生针对个
人的使用习惯和手机终端开发对应的手机终端程序 "
借鉴 #开放平台 $和 #$%&’!"($思想 !采用 )*+ 与 ,*+

混合架构的设计方案 !本文设计并实现了一种基于 -&.
的个人手机信息管理平台 !普通用户通过手机客户端可
以备份各种手机终端的手机信息到管理平台并在需要

的时候将备份信息恢复到手机中 !还可以通过浏览器浏
览和整合先前备份的手机信息 % 平台采用了一种融合
/01 和对称加密算法的混合加密技术来实现单方加密
多方解密的安全应用模型 !保证了手机备份信息的安全
存放 " 平台通过给手机开发者提供开放的开发 !"( 和开
发手册来丰富平台支撑的手机终端和增加手机终端的

个性应用 !提升了平台的活力和生命力 " 由于现有系统
还只部署到校园网内试运行 !目标客户也只针对学校内
的师生 !虽然目前运行稳定 !但客户群一旦扩大 !扩大到
互联网上的客户 !则还需要进一步考虑互联网上的恶意
攻击和超大用户量 &上千万 ’的使用等问题 !因此下一步

的研究重点就是研究超大用户量的并发处理和海量数

据的存储问题 %
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图 E 手机客户端的信息备份与恢复流程
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内容加密!然后打包
成约定的 @+$<格
式并发送给服务器

恢复是否全部完成+启动下次备
份定时任务

是否定时备份+

完成

提示本次备份成功完成

手机客户端发
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是否有需要恢
复的信息+

获取对应的备份信
息!然后根据约定的
格式解析成记录集

根据用户密码和密钥
对每条记录的项进行
解密!并存储到对应
的手机存储位置中

备份成功且还
有信息未备份
完+

完成
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