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摘 要! )*+,*+-. 协议是一种基于可信第三方的身份认证协议 !针对 )*+,*+-. 协议具有口令猜测
攻击 "重放攻击等缺陷 !提出一种基于 /012 算法和 134 函数的 )*+,*+-. 协议改进方案 !通过分析比
较 !改进协议不但摒弃了原 )*+,*+-. 协议存在的缺陷 !且以相对较小的开销使 )*+,*+-. 协议认证过程
更安全可靠#
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)*+,*+-. 协议是麻省理工学院 !CP5" 在 &( 世纪 V(
年代为 4G?*<; 计划开发的一种基于可信第三方协助的
统一身份认证协议 #它可以在不安全的网络环境中实现
用户对远程服务器的访问 #并提供自动鉴别 %数据安全
性和完整性服务 #其特点是用户只需输入一次身份验证
信息就可以凭此验证获得访问服务器的票据 & 至今 #
)*+,*+-. 已经有 ’ 个版本 #前 7 个版本是内部应用版本 #
)*+,*+-. W$ 是被公诸于众的第 ! 个版本 #)*+,*+-. W’
针对 W$ 存在的不足作了改进 & 但由于 )*+,*+-. 协议基
于对称加密算法 /01 实现 #仍然存在口令猜测攻击 %密
钥管理困难等不足 X !Y& 针对这些不足 #学者们提出了很
多对 )*+,*+-. 协议的改进方案 #如参考文献 X!Y利用公钥
密码体制对 )*+,*+-. 协议进行了改进 $参考文献 X&Y基于
动态密码体制对 )*+,*+-. 协议进行修正 $参考文献 X7 Y基
于椭圆曲线的零知识证明方法解决字典攻击问题 $参考
文献 X$Y提出基于混合加密体制和 /;IIA*+ Z3*SSH;< 密钥

协商对 )*+,*+-. 协议的修正方案 $参考文献 X’Y提出用
0>> 算法作为加密和签名工具对 )*+,*+-. 协议进行改
进 & 这些方案虽然从不同角度对 )*+,*+-. 协议进行了修
正和补充 #弥补了 )*+,*+-. 协议的不足 #但也在很大程
度上修改了 )*+,*+-. 协议算法 # 增加了运算复杂度 #提
高了系统开销 &
本文在深入分析 )*+,*+-. 协议结构和认证过程的基

础上 #提出了基于 /012 及 1349& 函数对 )*+,*+-. 协议
的改进方案 # 不但摒弃了 )*+,*+-. 协议存在的不足 #增
加了 )*+,*+-. 协议的安全性 # 而且由于 /012 算法是
/01 算法的变型 # 在不改变 )*+,*+-. 协议认证模型及开
销较小的情况下弥补和修正了 )*+,*+-. 协议的缺陷 &

. ()%")%,# 协议及其安全性分析

./. 0)%")%,# 认证协议
)*+,*+-. 体 系 结 构 由 密 钥 分 配 中 心 )/> !)*M

/A.G+A,JGA-< >*<G*+"% 应用服务器和客户 7 个部分组成 #

网络与通信 1)$+,%2 &3- 4,55637’&$7,3
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!"# 在整个认证系统中处于核心地位 ! 由认证服务器
$% "$&’()*’+,-’+.* %)/0)/#$票据授权服务器 12% "1+,3)’
2/-*’+*4 %)/0+,)%及认证数据库组成 &

!)/5)/.6 协议以域为单位进行管理 ! 每个域中包含
若干客户 $7 个认证服务器 $%$7 个票据授权服务器
12% 和若干应用服务器 & 因此 !!)/5)/.6 认证协议分为两
种认证模式 ’域内认证和跨域认证 & 本文主要从域内认
证模式阐述对 !)/5)/.6 协议的改进 & !)/5)/.6 协议认证
流程共有 8 个步骤 !如图 7 所示 &

本文用到的符号定义 ’
!’客户 (
"’应用服务器 (
9"#’用户的身份标识 (
$"#’用户的地址 (
$%’& 与 $% 的共享密钥 (
’% !(’%$( 共享的会话密钥 (
1+,3)’% !(’访问时的票据 (
:+;)’+<)’生存时间 (
1%’时间戳 !信息的发送时间 (
$&’()*’+,-’+.*#’由客户产生 !用于验证用户所持票据

的真实性 (
=) >’#’密钥 ’# 加密信息 )(
?@’+.*’可选项 !用于请求在票据中设置相应的标志

位 !通过设置相应的标志 !可以在协议中添加一些控制 (
A.*,)’一个保鲜数 !它表示回应的信息是新鲜的 !

预防遭到重放攻击 (
1+<)6’客户请求在票据中设置时间 !包括请求票据

的起始时间 $过期时间和过期时间的更新时间 !从而允
许票据拥有任意长度的有效期 (

%&563B’ 子密钥 ! 用以保护某一特定的应用程序会
话 (

%)C’可选项 !说明在此次会话中服务器向客户发送
消息的序列号 !将消息排序可以防止重放攻击 &

!)/5)/.6 协议的信息交换过程共分 D 个阶段 8 个步
骤 E 8FGH’

)I%客户 ! 请求 $% 发放访问 12% 的许可票据1+,3)’’46&
! 发送明文请求消息到$%!$% 返回 J 张加密过的票据 !
加密密钥 ’# 由用户口令 K-66L./M 得到 & 当$% 回应的信
息到达客户端 !客户提示用户 ! 输入口令 !由此产生密
钥 ’#!并对收到的报文解密 !得到 1+,3)’’46!若口令正确 !
票据正确解密 !恢复加密的许可票据 1+,3)’’46!否则提示

错误返回 &
!!!$%’=?@’+.*6!9",!9"’46!1+<)6!A.*,)7>
"$%!!’=9"#!1+,3)’’46=’# ! ’46!1+<)6!A.*,)7!9"’46>’#>
1+,3)’’46N=;O-46!’# ! ’46! 9"#!$"#!1+<)6>’’46

"P%客户 ! 访问 12% 获得访问应用服务器 " 的服务
许可票据 1+,3)’*& 12% 对收到的许可票据 1+,3)’’46 解密 !
并核查解密后的信息 !检查票据有效期 1+<)6 和新鲜数
A.*,)Q!核定该票据是否过期 (比较票据中的用户信息与
收到的数据包中的用户鉴别信息是否一致 !确定用户是
否为合法用户 !如用户合法 !发放访问应用服务器的许
可票据 1+,3)’*&用户鉴别信息 $&’()*’+,-’+.*#7 由用户 + 与
12% 之间的共享密钥加密 ’# ! ’46&

# ! ! 12% ’ = ?@’+.*6 ! 9"* ! 1+<)* ! A.*,)Q ! 1+,3)’’46 R
$&’()*’+,-’+.*#J>

$&’()*’+,-’+.*#JN=9"#!1%J>’# ! ’46

$12%!!’=9"#!1+,3)’*!=’#!*!1+<)6!A.*,)P!9"*>’#!’46>
1+,3)’*N=;O-46!’#!*!9"#!$"#!1+<)6>’*

"D% 客户 ! 据许可票据 1+,3)’* 访问应用服务器 !并
进行相互身份验证 & 客户持许可票据 1+,3)’* 申请访问应
用服务器 "!" 解密信息 "实现客户对应用服务器身份确
认 %!并根据 1+,3)’* 和用户鉴别信息 $&’()*’+,-’+.*#P!验证
用户身份 !构建回应信息包 & 客户产生与应用服务器间
会话的子密钥 %&53)B 和序列号 6)C!来确保信息传输的
安全性和信息传输的顺序性 &
%!!"’=?@’+.*6! +,3)’*!$&’()*’+,-’+.*#P>
$&’()*’+,-’+.*#PN=9"#!1%P!%&53)B!%)CST>’# !*

&"!!’=1%Q!%&53)B!%)CUT>’# !*

!"# $%&’%&() 的安全性分析
!)/5)/.6 协议是目前计算机网络环境中应用最广泛

的第三方认证协议 !!)/5)/.6 协议虽然能够实现身份认
证 !并提供数据完整性和保密性服务 !但却存在着一定
的安全缺陷 & 参考文献 EJH$ EG H$ EVH列举了 !)/5)/.6 WX
协议存在的安全问题 !主要有以下几方面 ’

"J%口令猜测攻击 ’!)/5)/.6 协议中 !$% 并不直接验
证用户的口令 !只是通过用户口令产生的密钥能否解密
来判断用户的合法身份 !若攻击者捕获该消息 !并尝试
各种口令解密 !如果解密成功 !攻击者即可得到用户口
令 !进而冒充用户身份访问服务器 &

"Q%重放攻击 ’虽然 !)/5)/.6 WX 采用时间戳预防重
放攻击 !但在时间戳许可的有效时间内 !攻击者若把事
先准备好的伪造消息发出 !服务器就很难判断信息是否
是伪造的 &

"Y%票据有效期有限 ’!)/5)/.6 WX 用 V 5+’ 表示票据
的有效期 !因此其最大有效期约 QZ8!ZNJ QV[ <+* EVH&
除了以上所描述的缺陷 !!)/5)/.6 WX 还存在消息字

节顺序由发送者决定 $域间认证不完善 $采用非标准的

K#\# 加密模式 $ 多次使用同一个会话密钥等不足 &

密钥分配中心 !"#

客户 # 应用服务器 %

认证服务器 $# 票据授权服务器 12%

! " # $
%

&
图 7 !)/5)/.6 认证过程模型

网络与通信 *%+,(&- ./0 1(223/45.+4(/
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!"#$"#%& ’( 在 )* 的基础上进行了修改 ! 改用了标准的
+,+ 加密模式 "对消息字节的发送顺序也作了一定的规
定 !并且可以设置一些标志位 !增加了 -%./" 保鲜数 "机
动设置票据时间 " 用户访问应用服务器时产生子密钥 "
添加发送消息的序列号等 ! 解决了大部分 0"#1"#%& ’*
存在的问题 ! 但 0"#1"#%& ’2 依然存在口令猜测攻击的
致命缺陷 #

! "#$%#$&’ 协议改进方案
!() *+,- 加密算法
数据加密标准 345 $3676 4./#897:%. ;76.<6#<%是由

=>? 公司研制的一种分组对称加密算法 ! 自发布以来 !
345 在各行各业得到广泛应用 # 345@ 算法是 A5B 数据
安全公司对 345 算法的改进 ! 它采用白化技术来掩饰
输入和输出 !除了有 345 的 CD 1:7 密钥外 !345@ 还有附
加的随机密钥 !将总密钥长度扩展到 EFG 1:7!即使用 H
个 D* 1:7 的密钥 !E&!I 和 !H 对数据块加密 !充分保证
了数据的安全 # 345@ 加密过程分为 H 个步骤 ’$E%使用
!I 对数据块 " 做 @JA 运算 ($I%使用 !E 对上一步结果
做 K45 加密运算($ H % 使用 !H 对第二步的结果进行@JL
运算得到密文 # 即 K450#E !#I !#H$"%M#H!3"&#E$#I!"%$密
钥 !$#EN#IN#H 符号 ) N*表示级联 % O PQ+
与 345 和 H345 相比 !345@ 只做了 E 次 345 运算 !

计算开销和普通 345 相当 !但密钥长度提高到 ERS 1:7!
在保证安全性前提下 !极大地提高了执行效率 !且白化
技术迫使攻击者不仅要猜出算法密钥 !而且必须猜出
E 个白化键 ! 因此 345@ 抵御各种网络攻击的能力更
强 +
当 345@ 的密钥 !$#EN#IN#H M#ENTD*NTD* 时 !345@ 与

345 兼容 O PQ+
!.! ,/01! 函数

U6&V 函数可以将任意长的数据映射为定长的 U6&V
码 !也称为数据摘要 !即 %$&$’%+ 它具有单向性 "抗碰
撞性等特点 !在身份认证 "数字签名和完整性检验等方
面得到了广泛应用 +
安全散列算法 $5UB% 是由美国国家标准与技术协

会 W=5X 设 计 发 布 的 安 全 U6&V 函 数 !YPPC 年 发 布 了
Z=[5YRT\Y!称之为 5UB\Y(由于 5UB\Y 存在安全隐患 !
ITTI 年 !-=5X 又发布其修订版 Z=[5YRT\I!并称为 5UB\
I!其中包含 H 种新的 U6&V 函数 !因其 U6&V 值长度分别
为 ICD 1:7"HR* 1:7 和 CYI 1:7! 故分别 称为 5UB \ICD"
5UB\HR* 和 5UB\CYI+

5UB\I 是一种迭代结构的 U6&V 函数 ! 它可以把任
意长度的输入数据压缩成固定长度的数据摘要 + 5UB\I
不但具有 U6&V 函数抗碰撞性 " 计算不可逆等特点 !且
5UB\I 的数据分组和摘要信息都比 5UB\Y 大 ! 所以它
具有更高的安全性 O YTQ!其在信息安全领域的应用也越来
越多 +

!(2 建议的 "#$%#$&’ 协议改进方案
通 过 YNI 节 对 0"#1"#%& 协 议 安 全 性 的 分 析 ! 对

0"#1"#%& 协议的改进主要从以下几个方面进行 ’
$Y%针对加密算法 !原 0"#1"#%& 协议采用的 345 算

法密钥较短 "强度较弱 "存在互补对称性等缺陷 !建议

0"#1"#%& 协议以 YR* 1:7 密钥的 345@ 算法对数据进行加
密 !提高了 0"#1"#%& 协议的安全性 +

$I%针对口令猜测攻击 !取消认证过程中的直接口
令认证 !改为采用 5UB\I 函数计算的多参数密钥认证 !
并在数据通信过程中多次实现对用户的身份确认 +
建议的 0"#1"#%& 协议模型与原 0"#1"#%& 协议模型相

似 !认证过程中每个阶段的修改主要有以下几点 ’
$Y%+B5!客户 " 请求认证服务器 B5 发放访问票据

授权服务器 X]5 的许可票据 X:/^"77_&+
客户 " 发送认证信息给认证服务器 !认证服务器收

到信息后反馈一个密钥 !( 加密的信息及票据 X:/^"77_&!
客户收到信息后 ! 输入口令 [6&&‘%#^ 作为解密密钥 !(+
在原 0"#1"#%& 协议中 !密钥 !( 即用户口令 a6&&‘%#<!而建
议的 0"#1"#%& 协议中密钥采用 5UB\I 函数计算得到!即’

!(MU6&V$[6&&‘%#<b用户信息bX:c"&%
[6&&‘%#< 是用户在系统中注册的口令信息 !03+ 认

证数据库中仅存储用户 [6&&‘%#<! 认证服务器在需要使
用 !( 加密数据时 !通过 U6&V 函数计算得到 !((用户信
息关于用户的一些信息 ! 也可以是 =3( 或 B3( 等 (X:c"&
为客户在请求票据中设置的时间 ! 包括票据的起始时
间 "到期时间和到期时间的更新时间 +

$I%" X]5 客户 " 访问 X]5 获得访问应用服务器 )
的服务许可票据 X:/^"7&+
客户 收 到 !7_& 加 密 的 票 据 X:/^"77_&! 同 =3("X:c"&"

Bd7V".7:/67:%.(Y 等信息一起发送到票据授权服务器 X]5!
其中用户鉴别信息 Bd7V".7:/67:%.(Y 的作用是验证用户所
持票据的真实性 !确保票据是被拥有者所持有 + 但是如
果攻击者捕获该票据 ! 并冒用 =3( 从另一个工作站上发

送消息 !会误导票据授权服务器 X]5 授权给攻击者 + 所
以建议的 0"#1"#%& 协议在 Bd7V".7:/67:%.(Y 中添加用户身
份信息 !确保信息发送者是服务器授权的用户身份 +

Bd7V".7:/67:%.(YMe=3(!B3(!X5Yf!( ! 7_&

$H%5 +!客户 " 访问应用服务器 )!并实现 " 和 )
的双向身份认证 +
客户通过与应用服务器间会话的子密钥 5d1^"8 和

序列号 5"g 来确保信息传输的安全性和顺序性 + 客户持
授权票据 X:/^"7* 访问应用服务器 )!应用服务器通过客
户所持票据 X:/^"7* 对其身 份进 行认证 ! 同时 在用 户
鉴别信息 Bd7V".7:/67:%.(h 中添加用户信息 B3(! 防止攻
击者冒充客户身份 ! 实现应用服务器和客户的双向确
认 +

Bd7V".7:/67:%.(IMe=3(!B3(!X5I!5d1^"8!5"gNif!( !*

网络与通信 3#45&$6 789 :&;;<8=>74=&8
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!"# 改进的 $%&’%&() 协议分析
!!"加密算法的改进
在建议 的 "#$%#$&’ 方 案 中 采 用 ()*+ 加 密 算 法 #

()*+ 算法是为了克服 ()* 算法容易受到口令猜测攻
击而提出的改进加密算法 #它采用当前密码学中流行的

级联密码和白化技术 #将密钥长度扩展到 ,-. %/0#其密
钥 !1$!2 被称为白化键 # 它采用混合计算排列的输入

和输出来掩盖密钥 345% 因此采用 6)*+ 加密算法的"#$%#$&’
协议安全性更强 %

!1"口令猜测攻击
在原 "#$%#$&’ 协议中 # 认证服务器通过用户是否能

解密信息来判断用户的合法身份 #且用户密钥是预先存

储在 7* 中的不变的用户信息 # 由于通常用户所选择的

密码比较简单或具有明显的特征 #极易遭到口令猜测攻

击 % 而建议的 "#$%#$&’ 方案中 #用户密钥是通过多参数

的 89’: 函数计算而来#且每次用户认证时#密钥会随当时

认证时间$参数等信息不同而不同#由于 89’: 函数的不可
逆性#攻击者通过口令猜测攻击能得到是不可能实现的 %

!;"重放攻击

"#$%#$&’ <. 协议中 #在时间戳允许的范围内 #攻击

者可以把事先准备好的伪造消息发出 # 进行重放攻击 %
在建议的 "#$%#$&’ 方案中不仅设置了时间戳 =*$生存期
=/>#’ 和保鲜数 ?&@A##并且在认证过程中协商产生序列
号 *#B#杜绝了重放攻击的发生 % 另外在与 =C* 和 7* 的
交互过程中 # 鉴别信息 7D0:#@0/A90/&@", 和 7D0:#@0/A90/&@"E
中添加用户身份信息 76"#防止攻击者冒充客户身份访

问服务器 #更加强了对重放攻击的预防 %

!."用户身份确认
在建议的 "#$%#$&’ 协议的实现过程中 # 每个阶段都

对用户的身份进行确认 #第一次 #通过密钥解密信息来

确认用户身份 # 第二次和第三次分别是客户与 =C* 和
7* 交 互 过 程 中 # 通 过 在 加 密 了 的 鉴 别 信 息

7D0:#@0/A90/&@", 和 7D0:#@0/A90/&@"E 中 添 加 用 户 身 份 信 息

76"#实现对用户身份的确认 #保障认证过程中每个阶段

对客户身份的鉴别 #防止攻击者冒充客户身份 %
建议的 "#$%#$&’ 改进方案采用 6)*+ 作为加密算

法 #6)*+ 算法的计算开销和普通 6)* 相当 # 且协议认

证过程仅需执行一次 89’: 计算 # 因此在协议实现复杂

度与加解密速度上 #较参考文献 3,5$ 3E 5$ 3; 5$ 3.5$ 3F5提
议的 "#$%#$&’ 改进方案 3 ,,GHE5#存在明显的改善 %
本文详细分析了 "#$%#$&’ 认证协议 #并针对 "#$%#$&’

协议存在的安全隐患 #提出了一种基于 6)*+ 加密算法
和 *87GE 函数的 "#$%#$&’ 改进方案 % 通过分析比较 #建

议的 "#$%#$&’ 改进方案弥补了原 "#$%#$&’ 协议存在的口

令猜测攻击和重放攻击等缺陷 #提高了协议认证过程的

安全性 #加强了协议认证过程中各阶段对客户身份的鉴

别 #有效防范了攻击者冒充客户身份 #并且建议的协议

方案与原协议实现模型类似 #在 "#$%#$&’ 协议逐渐淘汰

6)* 加密算法的过程中 #具有很好的实用意义 %
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