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云计算的目标是实现将各种共享的 %& 计算资源以
服务的方式通过互联网交付给终端用户使用 !云计算以
其特有的优势逐步赢得了信息技术市场的认可 "与此同
时 ’云计算的出现也在不知不觉中掀起了一场 %& 技术革
命 !云计算的显著优势包括按需服务 #高带宽网络接口 #
共享资源池 #快速可伸缩性和服务可测量等特点 ( )*+,!
在传统的计算模式下 "用户对数据的存储与计算拥

有完全的控制权 "由于传统信息系统的等级保护在等级
保护基本要求中都有非常具体的体现 "使得传统信息系
统的整体安全性在一个可以控制的范围中 $而在云计算
模式下 "用户数据与机器的管理将完全依赖于与计算服
务提供商 - 终端用户仅仅保留对虚拟机的控制权限 "使
得信息系统的安全性出现了一些不可控的因素 "在这种
服务模式下 "终端用户完全有可能不知道服务提供商的
系统的物理地点和系统配置等详细内容 !这种不可控因
素的存在导致了云计算安全成为云计算推广过程的首

要障碍和难题 ( .*!/,!
本文从等级保护基本要求出发 "结合云计算技术现

状分析与研究 "从等级保护基本要求的应用安全和系统
安全两个层面 " 探讨如何在云计算平台下实施等级保

护 "为实现云计算平台下信息系统安全的可控性抛砖引
玉 "并且针对等级保护基本要求给出了具体的操作方式
和解决方案 !
! 云计算中的应用安全
本文从应用安全角度分析云计算中应用安全威胁 "

在等级保护基本要求框架下针对威胁给出具体的解决

方法 "为实现云用户安全目标提供技术支撑 !
!"! 云计算中应用安全威胁
在大量研究 012 相关成果及 023 标准的基础上 "

结合上海市 %云海 &项目的研究 "以及 4/5" 年 . 月微软
将在上海部署微软云计算数据中心和 677%08"+9 项目
的研究 " 给出云计算中应用安全主要面临的威胁及描
述 "如表 5 所示 !
!"# 云计算中应用安全基本保护要求
根 据 ’信 息 系 统 安 全 等 级 保 护 基 本 要 求 ( :;<=

&444">)4?/@A控制层面 #控制点和控制项的框架 "给出
针对云计算中应用安全的基本要求 "具体如表 4 所示 !
# 云计算中的系统安全
云计算安全中系统安全很大程度依赖于云服务商

的云服务能力和云服务架构 "依据 ’信息系统安全等级

基于等级保护基本要求的云计算安全研究

朱圣才

:上海市信息安全测评认证中心!上海 4///!!B

摘 要 ! 随着云计算的进一步推进和发展 #云计算面临的安全问题变得越来越突出 #特别是在云
计算安全中的用户数据机密性$ 完整性和可用性方面尤为突出# 云计算安全已经成为云计算推进过
程中的首要障碍和难题% 从云计算应用安全和系统安全两个层面# 提出了云计算安全中应用安全和
系统安全的威胁所在以及相应的基本保护要求%
关键词 ! 云计算 &云安全 &应用安全&系统安全&分类保护
中图分类号 ! &C"/> 文献标识码 ! 2 文章编号 ! !+.$*..4/:4/!"B!$*///"*/$

DEFEGHIJ KL 0MKNO 0KPQNRSTU 1EINHSRV WGFEO KT IMGFFSLSEO QHKREIRSKT

XJN 1JETUIGS
Y1JGTUJGS %TLKHPGRSKT 1EINHSRV &EFRSTU 8ZGMNGRSKT GTO 0EHRSLSIGRSKT 0ETREH - 1JGTUJGS 4???55- 0JSTGB

$%&’()*’ + [SRJ LNHRJEH QHKPKRSKT GTO OEZEMKQPETR KL IMKNO IKPQNRSTU- RJE FEINHSRV QHKWMEPF LGIEO WV IMKNO IKPQNRSTU GHE
WEIKPSTU PKHE GTO PKHE QHKPSTETR- EFQEISGMMV ST NFEH OGRG IKTLSOETRSGMSRV - STREUHSRV GTO GZGSMGWSMSRV - 0MKNO 0KPQNRSTU 1EINHSRV SF
PKHE QHKPSTETR- 0MKNO 0KPQNRSTU 1EINHSRV SF WEIKPSTU RJE QHSPGHV KWFRGIME GTO QHKWMEPF ST RJE QHKPKRSTU QHKIEFF KL IMKNO IKP#
QNRSTU \ 2R RJE R]K MEZEMF KL GQQMSIGRSKTF FEINHSRV GTO FVFREP FEINHSRV KL 0MKNO 0KPQNRSTU- RJSF QGQEH QHKQKFEF RJE MKIGMSRV KL RJHEGR
RK GQQMSIGRSKT FEINHSRV GTO FVFREP FEINHSRV GTO QHKREIRSKT HE^NSHEPETRF RK RJEFE RJHEGRF \

,-. /0(1&+ 0MKNO 0KPQNRSTU _ 0MKNO 1EINHSRV _ GQQMSIGRSKT FEINHSRV _ FVFREP FEINHSRV _ IMGFFSLSEO QHKREIRSKT
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编号 威胁编号 控制层面 控制点 云计算安全要求 云计算安全方法

对云应用的可用性和完整性 检查云服务商提供云服务应用程序的功能 !

%& ’& 应用安全 访问控制 进行验证 "保证云应用程序 性能测试报告 "并对相应的内容进行验证

的可持续使用

%# ’# 应用安全 数据保密性 保证数据在传输过程中和 在传输层进行加密传输 "对虚拟机进行隔离 "

内存中的安全性和保密性 对处理数据进行实时加解密 "保证数据安全

云应用产生的敏感数据和 对数据中心 !敏感数据服务器和非敏感数据

%" 物理安全 位置选择 非敏感数据应存放在不同 服务器进行区分

的物理存储设备上

’" 云应用产生的敏感数据和 对云应用产生的数据传输 "定义不同的传输

%$ 网络安全 结构安全 非敏感数据在网络结构上 通道级别 "分配不同的通道进行传输处理 "

进行逻辑隔离 "区分各自的 并进行加密和隔离操作

传输通道

%( 物理安全 位置选择 参见 ’" 对应的云计算安全 参见 ’" 对应的云计算安全方法
’$ 要求

%) 网络安全 结构安全

%* ’( 应用安全 访问控制 确保云应用密钥和证书管理 将系统和云应用的密钥和证书分开管理 "对

安全和分级保护 密钥和证书管理使用密文管理与分级保护

要求实现应用程序日志管理 云应用日志分级管理 "并且不可以进行修改

%+ ’) 应用安全 访问控制 的审计和监控管理 "对日志 和删除 "不可以进行越权访问 "对敏感数据

访问控制有权限分级 日志进行加密处理

%, ’* 应用安全 持续可用性 要求云应用进行动态迁移时 检查云服务商提供的方案是否满足要求

保证该云应用的正常运行 并测试

%!- ’+ 应用安全 剩余信息 保证云应用退出服务时 检查云服务商提供的销毁技术手段并测试

保护 所有数据彻底销毁

表 # 云计算中应用安全基本要求

编号 威胁名称 威胁描述

云应用存在的 云服务商提供的云应用软件未进行安全性管理和技术防护 "使得云应用

安全漏洞 本身的不成熟给用户带来的安全性威胁

云应用操作数据时 用户通过云应用程序访问数据时 .数据在内存处理中存在数据被窃取的
存在安全漏洞 威胁 "使得用户在内存中操作数据存在不安全性

特殊云应用和 一般云应用程序的安全性要求比较低 "如果在同一个虚拟机上运行"可能

’" 一般云应用混淆 危害特殊云应用程序的正常运行和安全 "导致信息安全事件的发生和用户

存在的安全漏洞 数据的不安全性

敏感数据和非敏感数据 非敏感数据的安全性要求比较低 "如果在同一台虚拟机上或者同一台

混淆存在的安全漏洞 物理设备上存储 "或者通过相同的协议和通道进行数据传输 "可能会

导致敏感数据的保密性 !完整性 !可用性等威胁

云应用的密钥管理 如果云应用的密码保管泄露或者证书失效以及篡改 "将造成整个云应用

和证书安全 不安全 "给用户带来安全性威胁

多租户运行的平台 "对各种云应用 "是否只能各自管理自己的云应用

’) 云应用日志泄露 日志 "是否对云应用日志进行了分级管理和保护 "是否对云服务商对

日志的管理进行了监督 "如果存在跨权访问或者不正常操作 "可能

造成敏感数据泄漏 "导致用户损失

云应用进行动态 云应用在虚拟机系统上进行动态迁移时 "该云应用的稳定性和性能是否

’* 迁移时可用性和 能够达到正常要求 "是否会对当前应用服务造成中断 "进而造成用户损失

性能是否稳定

云应用退出时 " 该 当租户准备从云计算中退出服务时 "如何保证租户撤出云服务的同时 "

应用是否进行数据 存储在云服务中的应用和数据彻底销毁 "如果缺少必要的技术和管理

销毁 手段将导致用户数据存在安全性威胁

表 & 云计算中应用安全威胁分析表

’&

’#

’$

’(

’+
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图 % 云计算安全机制框架

编号 威胁名称 威胁描述

&% 虚拟机系统加固方案不是最佳 运行在 ’()& () 上的虚拟机 !对虚拟机的加固方案是否达到预防安全漏洞的要求 !

对不同应用的不同虚拟机加固方案是否存在特殊的固定配置 !如果虚拟机被恶意

进入 !则会导致用户数据被获取 "泄漏

&# 对虚拟机系统的密钥管理和证书安全 如果虚拟机系统的密码保管泄露或者证书失效以及篡改 !将造成整个虚拟机中的

所有云应用不安全 !导致用户应用与数据的泄漏 !造成客户损失

&" 虚拟机系统日志泄露 多租户运行的平台 !对于各自的虚拟机平台 !是否只能各自管理自己的虚拟机系统

日志 !是否对云服务提供商对系统日志的监控进行了实时监控 !如果存在跨权访问 !

或者云服务提供商随意访问 !可能造成敏感数据泄漏

&$ 云计算中 ’&&* 协议安全漏洞 +,-./ 服务是否启用传输安全 #&0) $利用安全的 ’&&* 协议 #’&&*) $来传输加密的
请求 !加固 ’&&* 协议安全

&1 ’()& () 安全漏洞 ’()& () 管控所有的虚拟机系统 !’234 () 配置与防护是否合理 !如果 ’234 () 被
非法访问 !可能导致重大的信息安全事件

&5 加载虚拟机系统的完整性和 ’()& () 上运行的 6-/34 () !’234 () 加载 6-/34 () 时 !是否存在完整性和合规性

合规性检测 检查 !防止非法用户加载非法虚拟机系统 !进而导致数据泄漏和非法利用云服务资源

&7 虚拟机系统外部接口控制 虚拟机外部有哪些安全控制来保护暴露给用户的管理接口 !如果接口被非法利用 !

则会导致数据不安全甚至泄漏

&8 应用压力导致内存耗尽 大量云应用程序的使用 !导致内存资源耗尽 !造成系统崩溃 %业务中断 "服务中断 !

导致用户损失

表 " 云计算中系统安全威胁分析表

保护基本要求 &! 分析系统安全威胁弱点所在和基本要
求是对云计算安全的基本保障 ’ 本章依据微软 9:;<2=3
+,-./ 平台中分析的系统弱点和对应的基本要求进行总
结分析 >给出具体的威胁分析表和基本保护要求表 (
!"# 云计算中系统安全威胁
针对 9:;<2=3 +,-./ 云计算平台中系统安全 ! 分析

研究得出 9:;<2=3 +,-./ 系统安全的威胁如表 " 所示 (
!"! 云计算中系统安全基本保护要求
根 据 )信 息 系 统 安 全 等 级 保 护 基 本 要 求 & ?6@A

&BBB"C*BDD8E控制层面 +控制点和控制项的框架 !给出
针对 9:;<2=3 +,-./ 云计算平台中系统安全的基本要
求 !具体如表 $ 所示 (

$ 云安全
云计算等开放网络服务环境的安全问题成为企业

是否采用云计算等开放网络服务的重要疑虑之一 (关注
基于云计算等开放网络服务的 F& 应用中的安全设计并
去解决开放网络服务所引发的安全问题势在必行 (其中
重点需要解决的是可信问题 !因为开放网络服务的模式
改变了传统 F& 环境的可控性 >使得针对传统信息系统构
建模式的 ,等级保护 -%,分级保护 - 等安全增强方法难
以奏效 ( 如何使各类云计算安全提供足够的可信度并能
够提供用户足够的可控性是亟待解决的问题 (
经过对云计算各类安全需求和机制的研究 !总结出

云计算安全防护机制的总体框架如图 % 所示 (
图 % 是对云计算安全问题的归纳总结 !并且创新地

为每个安全问题划分了对应的层次 !例如 ,数据安全 -对
应的层次是客户端到 FGG)!而 ,应用安全 -对应的层次是
客户端到 )GG)(
本文从信息系统等级保护基本要求研究云计算平

台下如何实施传统可控的信息系统等级保护 . 另外 !本
文还结合了微软 (HHFIJ"51 项目和微软 +,-./ 云计算平
台 !研究云计算中关于应用安全和系统安全两个具体关
注点 !给出两个层面的威胁点 !并依据 )信息系统安全等
级保护基本要求 & ?6@A&BBB"C*BDD8K 要求下给出威胁点
的具体基本保护要求!从等级保护角度探索解决云计算安
全的整体解决方案!进一步促进云计算安全走向成熟’
参考文献
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%d ’ 冯登国 !张敏 !张妍 !等 #云计算安全研究 % e ’ # 软件学报 !

#FVV!##‘FVf"UVcd" #
%G ’ 陈尚义 #浅谈云计算安全问题 % e ’ #网络安全技术与应用 !

#FFG‘VFf 9#Fc## #
%VF’ 李玮 #云计算安全问题研究与探讨 % e ’ #电信工程技术与
标准化 !#FV#‘$f"$$c$d #
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作者简介 !
朱圣才 !男 !VGd& 年生 !硕士研究生 !主要研究方向 "信

息安全 #虚拟化与云计算 $

编号 威胁编号 控制层面 控制点 云计算安全要求 云计算安全方法

ZV ^V 系统安全 访问控制 虚拟机系统不会被恶意进入 ! 检查云服务商对虚拟机系统的管

有较好的防护措施 控措施是否满足监管效果

Z# ^# 系统安全 访问控制 确保虚拟机密钥和证书管理 对虚拟机系统密钥和证书管理

安全和分级保护 使用密文管理

要求实现虚拟机系统日志管理 系统日志分级管理 !区分开与应用日志

Z" ^" 系统安全 访问控制 的审计和监控管理 !对日志访问 的存储 !并且不可以进行修改和删除 !

控制有权限分级 !对云服务商对 不可以进行越权访问 !对敏感数据日志

系统日志的监控实行实时监控 进行加密处理

Z$ ^$ 系统安全 系统结构 要求对 g^^C 协议进行加密传输 使用 g^^^CL 加密协议进行加密传输 !

保证系统安全

g2N? 7L 不会被恶意进入 !有 检查云服务商提供 g2N? 7L 的管控措施
Zh 访问控制 较好的防护措施和验证机制 是否对 g2N? 7L 进行了实时监控和安全

^h 系统安全 审计

g2N? 7L 操作必须存在必要的 在 g2N? 7L 操作层设置安全审计 !可以

Z& 安全审计 安全审计策略 !保证云计算大 追溯过去并对 g2N? 7L 操作进行实时
环境的安全 监控

要求 i30N? 7L 必须经过云服务 检查云服务商提供的授权和认证方式

ZU ^& 系统安全 系统完整性 商的授权和认证 !并且具完整性 是否安全 !并试图安装自己的 i30N? 7L
和合规性检查 进行测试

Zd ^U 系统安全 访问控制 对虚拟机对外接口进行访问控制 ! 检查云服务商提供的对外接口的安全

授权和监控 管控技术

ZG ^d 系统安全 资源控制 要求超负荷的情况下 !云服务商 超负荷应用访问系统资源 !检查监控资源

不中断各种云服务 状态和服务器状态

表 $ 云计算中系统安全基本要求

综述与评论 !"#$"% &’( )*++"’,
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