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摘 要 ! 基于 %&’( 处理器 )!*+,,# 芯片硬件平台 # 设计和开发了一种家庭视觉智能防盗监控
系统$ 服务器以裁剪的 -./01 为软件平台 #移植了多种设备驱动程序 #综合利用多线程 %234567 等编程
技术 # 通过调用 896/*: 图像处理库 %-.;<96= 内存数据编解码库设计摄像头应用程序 # 着重分析了
-./01 下 :,- 的工作原理以及基于特征脸的人脸识别原理 $ 该系统实现了在嵌入式 -./01 开发板上的
人脸识别与身份验证主系统 #实现在 >* 上 ?6; 浏览功能#提高了防盗系统的安全性 $
关键词 ! 嵌入式 -./01&%&’(&人脸识别&896/*:
中图分类号 ! @>!(" 文献标识码 ! % 文章编号 ! "AB,CBB+#!+#"!""DC##,DC#!
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!"#$%&’$! VG26O 3/ 7K6 %&’( 9Q346223Q )!*+,,# 9LG7H3QW# G K3W6 026 ./76LL.=6/7 WG4K./6 S.2.3/ 7K6H7 W3/.73Q./= 2N276W XG2
O62.=/6OY )6QS6Q 9Q3=QGW XG2 ;G26O 3/ 4L.996O -./01 9LG7H3QW# G/O W0L7.9L6 O6S.46 OQ.S6Q2 X6Q6 ;0.L7 ./Y R2./= W0L7.C7KQ6GO G/O
234567 9Q3=QGWW./=# 7K6 4GW6QG 9Q3=QGW XG2 O62.=/6O ;N 4GLL./= 896/*: .WG=6 9Q34622./= L.;QGQN G/O -.;<96= W6W3QN OG7G 43O64
L.;QGQNY -./01 :,- G/O K0WG/ HG46 Q643=/.7.3/ 9Q./4.9L6 ;N P.=6/HG46 X6Q6 62964.GLLN G/GLNU6O G/O 7K6Q63/ K0WG/ HG46 Q643=/.7.3/#
G/O .O6/7.7N G07K6/7.4G7.3/ WG./ 2N276W XG2 Q6GL.U6O 3/ 7K6 6W;6OO6O -./01 O6S6L39W6/7 ;3GQO X.7K G/ G01.L.GQN >* ?6; ;Q3X2./=
H0/47.3/Y @K6 G/7.C7K6H7 2N276W 2GH67N XG2 ./9Q3S6OY

()* +,%-#! 6W;6OO6O -./01$ %&’($ HG46 Q643=/.7.3/$ 896/*:
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随着智能视频监控系统的快速发展 #通过对摄像机
拍摄的图像序列进行自动分析 #对视频图像中的运动对
象进行检测 &跟踪和识别 #并在此基础上对其进行行为
分析 #从而做到预警 &日常信息的管理 #及在异常情况发
生时发出告警 #提高视频监控的效率成为可能 Z "[’ 本系
统将智能视频监控系统应用于家庭防盗 #实现了一个以
图像处理技术为核心的家庭视觉防盗报警系统 #包括摄
像机图像采集分析 & 图像信息编码 & 压缩及 >* 端解
码显示的图像处理设计 & 控制电路设计 &\)’ 短信
发送模块 ( 其目标 是提 供一 套成本 低 &功 能全面的
家庭视觉防盗系统 #解决长期以来防盗系统对于机械锁
的过度依赖 #变传统的被动式消极防盗为报警式积极防
盗 #提高安全性 (

. 系统构架
该系统包含一个服务端和两个客服端 #服务端主要

负责人脸识别图像处理 & 编码压缩及无线发送图像信
息 ( 一个客服端通过 \)’ 模块实现服务端与业主手机
通信 # 服务端通过对摄像机采集信息的一系列图像处
理 #对采集图像作人脸识别处理 #判断是否为家庭成员
并发送报警短信到业主手机 (服务端将压缩图像信息打
包 #通过 @*> 协议发送到 >* 客户端 #实现在 >* 端的实
时显示 ( 家庭视觉智能防盗系统结构如图 " 所示 (
相对于传统的机械锁防盗与人工监视的传统视频

监控系统 #本系统在效率上有了大大的提高 #并且更加
智能化 &自动化 ( 本系统具有以下功能 %

!""可创建 &更新家庭成员人脸头像库文件 $
!+"服务端将前端设备采集图像作人脸识别图像处

理 $

图形!图像与多媒体 /0&1) 2%,’)##341 &4- 567$30)-3& 8)’94,7,1*
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!!"服务端判断是否发送报警短信给业主 #
!""前端设备采集图像信息在 #$ 端实时显示 #
!%"前端设备采集图像信息在服务端 &$’ 实时显示#
!("服务器端存储可疑人图片信息 #
!)"可通过 *+, 网络查看前端设备采集信息 $

! 系统硬件设计
!"# 系统硬件平台
系统硬件结构如图 - 所示 $ 硬件平台采用了 ./01

嵌入式开发套件 %它由核心板和底板组成 %核心板上集
成 2345678 2!$-""9 处理器 $ 该芯片采用 ./01-9: 处理
内核 % 主频为 "99 0;<% 内部带有全性能 00= 体系结
构 %支持 &>76?&*>7$@ 等嵌入式操作系统%集成了外部存
储器控制器&&$’ 控制器&一个 % 线异步串行口!波特率最
高为 AB% -99 ,C5"& 一个 BD 0;< 网口 &- 个 =2EBFB 接口
!一个 ;G5H 接口%一个 ’+I>J+ 接口"以及 % K 电源接口 L -M$

!"! 系统硬件框架
!"!"$ 前端设备
在 &>76? 下 %使用开发板与摄像机相连 %通过摄像机

捕捉头像画面 $ 为方便图像传送 %系统采用中星微 !9B#
摄像机 %其驱动需事先编译进 &>76? 内核 $ 中星微 !9B#
芯片采用了最先进的算法加速硬件方式 % 占用 $#= 资
源一般为百分之十几 %使开发板 &$’ 显示屏在 !-9!-"9
模式下图像表现优异 %并能达到 !9 NC5 的速度 L !M%动态画
面流畅 %实时还原真实场景 $ 采集图像数据经摄像机硬
件编码通过 =2E 接口与服务端实现传输 % 采集图像数
据为 O#@P 格式图片 $ 服务端通过软件解码实现在服务
端 &$’ 上实时显示 $
!%!"! &’( 模块

P20 模块是可用单片机控制的以 :$!%Q 为核心的
P20 系统终端 %支持数据 &语言 &短信传输等功能 %利用
信令信道传输 %是 P20 通信网所特有的功能 %不用拨号

建立连接 %直接把要发送的信息加上目的地址发送到短
消息服务中心 % 由短消息服务中心再发送给最终的信
宿 %短消息的收发不影响通话 L "M$ 编码后单条短消息最
大长度为 B"R E% 可以承载 B(9 个英文字符或 )9 个汉
字 # 编码后每页消息长度为 S- E% 最大页数为 B% 页 $
P20 模块短消息业务的优点在于其无需建立连接 %服务
费用低 $

) 系统软件设计
)%# 软件系统设计框架设计
本系统软件框架分为服务器端主机控制 & 显示系

统 &P20 手机呼叫系统和 #$ 终端显示系统 $ 核心部分
为服务端主机系统 % 以嵌入式 &>76? 为基础 % 建立交叉
编译环境 % 完成引导加载程序 26T+UI>I>&&>76? 系统内核
&>76?V-F(F!- 的编译移植 %其中包括无线网卡 &通用 =2E
摄像头和 &$’ 触摸屏等驱动的移植 % 最后移植通用
W3NN5 文件系统 $ 基于系统设计的需要 % 采用 XU34+,6NN+U
作为底层图形接口 % 还需要在宿主机上交叉编译 YZ>,&
O#@P&[T+7$K 等多种库 %这使得系统环境具有丰富的控
件资源和良好的可移植性 % 最终形成基于 ./0 的嵌入
式 &>76? 平台 % 在此软件平台上可进行嵌入式应用程序
的开发 $
)%! 服务器端主机程序设计
主机程序设计采用 $ 与 $\\语言相结合的方式进

行开发 %$ 部分主要用于开发视频播放程序和 5GJ]+H 网
络程序 %主要内容包括初始化摄像机设备和创建线程 A
采集视频图像 $ 然后主程序创建一个套接字监听 %阻塞
等待客户端的请求连接 $连接成功后再创建线程 - 发送
采集到的图像数据给客户端 $线程 A 的作用是采集视频
图像 %线程 - 的作用是发送图像数据给客户端 $ 内嵌自
定义的传输协议 %自行编写简易系统 %在不减少功能及
系统稳定的情况下 %减少代码数量 %精简代码 %设定算
法 %提高系统稳定性 &安全性 $
当主机设备启动以后 %系统进行初始化 %采集前端

设备摄像机一帧图像 %作图像识别处理 %判断是否为家
庭成员 $为非家庭成员时 %主机与客户端建立联系 %通过
P20 模块发送报警短信给业主手机 % 并通过 :$# 协议
发送至终端 %在 #$ 上实时显示 %业主可登录 *+, 网页
查看门口监控 $ 程序流程图如图 ! 所示 $
)%) 图像数据的编解码实现
系统在网络传输前 %必须要对处理后的图像数据重

新进行压缩处理 $ 系统采用了 QOP !Q7^+T+7^+7H O#@P
PUG6T" 提供的 &>,_T+8 库实现在内存中图像数据的编解
码 %库中函数必须从文件中读取数据 %再将压缩数据存
成 O#@P 文件 % 增加了不必要的文件 Q‘[ 操作 % 减慢了
$#= 的数据处理速度和网络传输 $ 为克服其缺点 %改写

&>,_T+8 库内 _^3H35UJFJ 及 _^3H3^5H FJ 两个源文件 % 重新定
义 5HU6JH 5H^>Ga5UJa48U 及 5HU6JH 5H^>Ga^+5Ha48U% 并设计增

图 A 监控系统
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图 ! 处理效果显示图

加图像操作函数 !实现输入和输出数据的重定向到内存
中 ! 利用修改后的 "#$%&’( 库可以很好地实现在内存中
直接对图像数据编 "解码 #
!"# 人脸识别与身份验证
本系统的特点是能实现人脸的检测识别与身份验

证 $ 系统所采用的人脸检测算法主要来源于 )#*+, 等提
出的基于 -.+/**01 的实时人脸检测算法 !该方法能实现
2+334,#5’ 特征表示图像 $ 采用 -.+/**01 方法选择少量特
征组成强分类器 !引入 %积分图 &概念 !提高对特征的计
算速度 !使用 %6+06+.’&策略 !提高人脸检测速度 !并通过
预先建立家庭成员人脸头像库文件的方式 !将识别后取
得的人脸图像与库中图像匹配 !以此判定身份 7 !8$ 该方
法能取得较好的检测效果 $
在此理论基础上 !本文人脸检测算法的实现是基于

9&’:;) 开源代码库 ! 该库实现了图像处理和计算机视
觉方面的很多通用算法 $利用其开源性设计基础的数据
类型和实现函数 !借助交叉编译器等工具 !在服务器主
机端实现人脸检测及身份验证 $系统人脸识别步骤如图
< 所示 !人脸识别图像处理效果显示图如图 ! 所示 $

!"$ 信号忽略机制算法
因本系统需实现远程 =; 端的网页观看视频功能 !

图像数据要以 >;=?@= 协议的形式在互联网中进行传

输 ! 因此需考虑多个远程 =; 端同时访问服务器端请求
数据的情况 !由此产生了如下问题 ’若目前有多个客户
端正在访问服务器端 !其中一个客户端关闭了与服务端
的连接 ! 但服务端依然试图发送图像数据给客户端
(A3#1’ 1* &#&’ A#1B :* 3’+.’30)! 系 统就会 发出 一个
C@D=@=E 信号! 默认对 C@D=@=E 的处理是终止( 1’3F#:+1’)!
此时即使还有别的客户端仍连接 !负责发送图像数据的
服务器端还是会被终止 $ 这当然不是所想要的 !因此本
文采用了 C@D=@=E 信号忽略机制算法 $
信号是 GH@IJ"#:KL 进程间通信的一种标准方式 !又

称软中断信号 (0#(:+,!简称为信号 )!是一种简单的通信
方式 !由于信号相对简单和有效而被广泛使用 7 M8$ 信号
主要用来通知进程发生了异步事件 $但信号只是用来通
知某进程发生了什么事件! 并不给该进程传递任何数据!
收到信号的进程对各种信号有不同的处理方法!其中有一
种处理方法是!忽略某个信号!对该信号不作任何处理!就
像从未发生过一样! 而进程是通过调用 0#(:+, 来指定进程
对某个信号的处理行为$ 在本系统中! 在建立一个 0*65’1
时便设定好客户端的信号处理机制!设定为信号忽略$ 这
种情况下! 即使其中一个客户端关闭与服务器的连接!服
务器端也不会终止!从而提高了系统的可靠性$
随着人民生活水平的日益提高 !人们对居住生活的

安全性愈加重视 !家庭防盗系统的作用更加突出 !克服
家庭防盗系统对于机械锁的过度依赖 !本系统变传统的
被动式消极防盗为报警式积极防盗 !提高了防盗系统的
安全性 $ 该系统使用简单 !价格低 !市场应用前景广阔 !
值得进行大量的探索和深入的研究 $
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