
! 系统概述
中心计算机系统是武器试验靶场测控系统中数据处

理与转发的枢纽 !是典型的实时系统!主要任务是综合接
收"实时处理各种测量设备信息# 随着网络技术的发展!中
心计算机系统由点对点的专用通信链路 !"#$%"串口 &向网
络通信过渡$ 整个测控系统的 ’( 化是必然趋势$ 将来!所
有的测控设备都必需提供 ’( 接口! 以 ’( 数据包交换为特
征的网络通信会逐步替代以点对点为主的传统通信方式$
随着基地网络应用范围的不断扩大以及网络的日益复杂

化!网络管理工作的难度也越来越大$ 因此根据基地网络
实际情况设计了一种网络流量监测系统!用来测试中心计
算机系统网络的性能和可靠性$ 通过该系统!可以对网络
的健康状况与瓶颈进行测试!迅速地确定网络问题$
!"! 研究目的
本课题的研究目的是以中心计算机系统为应用背

景 !研究并解决网络流量监测中的各种关键技术 !提出
符合中心计算机系统实际情况的 %技术可行的网络流量
监测系统的架构和应用方式 !并构建一套可满足中心计

算机系统应用的网络流量监测系统 $
!"# 研究意义
网络流量监测有助于维护网络持续 "高效和安全地

运行!网络流量监测的意义在于取得对网络运行管理 "应
用运行管理和网络问题分析有意义的数据 $ 这些数据 )包
括利用率 "*+,"--,"网络延迟 "重传 "连接数量等 .只有与
实际的网络应用运行情况结合起来才有意义 $这是因为
不同的网络 "不同的应用都有完全不同的数据流量 $ 只
有对网络和应用进行深入地了解 !才能使这些数据的价
值得到真正的体现 $网络流量的监测对于技术人员了解
网络 "发现问题 "确认问题原因有着重要的意义 / 0123$

# 方案设计
网络流量监测从不同的方面可以分为如下几部分 &
’0(基于硬件探针的测量和基于软件的测量
基于硬件探针的测量通常指使用专用硬件设备进

行网络流的测量 !捕获和实时分析能力强 !但一般价格
昂贵# 基于软件的测量通常是在 (4 上安装软件来实现 #
与基于硬件的方法比较 !费用比较低廉 !但是性能一般 #
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摘 要! 研究并解决网络流量监测中的各种关键技术 !提出符合中心计算机系统实际情况的网络
流量监测系统的架构 "设计并实现了网络流量监测系统 <该系统基于 =>?*@AB- 千兆捕获卡和工作站 #
通过该系统 !用户可以制定针对特定业务的流量监测!并根据详细的流量信息实现故障定位 # 目前该
系统己经运行在中心计算机系统网络中 #
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图 ! "#$%&’() 千兆抓包卡

!*"主动测量和被动测量
主动测量使用由测量设备产生的数据流来探测网

络而获知网络的信息 # 被动测量只是记录网络的数据
流 $不向网络流中注入任何数据 # 大部分网络流量测量
都是被动测量 + ,-./#

!0"在线分析和离线分析
在线分析指实时地收集和分析网络数据 $同时显示

流量数据和分析结果 #离线分析只是在线地收集网络数
据并存储下来 $并不对数据进行实时的分析 #

!,"协议级分类
对于不同的协议$例如以太网 12345$6537%帧中继 18$(95

:5;(<7%异步传输模式 1=">7$也就有了不同的通信量测
试方法 #
根据中心计算机网络的实际情况 $采用基于硬件测

量方式 %被动在线测量以及针对以太网的协议 # 经过充
分调研和分析 $基于高速数据采集卡 !"#$%&?()"和工作
站来构建流量监测系统 $ 采用 @A6#B 操作系统和开源软
件 !@A%)?()%63&)"来实现流量监测功能 #
!"# 硬件系统
!"$%$ &’()*+,- 千兆抓包卡

"#$%&?() 卡是一种基于 C?D-2 总线的高速抓包卡 $
提供 "#$%&?() =CD 以及 @A%)?() =CD +E/# 如图 F 所示 #

!"$"! 计算机配置
为了保证抓包速度 $ 需要计算机具有 C?D-2 GB 插

槽 $G HI 以上内存 #
!"! 软件系统
软件系统主要包括 @A6#B 操作系统 %"#$%&?() 开发

套件 %@A%)?()%63&) 等 #
!"!"$ ./)-+,-

@A%)?() 是一个平台独立的网络数据抓包开发包 $
其应用非常广泛 $可以在绝大多数类 J6ABK@A6#B 平台下
工作 $提供了用户级 =CD 编程接口 $并充分考虑到应用
程序的可移植性 # @A%)?() 隐藏了操作系统的细节 $为底
层网络监控编程提供一个易于移植的应用框架 $可以捕
获网络上的所有数据包 #
!%!%! &’()*+,- 开发套件

"#$%&?() 开发套件包括 "#$%&?() 驱动 %"#$%&?() 内
核模块%用户级的 =CD 以及 "#$%&?() 开发库%文档%例子#

!%!%0 网络流量监测软件 12*-
63&) 可以从 433)L K KMMMN63&)N&$O 下载 $并以开源方式

提供使用 $是 @A6#B 下著名的网络流量监测软件 # 63&) 是
一种网络嗅探器 $以 P6AQQ5$< 方式运作 $可以监测的数据
包括 &网络流量 %使用协议 %系统负载 %端口情况等 # 63&)
能够显示基于 DC 地址的带宽占用情况 $ 帮助技术人员
迅速定位占有大量带宽的主机和应用 $还能基于协议的
类型进行统计并生成直观的图表 $帮助技术人员了解业
务流量的组成和比例 $进而以此为依据来优化网络 #
在使用 63&) 的过程中 $解决了一些问题 $主要包括 &
1F 7在没有连接互联网的情况下 63&) 无法编译安装 ’
1 * 7在对 63&) 的源码编译时提示没有定义 )34$5(RS

9#35BS3$<M$;&TU’
10 763&) 运行过程中会出现拒绝远程的连接请求等 #
此外还对 63&) 进行了一些改进$包括对历史数据的保

存%数据导出等# 为了用户使用方便$对 63&) 的 V5% 界面
显示进行了汉化$主要是修改 433)NT 和 $5)&$3NT 两个文件#
!%0 关键技术研究
中心计算机网络流量监测系统的关键技术包括如

下几种 #
!%0%# 千兆以太网线速抓包技术
在搭建网络流量监测系统时需要全速千兆以太网

抓包 $这绝对是一项挑战性任务 #采用通用的设备 $如何
做到捕包性能最好 %不丢包 $是需要突破的关键技术 #而
采用纯软件的技术是无法达到线速抓包的 $因此必须由
硬件来配合 # 为了提高抓包性能 $采取了以下措施 &

1F 7采用高端配置的工作站或者服务器 $包括配备带
缓存的磁盘阵列 % 高速 W=W 硬盘 $?CJ 和内存也要考虑
配得高一些 ’

1X 7采用高速抓包卡 1"#$%&?()7$用 "#$%&?() 自带的
测试程序 YAO4W)55R"$(6P9A335$%YAC5$QCU3:5T5AZ5$ 进行 收
发包$用思博伦的 W9($3%A3P 测试$"#$%&?() 可以达到线速#
!%0%! 数据包获得技术
在交换网络中 $有两种获得数据的方法 &
1F 7端口镜像 WC=[1WMA3T4 C&$3 =6(;<PAP 7#简单来说就

是把交换机某个端口的流量 T&)< 一份到另外一个端
口 $然后可以在该接口上接网络流量监测系统 #

1X 7分路器 "=C1"5P3 =TT5PP C&$3 7#需要串接在被监测
链路上 #
中心计算机网络流量监测系统既支持 WC=[ 方式 $

也支持 "=C 方式 # 这两种技术在网络监测 %分析时普遍
应用 $每一种技术都有其优点和缺点 &

1F 7WC=[ 比较灵活 $无其他设施需求 $无需改变网络
拓朴结构 ’而 "=C 则需要接入到链路中去 $如果需要监
测其他的链路 $则需要重新连接线缆 $会对网络造成中
断 $适合长期的稳定监测 #

1X 7WC=[ 需要对交换机进行配置 $ 占据一个交换机
端口 ’而 "=C 没有这个问题 $它对于网络设备来说是透
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明的 !不干涉数据流和原始数据 "
!" #$%&’ 方式获得的流量其实已经被过滤掉一些底

层的信息了 !所以有些故障信息无法看到 !而 (&% 真实
反映了网络的流量 !没有任何修改 "

!) *$%&’ 只适用于交换机 ! 如果需要监测的链路两
端都是路由器 !就无能为力了 "而 (&% 这方面就没有任
何问题 #
!"#"# 网络流量监测系统接入方式
由于受到网络结构 $网络技术 $网络设备 $传输线路

和用户应用等多种条件的限制 !如何将网络流量实时监
测系统在不影响网络应用的前提下 !快速 $准确 $安全地
连接到被测网络中 !成为一个具有挑战性的问题 # 网络
流量监测系统的部署方式有多种 %

+, *并接 !即 $%&’ 方式 # 将交换机一个端口的数据
包复制到一个指定的端口 !然后可以在该接口上接网络
流量监测系统 !即 (-./0123 卡的一个接口 #

+4 #聚合模式 # 对两个千兆网口进行聚合 5按照时间
戳记对来源于不同位置的数据进行采集 $分析 !该模式
可用于测量不同位置网络包的延迟 #

+" #串接 !即 (&% 模式 # 当 (-./0123 卡处于 3266789.-
模式时 !(-./0123 把一个端口收到的数据注入到另一个
端口 !两个端口支持全速对发 !从而使 (-./0123 具有分
路器的功能 # 只是 (-./0123 在 3266789.- 模式下与普通
(&% 的连接性不同 %装有 (&% 的计算机必须开机正常运
行 !如果关机 !处于 (&% 位置的通信将中断 #

!) *汇聚 (&% 模式 !类似串接 (&%# 汇聚 (&% 可以将
一条或多条链路的全双工数据合并到单一数据流中供

分析 !这样能够在单一数据流中看到来自多个端口的汇
聚流量 #
!"#"$ 用户特定业务流量监测
中心计算机有很多非标准的网络应用 # 对于用户来

说 !在进行网络流量监测时 !如果能灵活定义需要监测
和分析的业务 !可快捷地找到网络故障与问题 !从而提
高解决问题的效率 # 在 :;<-= 操作系统下 ! 文件 & >?8@ >
6?.A;@?6’保存的是 B<8?.<?8 服务和与之对应的端口号 # 该
文件的每一行描述了一种服务 !格式为 %

6?.A;@?7<2C? 30.8 >3.080@0D E2D;26?6 F F F G
其中 6?.A;@?7<2C? 是服务的名字 "30.8 是十进制的数字 !
用来代表该服务 "3.080@0D 是使用的协议类型 ! 典型的值
包括 8@3 和 -H3"2D;26?6 是可选的代表该服务的别名#
通过 6?.A;@?6 文件!用户可以设置自己的应用!例如%
中心机接收端口 I4J,>-H3
这样 !就很容易区分用户不同的服务 #

!"$ 应用举例
中心计算机网络流量监测系统可以监测的数据包

括 %网络流量 $使用协议 $系统负载 $端口情况 $数据包
发送时间等 !能够显示基于 B% 地址的带宽占用情况 !还
能基于协议的类型进行统计并生成直观的图表 !将每个

节点计算机的网络使用详细情况显示出来 "还可以很方
便地确定出哪些通信量属于某个特定的网络协议 $占主
要通信量的主机 $各次通信的目标是哪个主机 $数据包
发送时间 $各主机间数据包传递的间隔时间等 # 下面介
绍两个简单的使用例子 #

+, #举例一
选择 &全部网络协议 ’!&流量 ’菜单选项 !在 K0686

下拉列表框中选择 :0@2D L<DM! 在 N282 下拉列表框中选
择 O?@?;A?H L<DM!在 N282 栏上单击 !对数据和百分比进
行排序 #可以很容易地发现当前网络中接收带宽的最大
占用者 #
如果想知道当前网络中发送带宽的最大占用者 !在

N282 下拉列表框中选择 $?<8 L<DM 即可 #
!4 *举例二
选择 &网络层协议统计 ’! &本地 ’!&本地矩阵 ’ 菜

单选项 !就可以看到本地主机发送的数据矩阵 !找出发
送数据最多的主机 #
中心计算机网络流量监测系统基于 (-./0123 千兆

捕获卡和普通工作站设计 !简单实用 !性价比高 "采用
:;<-= 开源操作系统和开源软件 (:;/3123$<803)!安全性
高 #中心计算机网络流量监测系统自动从网络中识别有
用的信息 !直观地呈现给技术人员 "将截获的数据包转
换成易于识别的格式 !使技术人员一目了然 "该系统基
本满足中心计算机系统大多数网络流量监测的需求 !大
大提高了网络的利用率 #
中心计算机网络流量监测系统还存在一定的不足 5

主要表现在 % 虽然 (-./0123 高速捕获卡支持线速抓包 !
但是 <803 通过 :;/3123 接口对 (-./0123 高速捕获卡操
作时 ! 由于 :;/3123 的性能问题 ! 无法达到线速抓包 "
<803 的远程访问还存在安全方面的问题 # 因此还需要对
中心计算机网络流量监测系统进行改进 #
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