
序列密码实质上是一个密钥流发生器 ! 它通过将
密钥流序列与明文进行异或完成加密和解密 " 随着密
码分析技术的发展和计算机计算能力的增强 !传统算
法受到了很大的冲击 " !"#$%&’( 神经网络具有非常丰
富的非线性动力特性和表现在混沌动力学特性方面

的复杂性 !使其成为现代密码学领域的一个热点 " 本
文结合 )!** 和驱动表的优点 !提出了一种新的序列
密码加密算法 " 该算法不仅避免了同步混沌通信系统
中必须要求收发两端严格同步的诸多麻烦和不便 !而
且消除了密文数据膨胀 + , - !解决了 ./012 时间延迟和
特征多项式难选取等问题 + 3 - !此外在速度上较二者有
很大的提高 "

! 过饱和 "#$%&’() 神经网络
在一个 ! 阶 4"#5%6’7 神经网络中 ! 如果需要储存的

样本总量大于 89:; !!则网络中原本存在的稳定的吸引
子将发生畸变 !且每个状态的收敛域都是混沌的 !此时
网络拥有过饱和存贮的混沌吸引性质 "这样的网络称为
过 饱 和 !"#5%6’7 神 经 网 络 ! 简 称 <4** #<=6>2?">@A67
4"#5%6’7 B6C>@’ B6?D">E$% 在 )4BB 网络中 !联结权值矩
阵变化时 !混沌吸引子和吸引域也随之改变 " 若 )4BB
的神经元 " 的阈值用 #" 表示 ! 神经元 " 和神经元 $ 之间
的联结权值用 %"$ 表示 " 若神经元的状态取 8 或 :!则网
络的传递函数 ! F & G为 &

! F & HI
:!’!8
8!’J" 8

F,H

如果当前网络状态为 ("F&H!则其下一状态 ("F&K:H为 &#基金项目 &福建省自然科学基金项目 FL8M;888N H ’侨办基金 #,8OP183 $ ’
泉州市科技计划 #38,,QM $

基于 !"#$和驱动表的公钥加密算法#

张泽普 ,!李国刚 ,!3

!,9华侨大学 信息科学与工程学院"福建 厦门 RM,83,#
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摘 要! 提出基于过饱和 !"#5%6’7 神经网络 S)4BBH和驱动表的公钥加密算法" 算法以驱动表作为
系统的驱动! 经过函数组变换后产生随机数 ! 数据选择器根据 )4BB 生成的混沌吸引子对随机数作
非线性选择输出!从而实现加密" 安全性分析与仿真验证表明 !该算法构造的伪随机序列具有良好的
随机性和复杂度!满足密码学的要求"
关键词 ! 过饱和 4"#$%&’( 神经网络#混沌吸引子#驱动表
中图分类号 ! BTU:V9; 文献标识码 ! L 文章编号 ! ,MW;XWWY8FY8:RH:YX88;VX8R
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图 ! 基于 "#$$ 和驱动表的加密算法结构图

%&’

%&’ 驱动表

() *

驱动表

+, *

函

数

组

-.

数据

选择器

"/$$

密钥序列

明文序列

密文序列

!"+#01*2! +
$3 !

% 45
!&"% !"+#60’"6! "45!!!"!$3! 78*

#9:;<=>? 神经网络的能量函数在演变过程中单调下
降 @ AB!最终达到稳态 !即混沌吸引子 # 在引入随机变换矩
阵 ! 后 !原始状态 " 和吸引子 "( 的演变遵循以下规律 $

"! 2"! 7A6

"! (2"(! 7C6

式 7A6中 !"!是 " 的更新状态 !式 7C6中 !"! ( 是 "( 的更新状

态 #

! 函数组和数据选择器
!"# 函数组 $%
本文所提出的加密方案中 !函数组 -. 由以下函数组

成 @ CB$
)17* 627*DDDE6F (*DDD1G*F (*HHA*
)8(* *2(*HHH1E*F (*HHH1I*F (*HH15*
+ @* B4,8(- @* B!. @* B *
,1(*!/ *4 ((*HHH15*F (JHHH8A**0- @ (*FJ * K9? 158CB
- @ " B2,1(. @* B!- @* B *
,8(*!/ *2((*HHH15*F (/HHH8A**0. @ (*F/ * K9? 158CB
0 (* *2(* * K9? 158C
1 (* *2(( (* *HHG*08LM* K9? 158C
2 (* *4 (( (2 *HH1M*0L18* K9? 158C
3 (* *4 (( (* *HH8C*0EMG* K9? 158C
4 (* *4 )1(* * F,8(*!/ *0,1(*!/ * F)8(* *
51(* *461(. @* B *068(. @* B *
61(* *4- @0 (* * B0- @1 (* * B0- @2 (* * B0- @3 (* * B
58(* *461(- @* B *068(- @* B *
68(* *4. @0 (* * B0. @1 (* B0. @2 (* * B0. @3 (* * B

其中定义 $*HHH74((*HH7 * F (*NN+A837 * *!7" @5!A8*!*"
+5!8A8*# 函数 4 产生的随机数用来驱动神经网络 %函数
61 和 68 产生的随机数用来生成密钥序列 %,1 和 ,8 用
来更新驱动表 #
!&! 数据选择器
数据选择器的作用是将二进制随机数位置混叠后

输出 !具有两个类似于 ’O& 的 & 盒 !一个有 8$ 组 8 个
表示不同位置的整数 +8 为数据流宽度 !8#89 *!另一个
有 8901 组 # 在 9 阶 "/$$ 网络中 !当网络遍历所有的
吸引域时 !将产生 89 个混沌吸引子 !这些状态是在网络
运行过程中 !按轨迹遍历的先后顺序与数据选择器 & 盒

建立的联系 # 若当前状态为 !! "
A!该状态是系统轨迹第 M

个遍历的 ! 数据选择器选择 & 盒中的第 M 组变换关系 !
将随机数位置混叠后输出 # 当网络联结权值发生变化
后 !网络遍历的轨迹随之改变 !状态与数据选择器的关
系也将发生改变 #

’ 基于 ()** 和驱动表的公钥加密算法
本文提出的基于 "/$$ 和驱动表的加密算法由一

个 "/$$&一个函数组 &一个数据选择器和两个驱动表
组成 # 每个驱动表中都有 1 58C 个不相同的 A8 P<Q 十六
进制的随机数 # 该算法的结构如图 1 所示 #

其工作原理是$+1*系统得到 "/$$ 的权值矩阵后 !首
先将两个驱动表中的随机数位置混淆 % +8*混淆后的驱动
表经过函数组 -. 后 !由函数 4&61 和 68 产生伪随机数 !
分别记为 71&78 和 7A%另一方面驱动表中随机数由函数
,1 和 ,8 更新 % +A*71 经过初始化开关后 ! 初始化数据流
流入 "/$$!网络按照式 +8*和式 +A*演变后生成混沌吸引
子 % +C*两个数据选择器根据混沌吸引子 !选取相应的数
据流开关对 78 和 7A 作非线性选择器 !经过编码后转化
成密钥序列输出 % +L*密钥序列同明文异或后得到密文 !
完成加密 #
在公钥密码系统中 !本加密方案使用到了基于混沌

吸引子的 R<;;=3/=>>KST 密码交换协议 @ 1B# 假设用户 ’ 和
, 需要通信 !双方任意选取非奇异变换方阵 !S 和 !P 作

为私钥 !计算得到公钥 #S 和 #P!然后交换公钥 # 若 ’ 向

, 发送信息 !’ 利用 !S 和 #P 计算得到#! % 密钥发生器得

到#!后开始运行 !输出密钥序列 !同明文序列异或后生成
密文序列 !直到明文加密结束 # 解密时 !用户 , 利用 !P

和 #S 计算出#! !用于解密 #
+ 仿真测试及安全性分析
+", 随机性测试
本文采用 UV00MW5 编程!在 X=?/SQIW5 测试平台上依

据美国国家标准与技术委员会 +$-&Y*制定的 &ZG55388 @LB

对样本进行测试 !测试样本为 155 组 !每组 15L 个数据 #
显著水平 #25W51!若计算出的 Z3US>[= 值小于 #!则认
为测试序列不为随机序列 %反之 !则认为序列是随机序
列 @ MB# 测试结果如表 1 所示 !可以看出 !算法产生的密钥
序列具有较好的随机性 #
+"! 相关性测试
选取内容重复大小合适的明文 !加密后得到一份密

钥序列 # 随机改变矩阵 ! 其中的一位 !加密后得到另一
份密钥序列 # 相关函数越小 !序列的随机性越好或越不
相干 @ EB# 测试结果如图 8 和图 A 所示 # 图 8 说明序列随
机性好 !图 A 说明算法对初值参数敏感 !一个微小的改
变都可以引起雪崩效应 #
+"’ 加解密测试
本文对 ’静夜思 (进行加解密 !如图 C 和图 L 所示 #
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图 ! 解密

表 " 随机序列随机性测试
测试类别

#$%&’%()*
+,-). #$%&’%()*
/’0’,1234% 5’06

7’(6
8-(9%62 7’( -: ;(%6

71(.
<36)$%2% #-’$3%$ =$1(6:-$0
>-(?-4%$,1@@3(9 =%0@,12%

;4%$,1@@3(9 =%0@,12%
83(%1$ )-0@,%A32* 2%62

B(34%$61,
C@@$-A3012% D(2$-@*
71(E-0 DA)’$63-(6

71(E-0 DA)’$63-(6 F1$31(2
5%$31,

G?F1,’% H39I
J KLL" !MN
O KLN" PLN
O KLPQ RQR
O KP!" MPM
O KLL! N!S
O KL"N OMR
O KLRS PPQ
O KLL! ONM
O KLNS MMP
O KLMM P!"
O KLMO RRP
O KLNS MSS
O KPOO RMR
O KLN! RR"
O KLMQ SM!

GTF1,’% 8-U
O K"OO LOQ
O KSNL ORQ
O K"LP LOL
O KOPO !"L
O K"RL LLP
O K"RR NL!
O K"SP SSL
O K"!O QM!
O KR!M NMP
O K"NP N"P
O KOQL P!L
O K"O! !P"
O KOQS M"S
O K"!M QS"
O K"OO LLO

图 R 自相关系数
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图 M 互相关系数
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测试平台 ! 联想开天 X!R!O"/GB Y(2%,!G%(23’0!MKQO

ZH[ MKML ZH["内存 OKLL Z+"此时系统运行速度是参考
文献 \R]的 "N 倍多 #
!"! 安全性分析
本文所提出的算法在公钥体制中的安全性基于

;H>> 的混沌特性和奇异矩阵的难分解性 # 对于 8B 分
解 "它所分解出的矩阵乘积形式与 ! 产生所使用的矩阵
乘积形式不同 " 而且大多数情况下 "8B 分解不是唯一

的 # 对于 ^7 分解 "!1$!_ 和!!都是奇异方阵 "它们是不能
通过该方法来分解的 # 对于奇异值分解 "虽然它是最可
靠的分解法 " 但是它所花时间是 ^7 分解法所花时间的
近 "J 倍多 "本文中这种方式的分析不具有时效性 #
由于公钥在公共信道中传递"容易遭到窃取# 假设分

析者得到了 !1 和 !_"有两种方法可以尝试推导出!! # 其
一 "虚构一个 ! 阶非奇异矩阵 "#"测试"3!J"#

= 是否等于

!! #"该方法的计算时间复杂性为 $ VR
%R

W"当 % 较大时 "计
算量太大 "实际上是不可能计算的 # 其二 "求解矩阵 #"

使其满足 ! !! ‘!1 #!_‘"1!J"1
=#"_!J"_

=‘"1"_!J"_
="1

=‘
"_"1!J"1

="_
="然而此方程无解 #

假如分析者采用穷举法 "暴力攻击系统 #由于 ;H>>
由 & 个神经元所组成"每个随机变换矩阵 " 都存在 &!种
可能 "即系统的密钥空间为 & !# 要得到目标随机变换矩
阵 "分析者需要进行 & !次运算 # 假设采用每秒钟能计算
"J! 个变换矩阵的专业计算机 "当 &‘MR 时 "尝试一次就
需要 "JRJ XYG5 a%1$6" 远远超出了现在所能接受的安全
水平 "J"R XYG5 a%1$6 \"]#
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