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摘 要! 提出了利用 ’()*+(,-./ 阶梯算法实现快速模幂运的两种方案 $ 第一种是将每个时钟周
期内乘法和平方并行执行 #且使用 0!1 正交变换器选择输出 #使 ’()*+(,-./ 阶梯算法简单 %高效 &第
二种是使用循环展开技术将循环数减少一半#且只需要一半的时钟 #运算效率得到更大的提高 $
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大数模幂运算在 [@II@-9E-SS,=) 和 \>5 系统中得到
了广泛应用 ] 6^% 所谓模幂运算 #就是已知大数 !&"&##求
解 !"!,(R $"%这里的 %&"&$ 一般为几百比特甚至上千
比特的大整数 #$ 一般为素数 # 因此在此过程中需要做
大量的乘法运算和模运算 !即除法运算 "%在计算机运行
处理过程中 #乘法运算是很耗时的运算 #而除法运算更
是乘法的几倍之多 % 因此 #在计算 !"!,(R $"的过程中 #
如何减少乘法 #尤其是模运算的次数便成为提高模幂运
算速度的关键 % 参考文献 ]1^对常用算法进行了分析和
总结 %
经典 ’()*+(,-./ ]:^阶梯算法是将模运算转化为乘法

运算和移位运算 # 从而避免计算模运算 # 在 \>5 ]8^和

_LL]%^中得到广泛应用 % 在该算法中执行运算的次数等
于幂的二元进制长度 # 且平方运算是每步都要执行 #仅
当幂为 6 时才执行乘法运算 ] !^% 这种在不同步中运算数
量的差异导致系统易受边道攻击 ] 7^%在 [@II@-‘E-SS,=) 和
\>5 系统中的模幂运算中 # 幂为其密钥 % 一个成功的

>L5 攻击可以计算模幂运算的幂 #从而导致整个系统密

钥的丢失 % 本文利用循环展开技术 #将两个循环同时进
行并行处理 # 提高了运算速度和效率 % 同时 # 根据

’()*+(,-./ 阶梯算法原理 #设计了该算法的硬件实现 %
. /,0$1,2)%* 阶梯算法
.3. 经典 /,0$1,2)%* 阶梯算法
算法 6 描述的过程即为经典 ’()*+(,-./ 阶梯算法

流程 %
算法 6’
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由该算法可知 #将一次平方运算认为是一次乘法运
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算 !可以完成一次求幂运算 !经典 !"# 算法至少将运用
$%&’! 次乘法运算 !而平方乘的平均运算量达到 ()*%&’!"
参考文献 +,-指出 !"# 算法支持并行运算 !用一个双核
处理器 ! 在同一时钟内将乘法运算和平方运算同时进
行 !运算速度将提高一倍 "基于以上考虑 !本文将设计实
现一种经典 !&./’&0123 阶梯算法 "
!"# $%& 算法的快速实现
算法 4 的快速实现如图 4 所示 ! 变量 "5 和 "4 分别

初始化为 4 和 #!分别存储在存储器 "5 和 "4 中 " 设 "5

和 "4 可存储大数 #!" 指数 ! 存储在二进制移位寄存器
中 !该寄存器每次循环左移一位 " 算法硬件实现还包括
一个模乘法器 #模平方单元 #一个混合器和一个 6!6 正
交变换器 "

假设模数 # 有 $ 比特 !存储器 "5 和 "4 可存储至少

$ 比特 " 模乘法器和模平方单元输入 # 输出都为 $ 比
特 " 移位寄存器的输出值 !% 决定混合器的输出 !输出值
为混合器输入两个 $ 比特值中的一个 "
图 6 是图 4 中 6!6 正交变换器的实现示意图 "它利

用两个混合器实现如下变换 $
78 9:5! /;1. <:=!>:?
78 9:4! /;1. >:=!<:?

设计工作原理如下 $首先 !将 "5 和 "4 分别初始化为

4 和 #" 在第 &% &:5!4!6!& !’@4’轮循环 !指数中比特
!’(4(& 是移位寄存器最左边的比特 ! 由它控制混合器运
算和 $!$ 正交变换 "如果 !’(4(&:5!则由 "5 输出 "5!并作
乘法运算和平方运算!其中!平方运算生成 "5(如果 !’(4(&:4!
则由 "4 输出 "4!并作乘法运算和平方运算 !其中 !平方
运算生成 "4"

$!$ 正交变换器工作原理 $在第 &%&)5!4!$!& ’@4’
轮循环 !如果 !’(4 (&:5!即控制端输入 9:4!变换表现为
交叉关系 ! 这时乘法器和平方单元的输出分别输入 "5

和 "4 中 (如果 !’(4(&:4!即控制端的输入为 9:5!变换表

现为平行关系 !这时乘法器和平方单元的输出分别为 "5

和 "4 中 "
在第 & % &:5!4!$& !’@4’轮循环中 !运行算法 4 中

%*&的步骤" 进行 ’轮循环后!存储器 "5中的值即为 +*#!"
设计包含了一个模乘法运算 !一个模平方运算 !A 个

混合运算和 $ 个存储器过程 " 算法时间复杂度为 $
,:0BCDE0F%/GH%G12!EIJFB212KE0FCLKE6!6

:0BCDE0F%/GH%G12KE0FC!EIJFB212K6E0FCL
从图 6 中可以看出 !6!6 正交变换等价于一个混合

器 " 由 于 是 对 大 数 的 运 算 ! 可 以 认 为 E0F%/GH%G12 MM
EIJFB212!则一次循环耗时 ,:E0F%/GH%G12KE0FC" 整个模幂
运算耗时 ’,*’%E0F%/GH%G12KE0FC’"
# 一种改进的 $%& 算法及实现
#"! 一种改进的 $%& 算法
经典 !"# 算法是从 !6 的最高位循环到最低位 !而

且是单位循环 " 为了提高运算速度 !需对经典 !"# 算法
进行改进 " 将循环展开技术应用于 !"# 算法 !并将两个
循环合并 !得到如下改进算法 $
算法 6$
7.HF/$!!N: %N.@4&N4 NO’ 6

PF/HF/$<:!N
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6 L
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V5!V5!V4!V4!V4

6 L
# 78%!6%K4!6%:45’

E;1.DQ1/ V5!V5!V4!V4!V4
6!

V4!V5!V4!V5!V5
6 L

$ 78%!6%K4!6%:44’
E;1.DQ1/ V5!V5!V4!V4!V4

6!
V5!V5!V4!V4!V4

6 L
%Y’V1/F2.Z<:V5[
以上算法与 !@B23 算法中为 $:Y 的情况类似 "

#"# 改进 $%& 算法的实现
实现算法 * 的设计如图 A 所示 " 变量 "O 和 "\ 分别

初始化为 \ 和 #!存储在存储器 "O 和 "- 中 " 设 "O 和 "\
可存储大数 .@\%. 为模数 ’"
如图 Y 所示 !二进制指数 ! 存储在移位寄存器中 " ’

为偶数时 !寄存器 ] 有 ’ 比特 !!6$K\:!’@\!即 $*’ R6@\(’
为奇数时!寄存器 ] 有 ’K\ 比特!!6$*!’@\!即 $:%’@\’R6"

技术与方法 ’()*+,-.( /+0 $(1*20
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寄存器 ! 每循环一次 !有两个比特输出 " 一个比特用来
控制图 " 上方的混合器和 #!# 的正交变换 #另一个比特
用来控制图 " 下方的混合器和 #!# 正交变换 "除寄存器
外 !改进 $%& 设计还包括两个乘法器 !两个平方单元 !
两个混合器和两个 #!# 正交变换 "
这种设计可以分成上下两部分 " 两部分结构都与图

’ 结构类似 " 不同之处在于 !上方部分 #!# 正交变换的
输出分别为下方部分乘法器和平方单元的输入 "
分析该算法的实现 !算法时间复杂度为 $
!()*+ ,#-$./012/1345#-#!#!-)./012/1345-67.*4345#-#!#5

-).+!#-67.*4345#-#!#5#-).+8
完成模幂运算需要 "5’(%#5’& 9# 个循环 ! 则整个

运算耗时 %$5’&!"

大数模幂运算是公约密码体质研究的热点内容之

一 " 本文结合经典 $:;0<:)34= 阶梯算法能并行处理的特
点 !首先设计实现出经典 $:;0<:)34= 阶梯算法 #然后结
合循环展开技术 ! 提出了一种改进 $:;0<:)34= 阶梯算
法 !设计并实现了该算法 " 分析表明 !该方法能将经典

$:;0<:)34= 阶梯算法的循环次数降低一半 !使得该算法
能在 >?? 和其他领域得到广泛应用 "
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