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图 ! 网络拓扑图

随着 *+,-.+-, 的迅速发展 " 信息隐藏成为网络时代
信息安全领域兴起的一个研究热点 6在版权保护 !隐蔽
通信等许多方面有着非常广阔的应用前景 7 !8# 信息隐藏
被用来保护信息安全的同时 6也可能被用来传送一些不
良信息给网络用户 "如何过滤或者截获并替换掉这些不
良信息 "就成为该领域研究的热点 $
针对 ’() 服务器对流入内网的不良文本信息的隐

藏和替换问题 9图 : 为网络拓扑图 ;"本文基于 ’-,<=5,-. >
=?,@05-A 模块和 B*)B 技术 "在 C=+DE 环境下通过 CFG<=5,-.
和 H,,-.I@? 技术实现了网络文本信息的隐藏和替换 $

! "#$%&’$#() &*$+,’#- 模块
在 C=+DE 系统中 "’-,<=5,-. 是其内核的一个完整且功

能强大的防火墙系统 % =?,@05-A 模块则是 ’-,<=5,-. 提供的
一种用户工具 "是与 C=+DE 内核集成的 *% 信息包过滤系
统 7 #8$ 通过这种工具可以实现 ’()"进而隐藏 *% 地址信息$

=?,@05-A 的基本语法规则如下 &
=?,@05-A 7G, ,@05- 8 IJKK@+L 7K@,IM8 7 ,@.N-,8%

=?,@05-A 中共有三类表 OB@+N5-!’@, 和 2=5,-.$ B@+N5-
表对于满足常规的防火墙应用作用不大 $ ’@, 表的作用
在于对数据包的源或目的 *% 地址进行转换 7 "8$ ’@, 表又
可主要分为三条链 & 9:;P’()&改变包的目的地址 "以使

包能从路由到某台主机上 % 9#;3’()& 改变包的源地址 "

可以隐藏用户的本地网络 % 9" ;B(31QHR(PHO 与 3’()
作用基本一样 "对每个匹配的包 "B(31QHR(PH 都要查
找可用的 *% 地址 $ 2=5,-. 表用来过滤数据包 " 可以在任

何时候匹配并过滤包 "对包做 PRS% 或 (&&H%)$
=?,@05-A 模块处理流程 7 #8 O 首先 "当一个包进来时 "内

核根据路由表决定包的目标 $ 如果目标主机就是本机 "

则直接进入 *’%Q) 链 "再由本地正在等待该包的进程接

收 %否则 "如果进来的包的目标不是本机 "则看是否内核

允许转发包 7 TGU8$ 最后 "C=+DE 防火墙主机本身能够产生
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包 % 这种包只经过 &’()’( 链被送出防火墙 ! 图 # 给出
了数据包经过 *+,-./01 模块的处理流程 !

1 基于 23456.$(’ 的匹配与替换
23 45*/,06 是 一 个 70,5*/,06 8 *+,-./01 的 增 强 型 补 丁 插

件 "它的核心是通过一个工作在内核级的可对数据包进
行分类的补丁程序与 *+,-./01 进行联动 9与其他基于端口
包分类工具的不同处在于 %它是基于数据内容匹配和分
析的 : #;! 利用正则表达式匹配 2-<063 应用协议 =>(()#
?()@的传输数据 "能更准确地分析数据包 !

2345*/,06 在默认情况下 "将同一个连接中的 !A 个数
据包或者 # BC 的数据包内容放在缓存中 ! 并将缓存中
的内容作为一段普通的文本 "用模板文件中的正则去搜
索 "如果发现有正则匹配的内容 "就会在 70,5*/,06 中将这
几个数据包 DE&) 丢掉或者给数据包打上标记 !
下面就是该命令对于数据包中的内容进行匹配及

替换的命令 $
F*+,-./01 4G ?&EHGED 4I I-6J 44I-6J K 4I 5*/,06#

1,6*LM 441,6*LM NOOOPOOO POOO POOON 4460+/-Q0 41,6*LM NOOOPOOO P
OOOPOOONR4S 2&T 44/UM4+605*O N*+ 5*/,06 VN
7 基于 89:8 和 ;$$*’<=> 的匹配与替换
中间人攻击 WX(W YW-L 4*L 4,Z0 4W*[[/0 G,,-QJ\是一

种 %间接 &的入侵攻击 "这种攻击模式是通过各种技术手
段将受入侵者控制的一台计算机虚拟放置在网络连接

中的两台通信计算机之间 " 这台计算机就称为 %中间
人 &! 然后入侵者把这台计算机模拟为一台或两台原始
计算机 "使 %中间人 &能够与原始计算机建立活动连接并
允许其读取或修改传递的信息 "然而两个原始计算机用
户却认为他们是在互相通信 !通常 "这种 %拦截数据’’’
修改数据’’’发送数据 &的过程就被称为 %会话劫持 &!

],,06Q-+ 是基于 WX(W 技术的一款有效的 #灵活的中
介工具 !利用其特性可以实现数据包过滤和丢弃以及替
换功能 V可以建立一个查找特定字符串的过滤链 "根据
这个过滤链对 (^)8’D) 数据包进行过滤并用自己的数
据替换这些数据包 "或丢弃整个数据包 ! 它可以支持并
收集以下协议的口令信息 V(]27](#?()#)&)#E2&TX7#
__>K#X^‘#_WC#W<_‘2#>(() 等 !通过 1Z0// 脚本的编写
可以实现基于 ],,06Q-+ 的文本内容匹配与替换 !

0,,06Q-+P1Z 源代码 $
Fa 8.*L 8.-1Z
]?b8c16 8.*L80,,065*/,06
]^b8c16 81.*L 80,,06Q-+
?X2(]EbP1,6*LM60+/-Q0 P05
0QZU NE0I0I.06 9 )6011 d ,U d*c, a N
0QZU NHZ*QZ [-,- *L ,Z0 +-QJ0, [U <Uc e-L, ,U QZ-LM0RN
60-[ DG(GK 88输入想替换的文本
0QZU NeZ-, [U <Uc e-L, ,U QZ-LM0 fDG(GK ,U RN
60-[ DG(G# 88替换成的文本
FY0QZU fDG(GKgeQ hI@hY0QZU fDG(GigeQ hI@
F*5 : Y Y0QZU fDG(G!geQhI@hY0QZU fDG(GigeQ hI@@ a bA;
F ,Z0L
F 0QZU N(Z0 LcI.061 U5 QZ-6-Q,061 U5 fDG(G! Ic1, .0

,Z0 1-I0 e*,Z fDG(GiN
F 0O*,
6I h65 P 8QZ-LM0j[-,-
IJ[*6 P 8QZ-LM0j[-,-
DXEbQZ-LM0j[-,-
Q[ fDXE
,UcQZ P1,6*LM60+/-Q0 P 5*/,06
?X2]bP1,6*LM60+/-Q0 P 5*/,06
0QZU N*5 Y *+ P+6U,Ubb(^) kk ,Q+P16Q bb $A\lN m f?X2]
0QZU NNmmf?X2]
0QZU N*5 Y10-6QZYDG(GP[-,- 9 nNfDG(GKnN@ @ lN mm f?X2]
0QZU N 60+/-Q0Y nNfDG(GKnN9 nNfDG(GinN@ oNmm f?X2]
0QZU NpNmmf?X2]
0QZU NpN mmf?X2]
f]? f?X2] hU f?X2(]E
f]? h, f?X2(]E
f]^ h* 0,ZA h(d h? f?X2(]E hW -6+
0QZU NqUc Z-r0 1cQQ0115c//< dc*,0[ QZ-LM*LM fDG(GK ,U

fDG(G#N
? 实验结果及分析
通过在终端下运行 1Z0// :";脚本即可实现基于文本的

隐藏与替换 ! 为了方便用户操作 " 基于 sGtG _e*LM 组

W-LM/0 表输入链

?*/,06 表输入链

本地处理

路由决策

E-e 表输出链

W-LM/0 表输出链

7-, 表输出链

?*/,06 表输出链

网络接口

E-e 表预路由链

路由决策

W-LM/0 表预路由链

W-LM/0 表前向链

?*/,06 表前向链

路由决策

网络接口

7-, 表发送路由链

W-LM/0 表发送路由链

图 # 数据包经过 *+,-./01 模块的处理流程

7-, 表预路由链

KK

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



!微型机与应用" !"!"年 第 "#卷 第 $期

图 " 文本替换的界面

图 % 替换之前的内容

图 & 替换之后的内容

图 ’ 文本过滤界面

件 ( %)编写了如图 " 所示的软件 !
用户可以按要求填写内容 "然后单击替换按钮后程

序即可运行 ! 当内网用户发出请求后 "若响应内容中包
含用户要替换的内容 "*+, 服务器会将该文本替换成用
户设定的 "然后结果信息返回给用户 "从而实现网络文
本的替换 !
在 -./01 操作系统下 "实验结果如下 #图 % 所示为替

换之前的文本内容 " 图 & 所示为替换之后的文本内容 "
从而实现了网络文本的隐藏与替换功能 !

在 2345 网页中 "6789:;标签中的文本内容基本上都
可以匹配并替换成预先设定的 "然而有的内容是通过脚
本语言实现的 "还有很多脚本文件是通过压缩文件发送
到客户端的 "这种的就匹配不到 !
针对这种情况 <可以利用 .=3>75?@ 的过滤无效数据包

的功能 "当发现某网页中包含想要替换的文本但却替换
不了时 "可以将该数据包过滤掉 ! 应用程序界面如图 ’
所示 !
本文针对 *+, 服务器对流入内网的不良文本信息

的隐藏和替换问题 " 基于 *?3A.53?BC .=3>75?@ 模块和DE,D
技术 "在 -./01 环境下通过 -FGA.53?B 和 H33?BI>= 技术实现
了网络文本信息的隐藏和替换 ! 同时 "通过网络实验验

证了其有效性 !
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