
随着无线通信技术 !传感器技术和计算机网络技术
的不断发展 "无线传感器网络作为一种多学科交叉技术
得到了学术界和工业界的广泛关注 # !"#$%% 技术是一种
具有近距离 !低速率 !低功耗 !双向数据传输 !可以自组
网等特点的高可靠个域网无线通信标准 & ’()*$ 在工业控
制 %医疗健康 !农业节水灌溉 !楼宇自动化 !智能电网等
众多领域 "基于 +",$-- 技术的无线传感器网络都具有很
好的应用价值和发展前景 . )( / *$ +",$%% 无线网络的网关
设计有多种方法 "设计方案各有优缺点 "难易程度和成
本开支存在差异 $本文所介绍的基于 +",$%% 技术的无线
传感器网络网关通过 0123 将互联网中的计算机通过
网络与无线传感器网络的协调器连接在一起 "通过互联
网中的计算机对无线传感器网络进行监控 $且该系统的
网关实现了 +",$%% 无线传感网络和基于 451671 协议的
互联网的有机融合 "网关 0123 从网络中分配到一个 71
地址 "使整个无线传感器网络成为互联网中的一台 &计

算机 ’ . 89:*$该网关设计方案实现较为容易 "且成本低廉 "
对无线传感器网络在工业控制 %智能电网 %环境监测%智
能家居等领域的应用开发具有很好的参考价值$

! 系统的拓扑结构
+"#$-- 是由 +"#$-- 联盟在 7;;; <=)>’:>8 的物理层

(1?@ )和媒体介质访问层 (AB5 )基础上增加网络层
CDEFG和应用层 CB1HI等所形成的协议体系结构 & ) "JK# 在
+",$%% 网络中存在两种设备 "即全功能设备 (LLM)和精
简功能设备 (2LM)# 网络中的节点可分为网络协调器 %
路由器和终端节点 # 网络协调器和路由器必须是 LLM"
而终端节点则可以是 LLM 或者 2LM# LLM 既可以与 LLM
通信 "也可以与 2LM 通信 "而 2LM 与 2LM 之间不能直
接通信 # +",$%% 网络的拓扑结构可分为星形网络 %网状
网络和树状网络 #
本系统主要是由 +",$%% 无线传感器网络 %网关和远

程服务器组成 " 系统的整体结构如图 ’ 所示 # 系统的
+",$%% 无线传感器网络选用树状网络拓扑结构 # 网关是
整个 +",$%% 无线网络的控制中心 " 它由以 55)8/= 为处!基金项目 *华侨大学校级自然科学基金资助项目 (=J?+2)J )
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摘 要 ! 针对 +",$%% 无线传感器网络的远程监控技术的实现 ! 设计一个将 +",$%% 协议与 451671
协议有机融合在一起的无线网关 " 系统运行时! 互联网中的远程服务器可通过网关对 +",$%% 无线传
感器网络所有节点进行监控 " 此网关设计方案成本低廉且易于实现 ! 可以为无线传感器网络在诸多
领域的应用开发提供设计参考"
关键词 ! +",$%%#无线传感器网络#5<=:’L’)=#0123#451671 协议 #网关
中图分类号 ! 41)’)NO+4DO):NO/ 文献标识码 ! B 文章编号 ! ’JP89PP)=Q)=’/I=<9==:’9=8
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图 ! 网关的硬件结构

图 " 系统整体结构

理 器 的 #$%&’’ 网 络 协 调 器 !( 位 单 片 机 )(*+","!*!
-./0 模块 !电源模块及其他外围电路所构成 "网络服务
器是连接在互联网中具有公网 1. 地址的一台个人计算
机 #在该台计算机中安装有基于 2$3456 )77开发环境所
设计开发的带有 899’33 数据库的控制软件 "

! 硬件设计
此系统无线网关的主要功能是将 #$%&’’ 无线网络

和互联网中的计算机连接起来 #使得通过互联网可以监
控 #$%&’’ 网络中的所有节点 #通过该网关也可以对 #$%!
&’’ 网络中的节点进行监控 " 该无线网关的硬件主要由
#$%&’’ 网络协调器 !-./0 模块和 )(*+","!* 微处理器组
成 " 网络协调器的核心芯片选择 :1 公司生产的 ))!;<*
单片机 #-./0 模块选用的是 01=<** 模块 #)(*+","!* 单
片机是美国 0$6$9>? @5A>B5C>B$’3 公司的产品 "

))!;<* 是由一颗高性能 ! 低功耗的 (*+" 单片机内
核和符合 1DDD (*!E"+F; 标准的 !F; -GH 的无线电收发
机组成 I JK" ))!;<* 的闪存根据存储空间的大小可以分成
< 种 #分别是 <! L&!M; L& 和 "!( L&#本系统的网络协
调器微处理器选择的是 "!( L& 的 ))!;<*"

)(*+","!* 是一款完全继承的混合信号片上系统型
的 ( 位 =)N# 具有 M; 个数字 1 OP 引脚 # 该款芯片共有
"** 个引脚 #具有丰富的片上资源 $具有 "!( L& 的 ,653Q
存储器和 ( ;;( & 的片内 /8=$ 两个串行通信接口 #分
别是 N8/:* 和 N8/:"# 在此系统网关设计中这两个串
行端口对数据和控制指令的传输起到关键作用 "

01=<** 是一款内嵌了 :).O1. 网络通信协议 ! 可以
通过标准的 8: 指令进行操作的高性能 -./0 模块 " 通
过 8: 指令操作可以轻松使 -/.0 与互联网中的计算机
建立基于 :).O1. 的网络连接 # 该模块还具有短信息和
语音通话功能 #非常适合应用于工业监控和楼宇自动化
等领域 "
该系统网关的硬件设计结构如图 ! 所示 #)(*+","!*

与 01=<** 之间的通信基于 /0!<! 串口通信协议 #使用的
是 N8/:* 端口 #:R* 和 /R* 分别是 1 OP 端口的 .*F* 与
.*F"$与网络协调器之间的通信同样基于 /0!<! 串口通
信协议 # 使用的是 N8/:" 端口 #:R" 和 /R" 分别是 1OP
端口的 .*F! 与 .*F<" 网络协调器端的串口通信选择的
是 ))!;<* 的 N8/:*#:R 和 /R 分别是 1 OP 端口的 .*F<
与 .*F!" 在串口通信中 #:R 应该与接收方的 /R 连接 #
/R 应该与发送方的 :R 连接 # 所以 )(*+","!* 与 -./0
的串口连接要交叉连接 #也就是 )(*+","!* 的 :R* 连接
-./0 的 /R#/R* 连接 -./0 的 :R" 同理 #)(*+","!* 与
网络协调器的连接也要交叉连接 " 在该网关的设计中 #
还要考虑到一个电源参考电压的问题 #为了使它们有一
个共同的地 #网关的这三部分的地要连接在一起 "
通过中间的 )(*+","!* 对网络协调器和 -./0 之间

的双向数据进行处理 #可以使协调器不会因为 -./0 的
握手协议的存在而提高串口通信的中断频率 #把主要的
工作放在 #$%&’’ 无线网络这一端 #从而提高网络协调器
的运行稳定性并且使 #$%&’’ 无线网络具有良好的可扩
展性 "

" 软件编程
网关的软件设计是在网关的硬件设计基础上展开

的 "根据前面的硬件设计 #程序设计可以分为两个部分 %
网络协调器的程序设计和基于 )(*+","!* 的程序设计 "
-./0 模块的操作属于 )(*+","!* 的程序处理范畴 "
"#$ 网络协调器的程序设计
网络协调器是整个 #$%&’’ 网络的控制中心 #在 #$%!

&’’ 网络中处于核心地位 " 整个系统中 # 网络协调器的
作用主要分为两个方面 % S"T对 #$%&’’ 网络进行组网 $ S!T
连接 #$%&’’ 网络与 )(+","!* #使二者之间互相通信 "具
体而言 #网络协调器对 #$%&’’ 网络进行组网 #为网络中
的各个节点分别分配一个 "M 位的网络地址 #对网络中的
节点进行控制和采集相关节点信息 " 在 #$%&’’ 网络与
)(*+","!* 之间起到 &桥梁 ’的作用 #即接收并处理来自
)(*+","!* 的控制指令 # 采集来自 #$%&’’ 网络的数据并
打包传输给 )(*+","!*#由 )(*+","!* 做进一步处理 "
网络协调器与 )(*+","!* 之间的通信是基于 /0!<!

串口通信协议的串口通信 " #$%&’’ 协议栈所定义的串口
通信波特率有 <( ;** A$C O3 和 ""+ !** A$C O3# 此处选择
""+ !** A$C O3 作为协调器与 )(*+","!* 通信的波特率 "
系统开发过程中 # 选用 #U0C59V 的例程 0$WX6’8XX 并以
此为基础设计协调器和 #$%&’’ 节点的程序 #此举可节省
较多开发时间 " 协调器程序设计时 #与串口通信相关的
一些参数应在 35X$FQ 文件中定义 #而初始化部分应放在
35X$F9 中的初始化函数 08.1Y1?$C SAZC’ C53VY$[T中 #当协调
器开始工作时即可初始化 ))!;<* 的串口通信 " #$%&’’
网络协调器开始工作时是从协议栈的 #=5$?F9 文件中的
主函数 W5$? S\>$[T 开始运行的 # 在此过程中需调用 >3 !

网络与通信 %&’()*+ ,-. /)001-23,’2)-
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图 ! 单片机 "#$%&’&($ 的程序运行流程图

表 & )*+, 模块初始化列表
指令

!-./",..0102 "
!-./"33"+0102 "

!-./"45*+.60 !."*0 " 7 0 !*5+.0 " 0102 "
!-./"3’,+0102 "

!-./"3*,.-+.60 !."*0 " # 0 ! 3*0 " # 0 !*5+.0 " "
!-./"3*,*+.6$0102 "

操作

启动服务

移动场景

设置本地 ."* 端口 #*5+. 为本地端口号
获取 3* 地址

连接指定公网 3* 地址和端口号的服务器
设置发送 !-./"3*,89:0102 "之后不返回 $; %字符

图 < 网络协调器的程序运行流程图

=>?@2A?B@C=D>E F39.,?-44G关 中 断 #
再调用协议栈各层的初始化函

数及 ""(!<$ 片上资源的初始化
函数进行初始化 #初始化之后调
用 HC=>?@2A?E2=D>E F 39.,?-44 I允许
中断 & 最后程序通过 HC=>?CA=1A?
CJCAEK F I进入协议栈的任务操作
系统 & 该函数是协议栈操作系统
的主循环函数 # 进入该函数后将不再返回 & 在操作系
统的运行过程中如果有事件产生将调用函数 A=CL?EME2A?
N1HOECCH1P I对事件进行处理 &
系统开发过程中 #网络协调器和终端节点的程序是

在同一个工程中进行开发的 # 即 QR,A=OL 中的 C=N@ SO 文
件和 C=N@ ST 文件是由网络协调器程序和终端节点程序
共同调用的 # 故在这两个文件中单独涉及到网络协调
器和单独涉及到终端节点的程序部分应分别存入各自

的条件编译程序块中 &网络协调器的程序运行流程图如
图 < 所示 &

!"# 基于 $%&’()*#+ 的程序设计
在系统设计中 #"#$U&’&($ 是一个很重要的中间件 #

它将 Q@VWEE 网络与互联网中的远程服务器连接起来 #使
得管理员可以通过服务器的控制软件或其他客户端控

制软件对 Q@VWEE 网络进行实时监控 & "#$U&’&($ 通过
X-+.$ 与 ,3Y<$$ 连接在一起 # 在启动时首先要做的工
作就是初始化 ,3Y<$$ 模块并与互联网中的远程服务器
建立连接 #这样管理员才可以通过远程服务器上的控制
软件对 Q@VWEE 无线网络进行监控 & 这一步非常重要 #如
果不与服务器建立连接 #则管理员就无法通过服务器上
的控制软件对 Q@VWEE 无线传感器网络进行监控 &根据系
统要求 #"#$U&’&($ 对 )*+, 模块的初始化可以分为表 &
所示的几个部分 &

"#$U&’&($ 的程序设计用到两个串口通信 #串口通信
的数据收发均通过中断服务程序实现 Z [\& "[$%&’&($ 总
共有 ($ 个中断源 &在中断系统中 #X-+.$ 的中断优先级
是 !#X-+.& 的中断优先级是 ($#即 X-+.$ 的优先级比
X-+.& 高 &系统选用外部 ((S&&[ ! Y]^ 晶振经锁相环二
倍频后 #产生 %$ Y]^ 时钟源 & .@KE1( 通过 &_ 位自动重
装载模式设置 &&% ($$ D@A‘C 的波特率作为 X-+.$ 波特
率& 而 .@KE1& 通过 [ 位自动重装载模式设置 &&% ($$ D@A‘C
的波特率作为 X-+.& 波特率 # 这个波特率与协调器的
波特率相匹配 &该部分的设置均采用 ,@>@OH2 4=DH1=AH1@EC
3:8 集成开发环境来编程实现 & "[$%&’&($ 的程序运行
流程图如图 ! 所示 &

由于 Q@VWEE 网络与远程服务器之间的通信属于通
过 )*+, 进行的基于 ."* ‘ 3* 的网络通信 # 受移动网络
的影响 # 因此系统通信容易产生时滞 # 多次发送的数
据集中在同一时间接收 # 易产生误控制及数据的误处
理 & 为解决该问题 # 需按照以下基本格式定义无线通
信的握手协议 ’ 从服务器端发送来的控制指令的格式
为 $a--/节点序号 /节点网络地址/指令 /$a-- # 总字
节数是 _ W & 如果 "[$%&’&($ 从 )*+, 接收到的数据不
符合这种数据格式 # 则对这样的数据不做处理 # 直接
从缓存中删除 & "[$%&’&($ 从网络协调器接收到的数
据帧也是由固定的帧头和帧尾以及中间的相关数据

组成 # 数据帧的格式是 $a’’/ (节点序号/节点网络地
址 /节点状态 )/* / (节点序号 /节点网络地址 /节点

网络与通信 ,-./012 345 $06674893.804
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状态 !!"#$$ " %&"’($()" 接收到网络协调器发送过来
的数据时 #则转到 *+,-( 串口通信的中断服务子程序
进行处理 # 要处理的内容包括判断数据帧的帧头 $帧
尾 $ 总字节数等 " 如果中间的数据判断有哪个与程序
设计过程中定义的不一致 # 则退出中断并清空接收缓
存 # 否则按流程图的顺序执行程序 " 在程序的运行过
程中 #%&"’($()" 每完成一个任务都会用一个相应的全
局变量来标志 # 以便作为下一个环节程序处理依据 "
例如变量 ./0123,4/ #当 ./0123,4/ 5" 时 #表示此时程序
处于 67,8 的初始化阶段 % ./0123,4/5( 时 #表示此时程
序处于系统正常运行阶段 "

90:;<< 技术在各种监测与控制领域的应用将会越
来越广泛 # 根据系统的要求以及特定通信协议设计一
个网关 # 把不同的通信协议组合或转换 # 是一项非常
重要的工作 # 对系统的开发实现起到关键作用 " 本系
统的网关不仅可以将基于 -%7 = .7 的网络通信的数据
转换为监控 90:;<< 无线网络的控制指令 # 也可以将
90:;<< 无线网络的数据进行转换后通过互联网传输给
远程服务器和客户端计算机 " 此网关设计方案中单片
机 %&"’($()" 的程序稍作修改即可应用于类似的系统
中 #例如工业控制 $智能家居 $农业节水灌溉 $环境监
测 $煤矿安全等 "
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