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随着计算机网络和通信技术的飞速发展 !数字媒体
%图像 "视频 "音频 &得到了广泛的应用 !与此同时 !数字
媒体的信息安全 "知识产权保护和完整性认证等问题也
变得日益突出 #传统的加密系统在数据传输过程中可以
起到保密的作用 !但数据一旦被解密 !保护作用也随之
消失 $ 数字水印 ’ !(")作为传统加密方法的有效补充手段

已经在各种多媒体的保护领域得到应用 $鲁棒性数字水
印用于数字产品的版权保护 !脆弱数字水印常用于数字
产品的完整性认证和内容篡改的定位 $
目前脆弱数字水印技术主要有空间域和变换域两

种方法 $空间域方法是基于像素的脆弱水印技术和基于
分块的脆弱水印技术 !是最早的基于 *+, 的方法 $ 参考
文献 ’- )对原始图像的特征与一个有意义的二值水印图
像经过异或操作后嵌入到图像中最低有效位 !该算法具
有定位特性 !可以非常直观地看出被篡改的区域 !但其
嵌入的水印信息量较小 $变换域方法更容易对图像被篡

改的特征进行描绘 !因此更多的脆弱水印算法采用在变
换域中 $ 参考文献 ’.)对原始图像 /01 低频系数进行二
进制编码后的数据嵌入到图像的最低有效位 !这种方法
对原始图像进行恢复 $ 参考文献 ’$)介绍了一种图像小
波父系数和子系数之间的水印算法 !该算法通过计算图
像中隐藏的水印信息和基于接收到的图像构造的水印

信息之间的相似度来描述图像变化的强度 $
因为混沌系统对初值的极度敏感性 !很多研究都把

混沌系统引入到水印的生成 $ 参考文献 ’2)提出了一种
基于混沌的 /01 域脆弱数字水印算法 ! 该算法将图像
/01 次高频系数和水印密钥合成为 *3456758 混沌映射初
值从而生成水印 ! 再将水印嵌入到图像 /01 变换后的
高频系数中得到水印图像 !它可以精确检测到对水印图
像的一个像数点的改变 ! 并具有良好的定位篡改能力 $
参考文献 ’9)提出基于混沌映射的小波域脆弱数字水印
算法 !该算法在生成水印信息和检测水印时映射到每个

小波系数 ! 并运用混沌理论在提取水印
时实现盲检测 !它具有良好的验证功能 $

基于二维 !"#$%&$’混沌映射 ()*脆弱数字水印算法 +

陈善学# 彭 娟# 李方伟
%重庆邮电大学 移动通信安全研究所 : 重庆 -;;;$.&

摘 要! 提出一种基于二维 *3456758 混沌映射的 /<1 变换域脆弱数字水印算法$ 首先利用原始图
像的特征信息结合密钥生成二维混沌映射的初值从而生成水印信息% 为了实现盲检测# 该算法结合
小波变换后的特征信息将水印信息嵌入到经小波变换后的高频部分 = 最后将修改后的小波系数与其
他系数重组做离散小波反变换 >/<1#从而得到含水印的图像 $ 实验证明 #该算法不但能增强水印的
安全性#还有良好的不可见性和图像定位篡改能力 $
关键词 ! 脆弱数字水印 % 二维 *3456758 混沌% 离散小波变换
中图分类号 ! 1?"@AB-! 文献标识码 ! C 文章编号 ! !$2-(22D;%D;!"&;$(;;"9(;"

/<1(E3FG5H IJG45KL MG7LJFGJN5H4 GK43J57OF PG6LE 3H D/ *3456758 FGQ6

0OLH +OGHRSL: TLH4 USGH: *5 VGH4ML5
%W3P5KL 03FFSH58G753H +L8SJ57X *GP: 0O3H4Y5H4 ZH5[LJ657X 3I T3676 GHE 1LKL83FFSH58G753H6: 0O3H4Y5H4 -;;;$.: 0O5HG&

!"#$%&’$ ( 1OL QGQLJ QJ3Q36LE 7OL IJG45KL MG7LJFGJN5H4 GK43J57OF 3I 7OL /<1 %/568JL7L <G[LKL7 1JGH6I3JF&BV5J67KX : 7GNL GE[GH#
7G4L 3I 7OL 8OGJG87LJ567586 3I 3J545HGK 5FG4L 5HI3JFG753H QJ3ES8L6 7OL 5H575GK [GKSL 3I 7OL D/ *3456758 FGQ6 : 63 G6 73 QJ3ES8L MG7LJ#
FGJN 5HI3JFG753H M57O NLX B 1OLH QS7 7OL MG7LJFGJN 5HI3JFG753H LFPLEELE 5H73 7OL 83LII585LH76 5H 7OL E5G43HGK EL7G5K 83LII585LH76 3I
(KL[LK /<1B \RQLJ5FLH7 JL6SK76 7OG7 7OL GK43J57OF 56 H37 3HKX 67JLH47OLH 7OL 6L8SJ57X 3I 7OL MG7LJFGJN : PS7 GK63 5H[565P5K57X GHE
7GFQLJ K38GK5]G753H GP5K57X B

)*+ ,-%.#( IJG45KL E5457GK MG7LJFGJN5H4 = D/ *3456758 FGQ6 = /<1

^ 基金项目 % 国家自然科学基金项目 % $A;2AAA$ !$AA;D;$D & =重庆市发改委专项 %渝发改投 ’ D;A; )

A-.. !渝发改技 ’ D;;@ ) A."2 & =重庆市自然科学基金项目 &0+10:D;A;,,D-;2 !0+10UUC-;;;D ’
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图 ! " 级小波分解示意图

参考文献 ()*抽取边缘纹理特征作为水印信息 !并利用
混沌加密后对小波系数进行量化调制来嵌入水印 "为了
提高水印的安全性 ! 本文将二维 %+,-./-0 混沌映射引入
到脆弱数字水印中 !将图像的特征信息和密钥产生混沌
映射的初值 !进而产生水印信息 !并结合小波变换的特
征信息将水印嵌入到小波变换后的高频部分 " 实验证
明 1该算法不但增强了水印的安全性 !而且还具有良好
的不可见性和篡改定位能力 !符合脆弱数字水印必须要
实现盲检测 "

! 二维 "#$%&’%( 混沌映射和 )*+ 变换
,-, 二维 "#.%&’%( 混沌映射
混沌指在确定性系统中出现的一种类似随机的现

象 !不收敛但有界 !并且对初值具有极敏感的依赖性 !因
此利用混沌现象可以构造非常好的信息加密系统 "

%+,-./-0 混沌映射是一种常见的混沌动力系统 !二维
%+,-./-0 混沌映射系统为 #

!"234!"!!"536!"72#35!"1$"7
$"234!"’$"536$"72#’5!"1$"
! 7

537

其中 !#3 和 #’ 是耦合项 !可以取两种情况 !即 #34#$"!#’4
#!" 一次偶合项和 #34#’%#!"$" 对称一次耦合项 1本算法采
用一次耦合项 8!9 和 $9 为系统初值 !!91$9" 591!7 8 !$"!$
"’$# 为混沌系统控制参数 "
!-/ )*+ 变换
离散小波变换 5:;<7应用于图像就是对图像进行多

分辨率分解 !将图像分解成不同空间 $不同频率的子图
像 " 图像进行 3 级小波分解 !可以分解为低频 %%3$水平
高频 %&3$垂直高频 &%3 和高频 &&353 表示 3 级小波分
解 7= 个子带分量 " %%3 可以进行第 ’ 级小波分解 1分成 =
个子带分量 " 图 3 为 " 级小波分解示意图 !每个子带分
辨 率 由 低 到 高 依 次 为 #%%"$%&"$&%"$&&"$%&’$&%’$
&&’$%&3$&%3$&&3" 图像进行 " 级 :;< 后可生成 ""23
个子带分量 "

分析图像小波变换可知 !分辨率较小的小波系数有
更重要的地位 !小波分辨率最低时 5%%& 子带 7!集中了图
像大部分能量 !能够近似表示图像 !是小波分解后最重
要的部分 8而小波分解后的高频部分含有图像边缘纹理
信息 !这部分对图像篡改敏感 !为了提高脆弱数字水印
对篡改的敏感性 !将水印信息嵌入到高频子带中 "

/ 水印算法的实现
/-! 水印生成
在嵌入水印之前 1为了确保水印信息的安全性 !提出

了用原始图像的特征信息结合二维 %+,-./-0 混沌映射生
成水印信息 " 用一幅 &!& 原始图像 ’ 生成水印的步骤
如下 "

53 7将 ( 做 ) 5 )4’1"7级 :;<!提取低频子带 **) 的系

数 !它的尺寸大小是 &9!&9 5&94& >’) 7!然后将它分解成
尺寸大小为 =!= 的块 !记作 **)

5+ 1" 7!即 #

**)
5+ 1" 74

**)
5 31 371 **)

5 31 ’71 % 1 **)
531,7

**)
5 ’1 371

#
**)

5+1 371 % 1 **)
5, 1,

$
&
&
&
&
&
%
&
&
&
&
&
’

(
&
&
&
&
&
)
&
&
&
&
&
*

7

5’7

其中 !+ 1"" ?31’1% 1, @! ,4&9>="
5’7计算 **)

5+ 1" 7绝对值的均值- 5+1" 7!并找出绝对值最大
系数 ABC 5+ 1" 7和绝对值最小系数 A-D 5+ 1" 7!计算 . 5+ 1" 7和 / 5+1" 7 E

. 5+ 1" 74 - 5+ 1" 7

BF. 5ABC 5+ 1" 77

/ 5+1" 74 BF.5A-D 5+ 1" 77
- 5+ 1" 7
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由式 5"7可知 !. 5+ 1" 7 1/ 5+ 1" 7" 59 1!7"
5"7计算二维混沌映射的初值 E
!95+ 1" 74. 5+1" 72GHI!

5+ 1" 7

$95+ 1" 74/ 5+ 1" 72GHI’
5+ 1"+ 7

5=7

其中 1GHI!$GHI’ 是密钥 !其取值范围为6. 5+ 1" 7JGHI3
5+ 1" 7J36

. 5+ 1" 7!6/ 5+1" 7JGHI’
5+1" 7J36/ 5+ 1" 7"

5= 7将初值代入二维 %+,-./-0 混沌映射产生长度为 3$
的序列 !然后将混沌序列量化成二值序列 !并且把二值
序列记作 !0 5+ 1" 7$$0 5+ 1" 7 1 0"?3 1’1% 13$@"

5K 7将 !0 5+ 1" 7$$0 5+ 1" 7两个序列做异域操作 !并将其结果
转换成二维矩阵 ! 5+ 1" 7!并组合成水印信息 ! E

!4
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利用小波变换后低频子带中数据特征产生水印信

息 !在验证时不需要原始序列 !降低了水印认证的风险 "
混沌映射对初值具有极端敏感性 !可以实现内容篡改的
准确检测 !满足了脆弱水印对恶意篡改的脆弱性 !采用
二维混沌映射 !有利于增强水印的安全性 "
/-/ 水印嵌入
图像经过 ) 级 :;< 变换后的高频部分是图像感知

中最不重要的分量 ! 但它对图像的修改却是最为敏感
的 ! 因此将水印信息嵌入到原始图像的高频子带中 !具
体操作如下 "

53 7计算 $ 5 0 1 2 7#
$ 5 0 1 2 74BF.5BF.5&%35 0 1 2 7 76BF.5%&35 0 1 2 7 7 7 5$7
5’7为了提高水印的不可见性 !将 $ 5 0 1 2 7量化 E

图形!图像与多媒体 012.3 45#(3&&%6. 267 89"’%137%2 +3(:6#"#.;
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% & ’ 原始图像 %( ) 含水印图像
图 * +,&- 加水印效果

. & ) 原始图像 .( ) 含水印图像
图 " /,00,1 中水印效果

. & ) 篡改后的图像 .( ) 篡改定位图像
图 2 +,-& 剪切结果

. & ’ 篡改后的图像 .( ’ 篡改定位图像
图 3 /&00,1 剪切结果

!! . ! 4 " ’5! . ! 4 " ’6!74!8!! % ! 4 " )
!! % ! 4 " )5! % ! 4 " )6!#43!! % ! 4 " )978
!! % ! 4 " )5! % ! 4 " )6!"4! % ! 4 " )9

"
$
$$
#
$
$$
% 3

%:)

其中 !!!4!*4!"& %84!) 4!!"!*"!" 取值越小 !不可见性就越
好 4但会影响水印的检测能力# 实验证明 !!!58;834!#58;74
!"58;73 较好 $

%")为了实现盲检测 4将水印信息嵌入到高频子带中%
<<#

#% ! 4 " )5<<#% ! 4 " )=$ % ! 4 " )6%!! % ! 4 " )><<#. ! 4 " ) ) .?)
当 $ . ! 4 " )57 时 !<<#

#. ! 4 " )%!! . ! 4 " ) @当 $ . ! 4 " )58 时 !<<#
#

. ! 4 " )5<<#. ! 4 " )$
.2) 将修改后的高频系数与其他系数组合后做离散

小波反变换 ABCD!即可得到含水印的图像 & #$
!"# 水印检测
为了使水印认证系统具有盲检测的能力 !设置了参

考水印 !在水印提取前 !利用待测图像按照水印生成步
骤生成参考水印 $# $ 因为水印是利用低频子带系数而
产生的 !且水印是嵌入到高频子带中 !因而水印的嵌入
不会影响参考水印的生成 &然后按照式 .$)和式 .:)计算
! ! . ! 4 " )!最后按照式 .E )检测水印 $

’ . ! 4 " )5
74 <<#

#. ! 4 " )5!! . ! 4 " )
84 <<#

#. ! 4 " )’!! . ! 4 "( )
.E)

如果 ( . ! 4 " )5$ . ! 4 " ) 4则图像未被篡改 &如果 ( . ! 4 " )’
$ . ! 4 " ) 4则图像被篡改 $

# 实验结果
本实验采用 FGD+GH 仿真来验证算法 !原始图像为

37#$37# 的 +,-& 和 /,00,1! 为了使混沌系统工作稳定 !
本实验中混沌系统的控制参数为 %"52;8!#58;74$75$#5
8;?E$
#"$ 水印的不可见性
对 +,-& 和 /,00,1 图像加水印! 结果如图 # 和图 " 所

示$ 从图中看出!在视觉上看原始图像与含水印图像没有

差别$根据式 .78’计算原始图像与含水印图像的峰值信噪
比 /IJK ./,&L IMN-&O>PQ>JQMR, K&PMQ) 分别为2!;$?E $ 和
2";!88 2!由此可以得出该算法有很好的不可见性 $

/IJK5!8OQN!8 ))S&TUS&T%&*) V
)

!57
)

)

"57
) U& % ! 4 " )>& # % ! 4 " ) V

*
%78)

#%! 篡改定位能力
为了测试算法对图像篡改的敏感性和定位能力 !将

+,-& 和 /,00,1 剪切掉部分 4结果如图 2 和图 3 所示 $ 实
验证明该算法有良好的篡改定位能力 $

本文将二维 +QNMRPMW 混沌映射引入到脆弱数字水印
中 !该算法首先将图像的特征信息结合密钥产生混沌映
射的初值从而产生水印信息 !然后将水印信息嵌入到对
篡改感知敏感的小波变换后的高频子带中 !最后根据小
波变换后的系数特征实现水印盲检测 $ 采用了二维混
沌 !增强水印的安全性 $实验证明 !该算法有良好的不可
见性和图像篡改定位能力 $
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2*

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



!微型机与应用" !"!"年 第 "#卷 第 $期 欢迎网上投稿 !!!"#$%$&’(%)$*+

%$ & 邓承娟 !杨百龙 !林白露 #基于图像的半脆弱数字水印技
术研究 % ’ & #现代电子技术 !()**+,(!"-"("# ./01/23

%2 & 李赵红 !候建军 #基于 4567897: 混沌映射的 ;<= 域脆弱数
字水印算法 % ’ & 3电子学报 !#))$>,#? .(,"-@(,"23

%/ & 葛为卫 !崔志明 !吴健 #基于混沌映射的小波域脆弱数字
水印算法 % ’ & #计算机工程与设计 !())/>/A$(*"21(*"B3

%B & 赵娟 !杨钒 #一种用于图像内容认证的半脆弱数字水印
% ’ & #计算机技术与发展 !(),,!(,>,A .,0,1,0"3

>收稿日期 $(),"1),1)(A

作者简介 !
陈善学 !男 !,B$$ 年生 !教授 C研究生导师 !主要研究方

向 $图像处理 %数据压缩 &
彭娟 !女 !*B/2 年生 !硕士研究生 !主要研究方向 $信息

安全 !数字水印 &
李方伟 !男 !*B$D 年生 !博士 !教授 !主要研究方向 $移

动通信技术与理论 %组网技术 %信息安全技术 %信号处理和
智能天线技术 &

图形!图像与多媒体 !"#$% &’()%**+,$ -,. /012+"%.+- 3%)4,(1($5

-"

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com




