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进入 #% 世纪以来 !在科技飞速发展的同时 !数据信
息的产生也在急剧增长 " 据悉 !企业的数据量平均年度
增长率为 &’(左右 ! 部分数据的冗余率却在 $’(以上 "
这使得备份时需消耗大量的时间和空间去存储重复的

数据 !资源浪费十分严重 " 为了实时存储大量有效的信
息 !针对物理磁带库存储容量小和效率低等不足 !人们
引进了虚拟磁带库技术 !将高速磁盘阵列仿真成磁带格
式 !节省了磁带机上带 #定位 #退带等机械动作时间 !同
时无需担心机械手故障 # 磁头耗损或磁带受潮等问题 "
节省成本的同时提高了备份和恢复速度 !实现了实时有
效地存储海量数据信息 "
尽管虚拟磁带库在应对数据存储时发挥了巨大作

用 !但是仍不能满足市场需求 " 如何对存储在虚拟磁带
库系统中的数据进行重新压缩从而更有效地利用存储

空间 !便成为了如今研究的热门课题 " 而重复数据删除
技术作为目前企业热捧的技术之一 !在数据压缩处理和
存储领域具有很大的应用空间 "本文提出了重复数据删
除算法在虚拟磁带库系统中的一种应用方案 "

! 相关概念和算法介绍
!"! 重复数据删除算法
重复数据删除算法又名智能压缩算法 !是一种通过

消除冗余重复数据减少存储需求的方法 "
重复数据删除算法有多种分类方法 " 按照重复内容

识别方法分类可分为三种 $基于内容散列识别 #基于内
容识别和基于 )*+,-./0123- 识别 % 而基于消除冗余执行
次序的分类则可以分为在线式消冗和后处理式消冗两

种 %基于去重粒度分类可分为文件级 #数据块级和字节
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摘 要! 为了使 >6?;虚拟磁带库 =系统能更有效地利用磁盘空间 #存储更多的数据信息 #介绍了一
种带有重复数据删除算法的虚拟磁带库应用方法 $ 该方法从性能和效率等多方面考虑 # 首先把磁带
按文件级去重 #再将文件切分成块 #通过 :@33A BC@2,- 和 DE& 算法双重计算 #经查找和存储实现数据
块级的重复删除$ 实验测试证明#该方案稳定地实现了数据的去重及加密功能 #能有效节省虚拟磁带
库的存储空间 $
关键词 ! 虚拟磁带库%重复数据删除 %:@33A /C@2,-%DE&
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图 ! 系统结构设计图

图 " 常见备份数据流
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图 # $%& 算法过程
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级消冗三种 1 #2! 本文在虚拟磁带库系统的应用主要采用
基于散列识别方法的数据块级后处理式消冗方案 !
!"# 数据分块算法
基于数据块级的分块算法主要有定长切分 "3%3 切

分和滑动块切分三种 1 "2!
定长分块算法 -4)56789):6 ;<=*)*)>?.主要采用预先分

配好的块对文件进行切分 # 并计算弱校验值和 $%& 强
校验值 !该算法的优点是简单 "性能高 #但它对数据插入
和删除非常敏感 #处理十分低效 #不能根据内容变化作
调整和优化 !

3%3-3>?*6?*8%6@)?67 3AB?C)?D.算法是一种变长分块
算法 #它应用数据指纹将文件分割成长度大小不等的分
块 ! 3%3 算法对文件内容变化不敏感 #插入或删除数据
只会影响到较少的数据块 #其余数据块则不受影响 ! 该
算法也有缺陷 #数据块大小的确定比较困难 !
滑动块 -9E)7)?D FE>GC .算法结合了定长切分和 3%3

切分的优点 #数据块大小固定 ! 它对定长数据块先计算
弱校验值 #如果匹配则再计算 $%& 强校验值 #两者都
匹配则认为是一个数据块边界 ! 该数据块前面的数据
碎片也是不定长的数据块 ! 如果滑动窗口移过一个块
大小的距离仍无法匹配 #则认定其为一个数据块边界 !
滑动块算法对插入和删除问题的处理非常高效 # 并且
能够检测到比 3%3 更多的冗余数据 # 但它容易产生数
据碎片 !
!"$ 哈希查找和存储算法
!"$"! %&’ 算法

$%& 算法即消息摘要算法第 & 版 #由 $HI 计算机科
学实验室和 J9K 数码保安公司联合开发 #经 $%""$%!
和 $%, 延伸而来 1 !2!它将文件的任意一段内容通过一系
列算法压缩成一段 #"’ ()* 的信息摘要 -哈希值 .! 其本质
即为一种哈希函数 #具有单向性 "抗弱碰撞性和抗强碰
撞性等特点 !
在 $%& 算法操作中 # 先对元数据信息进行填充 #使

得其字节长度对 &#" 求余结果为 ,,’$ 接着填充 /, ()*
数据段长度信息 #凑齐为 &#" 的整数倍 $然后用 , 个固
定的链接变量作为参数对 $% 缓冲器进行初始化 $最后
用 , 种不同的非线性函数进行轮换计算 #结果输出 , 个
!" ()* 即 #"’ ()* 的哈希值 1 ,8&2! 算法过程如图 # 所示 !

!"$"# ()**+ ,-)./0 算法
FE>>L 4)E*6= 由 M>N<=7 FE>>L 在 #OP0 年提出 ! 它利

用位数组很简洁地表示一个集合 #并能通过一组哈希映

射函数判断一个元素是否属于这个集合 !该算法具有很
好的空间效率和时间效率 # 但是却有一定的误识别率
-假阳性误判 .#并且删除操作比较困难 !
该算法主要包括数据元素的查找和插入两部分 ! 在

查找操作中 # 首先将目标信息存储到一个集合 " 中 #接
着设计多个相互独立的哈希函数及适度大小的哈希表 #
并设其初始值全为 0! 在集合 " 中任取一个元素 #经哈
希函数分别映射到哈希表中 !如果所对应哈希表位置的
值都为 ##则说明该元素可能已经存在 #但也有误判的
可能 ! 若有任意其中一个位置不为 ##则说明该元素必
不存在 ! 同样插入操作经哈希函数计算并映射后 #把相
应位置的值都置为 #!
# 方案设计及实现
#"! 应用场景
图 " 所示为常见的一种应用虚拟磁带库进行数据

备份的场景 !各个客户端所产生的数据通过网络传送到
服务器端 #在服务器中备份软件的操作下 #将数据备份
到虚拟磁带库所模拟成磁带格式的磁盘阵列中 #该磁盘
阵列由相应的 JKH% 组构成 # 从而进行容灾保护 ! 该数
据可以实时导入 "导出到相应的物理磁带库中 !同样 #数
据流的逆向即可实现数据恢复作业 !在虚拟磁带库系统
中可以对所备份的数据进行重新扫描和重复数据删除 #
并存储压缩后的数据 #选择是否删除原有数据 #进而节
省大量的磁盘空间 !

#"# 系统结构设计
带有重复数据删除功能的虚拟磁带库系统结构设

计如图 ! 所示 ! 上层为包含有支持 Q49R3H49"S9I 及
TIU 等文件协议的文件协议读取层 #该层将存储子系统
进行网络化 #实现存储内容的高速共享访问 ! 下一层为
文件管理层 #该层主要实现对数据存放文件及命名空间
的管理和设置 ! 文件管理层下面为重复数据删除模块 #

技术与方法 1/234-56/ 748 %/.3*8
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表 % ! 值和 "&# 值对误判率的影响
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图 ) 磁盘中数据块及索引存储

图 ( 重复数据删除算法详细设计

主要对搜寻到的数据文件进行分块处理 !哈希计算和查
找并归类存储等操作 " 下一层为磁盘管理模块 #主要负
责对磁盘阵列数据元数据和哈希值的分类存放和获取 #
以及磁盘访问顺序的优化处理等 "
!"# 重复数据删除功能详细设计
为实现文件中重复数据的删除功能#本文进行了如图 (

所示的详细设计 " 首先该模块对虚拟磁带库中需处理的
磁带文件进行查找和获取 # 然后计算出相应的哈希值 #
先用 01223 451678 算法进行快速计算和查找 # 如果位数
组 9 中已存在相关的文件 # 则再次进行 :;) 算法计算
和查找 #如果位数组 9 中的确存在该文件 #则只存储该
文件相关哈希值 # 接着进行下个文件的处理 " 如果在
01223 451678 算法的位数组 9 中不存在该数据的信息 #则
进行添加和更新 # 接着完成对该文件哈希值的存储 #然
后对该文件进行数据块级的处理 " 由于在 01223 451678
中可能出现误判 #故而当 :;) 再次校验不存在时 #同样
也会进入数据块级处理中 "

本文应用可以根据需要选择定长 !<;<! 滑动块任
意一种切分方式来进行数据块划分 "接着对所切分的数
据块进行如同文件级别的 01223 451678 和 :;) 双重验
证 " 首先对数据块进行 01223 451678 计算 #当结果不匹配
位数组 0 中相关位时 #则表明该数据块必不存在 #对位
数组中相关位进行插入和更新 #并分别存储该数据块和
相关的哈希值 $如果该数据块匹配该位数组 0 时 #则再
次进行 :;) 计算和校验 " 如果仍然匹配 #则说明该数据
块重复 #只存储该数据块的哈希值 $如果出现不匹配情
况 #则说明前面计算出现误判 #分别存储该数据块和相
应的哈希值 "

数据块及相应哈希值存储及检索如图 ) 所示 " 当文
件 9 进入计算时 # 会生成相应哈希值并指向对应数据
块 " 当首次查找数据块 $ 不存在时 #则先存入数据块 #
然后再把数据块 $ 的索引指向该数据块所在位置 #当
再次查找时 #仅存储对应哈希值 " 文件 9 检索完毕后同
样对文件 0 进行相关操作 " 而当 9%经计算与文件 9 内
容相同时 #则文件 9%的索引会指向文件 9 的索引 #当文
件 9%数据恢复时 #通过指引直接检索调用文件 9 中的
索引值 #从而进一步加快效率 #节省存储空间 "

!"$ 关键参数分析
!"$"% &’(() *+’,-. 误判率
假设在 01223 451678 算法中 # 有 ! 个相互独立 的

=>?@ 函数 #待处理的元素数为 ##位数组位数为 "#此时
需满足 !#A"" 当所有元素都被 ! 个 =>?@ 函数映射到位
数组中 #可以求得误判率 % 为 &

%, %B %B %
"! "!#! "

!

# C%B7B!# &"D !

容易看出 #当位数组 " 增加时 #误判率会下降 "经计

算可得当 !,C1E’F "#
时 #误判率取得最小值 #即 &

%, !
’! "!# C-.$!+F

"
#

当误判率为 7 时 #若 %$7 成立 #则需
"%#! 12G’C!&7 F
若使 %$-.-!#则需 "%/.)$*##此时取 !,* H$I" 表 !

中所示数据可获得不同 ! 值和 " &# 下对应的误判率的

技术与方法 /-012+34- 526 7-,1(6

+$

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



大小以及 ! !" 固定时取得最小误判率的最佳 # 值 !
假设本文处理的数据为 "# $%"平均分块大小为 & ’%"

则数据块的数量大概为 (!")* 个 "位数组 % 占用内存空
间大概为 #*+ ,#-!(!")*"&!(./ 0%!这对于虚拟磁带库
系统是完全可以实现的 !
!"#"! 重删率
重复数据删除算法的效果可用重删率 112 31454

16789:;<=45<>? 245<>@来表示 ! 即为元数据在重复数据删
除之前的字节数与处理之后的字节数之比#

112A <?<54;BC56D
E<?4;BC56D

重删率同样依赖于数据集自身的特征 $数据划分策
略以及平均数据分块大小等因素 !故而有专家对上述公
式进行了修正 #

112#A 112
"F 元数据大小
平均分块大小

由上式可以看出 "修正后的重删率在平均分块大小
较小时与元数据大小成正比 " 而当平均分块大小较大
时 "与元数据大小成反比 ! 因此设定合适的数据分块策
略和分块大小界限很关键 !

$ 实验结果和分析
本文在以下实验环境进行了测试#GHI 为 J?56; =>K6 (

双核处理器 "( 0% 内存 "磁盘空间为 ()) 0%%L<?- 系统
下 MNO4K6 虚拟运行 268 P45 , Q<?9R 系统 %虚拟磁带库
系统应用软件选用开源软件 NPM$Q)."&!实验根据以上
设定的规格分别对不同的数据进行备份 "然后进行重删
处理 "其结果如表 ( 所示 !

实验中采用分块大小为 / ’%"共对 , 组大小及内容
不同的文件进行了数据的重复删除处理 ! 由表 ( 可知 "
文件 " 中 $S$ 文件和文件 + 中 H1T 文件存在相当数量
的重复块 %而照片 $音频和视频等文件存在较少重复数
据块 !由于测试环境限制 "本次测试的子文件都不相同 "
且数据量小 "所以重删率较低 "甚至出现小于 " 的情况 !
不过数据经还原处理后 " 与原始数据相比完全相同 "安
全性能有保障 "当出现大量重复文件时 "效果更好 !
本文主要介绍了一种重复数据删除算法在虚拟磁

带库系统中的应用方法 !该应用采用后处理式的数据分
块哈希计算方法来进行数据的重复删除 !数据分块可选
择使用任一种常用的 + 种分块方法 "数据查找和存储采
用 %;>>U T<;56K 和 N1, 算法双重计算 " 经过设置参数有
效地降低了 %;>>U T<;56K 的误判率和 N1, 算法的碰撞率 !
有效提高了存储的时间效率和空间效率 "并获得良好的
重删率 "同时完成了数据的压缩和加密双重功能 !
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表 ( 测试结果分析
文件

"
(
+
/
,

内容

$S$
照片

H1T
音频

视频

文件数

/#/
/-
""/
+"
"

大小 dN%
+Y .-
#+ ./
&+ .*
"#(.-
(-#.#

重复块

" (Y"
(

**,
"
Y

删后值 dN%
",.(
#(.(
-*.*
"#, .+
(-*

112
(.Y+- *
" .Y(+ &
" .Y,Y &
Y .**/ (
Y .**" +
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