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图 % 防盗装置整体结构

长期以来 !以车辆为目标的盗窃案件时有发生 " 由
于家用中小型车结构较为封闭 !关键位置 ’如油箱 #后备
箱 *都有车锁保护 !且主要停放在监控严格的停车场 !因
此被盗风险并不大 " 相比较而言 !大型车辆 +尤其是长途
货运卡车 *的油箱 #电瓶等均为外置结构 !其锁止方式简
单 !容易被破坏 !随着国内油价的持续上涨 !逐渐成为不
法分子的主要目标 "
目前 !主要的盗窃手段是在司机休息时间撬开油箱

盖 !通过油泵在短时间内盗走整箱柴油 !同时可一并拆
卸盗取卡车电瓶 !给司机造成严重的经济损失 " 对此 !
市面上虽然已有部分产品 ! 但大都由车辆自带电瓶供
电 !且布设接线过于简单 , % -".!一旦电瓶失电或被盗取 !
或接线被破坏则立即失灵 " 因此 !一种能
同时监控卡车油箱和电瓶并带有一定防

破解功能的防盗装置对遏制此类盗窃案

件有重大意义 ! 具有相当大的研究和推
广价值 " 本文介绍的这种装置已经制成
样机 !经实验证实能够实现设计功能 !并
有较好的效果 "

! 结构和功能介绍
该防盗装置结构框图如图 % 所示 " 其报警功能实现

的方式为 $将油箱盖检测端布设在卡车油箱盖上 !主体
部分放在卡车驾驶室内 !接入卡车的电瓶输入并将报警
喇叭安放好 " 油箱盖检测端与主体部分通过有线连接 !
无线信号接收器由司机手持 " 一旦油箱盖 #卡车电瓶或
者防盗装置主体与油箱盖检测端的连接线出现异常 !则
该装置立即报警 " 报警方式为报警喇叭间歇鸣响 !且无
线信号接收器间歇震动 " 下面分析该装置具体结构 "
!"! 油箱盖检测部分
油箱盖检测部分原理如图 # 所示 " 当防盗装置布设

完成后 !图中的限位开关 /% 应压紧在汽车油箱盖上 +有

一种可无线报警的油箱电瓶防盗装置的设计
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摘 要! 为减少大型车辆燃料电瓶被盗 #采用单片机控制编码芯片进行幅度键控并与解码芯片通
信的方式 #设计了一种可无线报警的油箱电瓶防盗装置 #介绍了其硬件电路 $程序和防破解设计 % 该
装置样机经过检测#效果良好#具有较强的使用性和推广价值%
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双检测端 单检测端

检测部分 接单片机光耦隔离电路

图 # 油箱盖检测端原理图

图 " 电瓶检测部分原理图

车载电瓶输入

图 $ 无线报警信号发射部分原理图

天线

辅助机械结构帮助实现此功能 %!由单片机某一引脚 &图
中为 ’()%输出 * + 电平 !由另外两个引脚 "图中为 ’,)#
’,!%接收 * + 电平和 )$一旦油箱盖有异常 !限位开关必
然会在短时间内弹开 ! 于是 ’,) 检测到 )! ’,! 检测到
* + 电平 !单片机则输出控制信号启动报警 $
单片机的输入 -输出引脚都经过光电耦合器后再与

后续电路连接 !一方面可以有效地屏蔽外界干扰 .另一
方面可防止通过在图 / 中限位开关 !%" 端或 !#/ 端跨
接大功率电源 !烧毁单片机 !进而破坏整个防盗装置 &一
个检测端带有多个相互独立的限位开关 !程序设计为可
任意选择使用数个 !这样既能防止损坏 !又能降低通过
短接信号线破解该装置的概率 &
实际上!本防盗装置理论上可以接入无限多个油箱盖

检测端!图 / 中以双油箱盖检测端为例进行说明& 按照图
中的接法 !只要其中任何一个弹开 !都会改变单片机检测
到的电平并触发报警& 在一定数量范围内!连接线的总电
阻对单片机的电平检测没有实质影响!如果需要接入更多
的检测端!可以按照这种方式无限制地接下去&
!"# 电瓶检测部分
电瓶检测部分原理如图 " 所示 & 卡车电瓶总电压为

!/ + 或 /$ +!滤波后得到稳定的直流电压 !电阻限流后
接入光电耦合器控制侧 !光电耦合器被控制侧由单片机
引脚始终检测 * + 电平 & 只要卡车电瓶稍有接触不良 !
单片机 ’0" 引脚将检测到 )!进而触发报警动作 &

输入端与滤波电路之间接入整流桥 /1!)! 电路中
还串联了整流二极管 !2$))3!使得不论电瓶如何接入 !
滤波电路上的电压方向总是正确的 &
!"$ 无线信号发射与接收部分
本装置通过无线信号的发射与否来启动报警 !因此

不需要使用复杂的无线数据传输模块或芯片 &
选择不需要编程就能实现良好控制的 ’4//5/
和 ’4//6# 芯片 !前者用于信号发射部分 !后者
用于信号接收部分 & 发射部分电路如图 $所示&

’4##5# 芯片的应用有很多成熟的电路方
案可供选择 7 $8& 发射部分安装在装置主体上 !
由装置主体供电 & 通电时发射无线信号 !接收
部分收到信号后报警 ’断电时接收部分待机 &
图 $ 所示为一种常见的 ’4##5# 芯片 !09:; 引
脚为信号输出 !通过合适的模拟电路即可发射
无线信号 ’<=>3 和 <=>/ 之间的电阻用于控制
发射频率 !$?6 @! 的电阻对应 "!* @AB’,) C

,6 为地址引脚 !只要让 ’4//5/ 和 ’4//6/ 对应地址引脚
连接高电平 %低电平或悬空的状态相同 !即可实现发射
部分与接收部分的地址匹配 & 图 $ 中的 =,1 为声表面
波器件 !代替模拟电路选频 !可以实现更好的发射效果 ’
三极 管 D/ 可 以 选 用 E)*)!D3 可 以 选 用 射 频 三 极 管
/=>""*6&

信号接收部分电路如图 * 所示 & 接收部分通过模拟
电路实现了超再生接收电路 F 与超外差接收电路相比 !
具有成本低 %功耗低的特点 !还能保证相当高的灵敏度 &
该电路虽然较为复杂 !但器件都简单常见 & 超再生接收
电路也可以采用成品芯片 &如 GHE$%=I2$*)G 等 %制作 !
使用方法不再赘述 &
图 * 中 ’4//6/ 芯片为一种常见的芯片 7 *8& 0JK 引脚

为数据输入 &通过前端的模拟电路%’<=>3 和 <=># 之间接
E#) L! 电阻用于频率选择 ’,)C,6 用于与 ’4##5# 的地
址匹配 ’+4 引脚在 ’4##6# 接收到信号时会保持高电
平 !否则将保持低电平 !可用作报警控制信号 !这样即可
实现报警信号的无线传输 &
!"% 报警输出部分
报警输出部分原理如图 5 所示 & 单片机 ’,5 与 ’>6

引脚通过达林顿管阵列芯片 MN2/))", 增大输出能力 !
控制报警喇叭和无线信号发射部分的驱动电压 &当油箱
盖或电瓶有异常 !单片机能及时检测到并立即通过 ’,5
与 ’>6 引脚输出报警控制信号即可触发报警 &程序设计
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图 % 无线报警信号接收部分原理图

天线

图 & 报警输出控制部分原理图

开始

单片机初始化

调用拨码开关程序

定时器和中断初始化

开中断

等待 !无限循环程序

图 ’ 程序整体结构流程图

拨码开关子程序

读拨码开关设置值

检查电瓶检测功能是否开启

生成控制字 !

确定使用的限位开关

生成控制字 (

返回

图 ) 拨码开关子程序流程图

报警信号子程序

是否需要
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电瓶是否

正常 "
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返回
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图 , 报警标志生成流程图

为使报警喇叭鸣响与无线信号发射交替进行 !既不影响
报警效果 !又能有效控制功率 !延长电池寿命 #

! 程序设计与流程图
程序整体结构如图 ’ 所示 # 装置上电后 !单片机完

成各管脚状态和寄存器的初始化 -然后调用拨码开关子
程序 !该子程序流程图如图 ) 所示 !其功能是根据读取
的设置值确定是否开启电瓶检测功能以及获得检测端

限位开关的使用情况 !检测结果将作为后续程序跳转的
标志 $接下来进行定时器设置和中断的初始化 !完成后
开中断 !单片机进入循环待机状态 #

单片机循环待机时运行的程序主要分为两

部分 # 第一部分功能为生成报警标志 ! 流程
如图 , 所示 # 当单片机进入循环待机状态
后 ! 首先检测是否开启电瓶检测功能 # 如开
启该功能则先检查电瓶状态 ! 单片机立即检
测指定引脚上的电平 # 若电瓶异常 ! 将直接
生成报警标志 $ 如果电瓶正常或电瓶检测功
能未开启 ! 则程序转为检测油箱盖状态 # 单
片机的某些引脚将输出高电平 ! 另有某些引
脚有的将检测到高低电平 ! 全部匹配正确则
视为油箱盖正常 ! 否则视为油箱盖异常 # 异
常时生成报警标志 !正常则清空报警标志 #
循环待机程序的第二部分功能为报警

控制 ! 流程如图 ./ 所示 # 首先检测报警标
志 ! 若已经生成则立即报警 ! 此时即便立即
将电瓶和油箱盖检测端均恢复为正常状态 !
报警也不会停止 # 报警时报警喇叭鸣响和无
线信号接收装置震动将交替进行 # 如果报警
时间已经足够长 ! 则继续报警将没有意义
%犯罪分子已得手或已被制止 &!报警将自动
停止 #

为了实现操作上的简易 ! 设计了一个多功能按键 #
在报警时若按键按下 !则立即停止报警 !同时指示灯常
亮以表征报警状态 $该按键的另一个功能是测试报警范
围 # 当该装置布设完毕且正常时 !如果按下按键将启动
报警 !松开按键将停止报警 !恢复正常状态 !该功能可有
效帮助司机测试报警信号传输范围 !特别是无线信号的
覆盖范围 #

" 装置的防破解设计
该装置的设计使得其破解难度较高 # 装置主体在车

内 !车外只有检测端和引线 # 检测端与油箱通过机械方
式连接后 !如果摘下检测端露出油箱盖 !必然会使限位
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开关弹开并触发报警 !而如果剪断引线 "单片机也会因
为检测不到正确的电平而触发报警 #唯一可以采取的破
解方法是剖开引线外皮 "将 % 根线正确配对并短接 # 由
于 % 根线分组配对的多种选择使得能够在不触发报警
的前提下一次性成功的概率极低 "有效地防止了破解 #
本防盗装置具有功能实用且可扩展 $ 结构简单 $可

靠性高 $破解难度大的特点 "能有效地对犯罪分子实施
的多种盗窃行为进行报警 "实验证实报警效果显著 # 同
时 "作为一种安防类产品 "其设计思想和防破解原理可

以简单地应用在其他有类似要求的产品上 "
具有很强的实用性和推广价值 #
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图 +1 报警控制流程图
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