
我国是一个山洪灾害频繁发生的国家 !山洪发生大
部分是以泥石流 "山体滑坡的形式出现 !一旦发生就会
带来严重的影响 #目前人工观测的方式耗费大量的人力
资源 !且可靠性和实时性不高 !所以需要建立高可靠性
的山洪预警系统 $ 而远程终端控制系统 !"# %!$%&’$
"$(()(*+ #()’ &是其核心组成部分 $ !"# 主要用于对信
号 "工业设备的监测和控制 , -.!其可靠性是研究的要点 $
对于山洪预警系统 ! 需要设计一个可以测量雨量

和水位的 !"#$ 由于山洪预警系统对 !"# 可靠性的要
求较高 !所以对 !"# 采用双机系统结构 $ 建立 /*01&2 模
型对单机系统和双机热备系统的可靠性和安全性进行

评估 $

! "#$ 的基本功能和要求
!"# 的主要功能 , 3.是对现场进行数据采集 "处理和

数据通信 !并且 !"# 具有存储 "显示 "设置 "报警的功
能 $ 本文设计的 !"# 主要具有检测雨量和水库水位的
功能 $ 具体功能如下 ’

456数据采集功能 ’主要负责采集由雨量传感器和水
位传感器传送来的模拟信号 (

736数据处理功能 ’对采集到的模拟信号按照计算公
式转化为相应的数字信号 (

486数据存储功能 ’!"# 配备了大容量的存储器以供
存储现场处理数据 (

496显示功能 ’!"# 可以显示现场的水位 "雨量以及
终端的收发状态 (

4:6设置功能 ’如对水位测量时 ! !"# 可以设定周期
%如 ; <&采集传感器数据 (

4=6报警功能 ’当测量的水位和雨量超过设定值时 !
蜂鸣器产生报警信号 (

4>6数据通信功能 ’提供若干种通信规约 !支持无线
通信的功能 !例如将采集到的数据通过 !?383 串口传送
到 @A!? 模块 !再通过 @A!? 网络发送到数据中心 (

7B6诊断和恢复功能 ’本文设计的双机系统的检测包
括自检和它检功能 $
由于 !"# 工作的环境比较恶劣 !现场的温度和湿度

都会有很大的变化 !而且时常会发生雷击 !所以对 !"#!基金项目 ’安徽省科技计划长三角联合攻关项目 %;;C;DC=C8C:: &

基于双机热备系统的 !"#可靠性研究!

胡庆新!陶桂东!顾爱华!夏文娟!张春阳
7合肥工业大学 计算机与信息学院!安徽 合肥 38CCCE6

摘 要! 由于山洪灾害突发性强 "危害性大 "极难防御等问题 !因此高可靠的山洪预警系统极为重
要 # 目前国内普遍采用 !"# 对山洪进行预警$ 通过建立 F*01&2 模型分析单机系统和双机热备系统的
状态转换过程 ! 并且通过 F*’+*G 进行仿真分析 ! 得出双机热备系统较单机可测系统可以明显提高
!"# 的可靠性$
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中图分类号 ! "AH>> 文献标识码 ! I 文章编号 ! ;=>9J>>3C73C;86C9KCC>9KC8

?’LMN &O !"# 0$+)*G)+)’N &O ’<$ ML*+ <&’ P’*(MGN PNP’$%

QL R)(ST)(!"*& @L)M&(S!@L I)<L*!U)* V$(WL*(!X<*(S Y<L(N*(S
Z?D<&&+ &O Y&%[L’$0 \ ](O&0%*’)&( ^ Q$O$) #()2$0P)’N &O "$D<(&+&SN !Q$O$) H8CCCE!Y<)(*6

%&’()*+(! _+&&M M)P*P’$0P <*[[$( PLMM$(+N *(M %*N D*LP$ S0$*’ M*%*S$ ^ ‘<)D< )P $T’0$%$+N M)OO)DL+’ ’& M$O$(P$ ^ P& * <)S<+N
0$+)*G+$ O+*P< O+&&M ‘*0()(S PNP’$% )P 2$0N )%[&0’*(’ a YL00$(’+N !"# )P ‘)M$+N LP$M ’& ‘*0( O+*P< O+&&MPa bN $P’*G+)P<)(S F*01&2
%&M$+ ’& *(*+NP)P ’<$ D&(2$0P)&( [0&D$PP &O P’*(MK*+&($ PNP’$% *(M ML*+ <&’ P’*(MGN PNP’$%a V$ D*( D&(D+LM$ ’<*’ ML*+ <&’ PNP’$%
)%[0&2$P ’<$ 0$+)*G)+)’N &O ’<$ !"# G$’’$0 ’<*( <*( P’*(MK*+&($ %$*PL0$%$(’ PNP’$% ’<0&LS< F*’+*G P)%L+*’)(S *(M *(*+Nc)(S a

,-. /0)1’! %&L(’*)( O+&&MP ‘*0()(S PNP’$% (!"#(ML*+ <&’ P’*(MGN PNP’$%( 0$+)*G)+)’N

技术与方法 #-+23456- *31 7-(201

>>

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



图 ! 单机可测系统状态转移图
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图 " ’() 的系统结构
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的设计需要达到一定的标准 ! ’() 的温度指标应该在
#!/ !"9:/ !" 湿度应该为 ,/; ’<" 平均无故障时间
$*(=>%至少达到 &/ /// ?"此外还应具有抗雷击#抗电磁
干扰的能力 !

! "#$ 的系统设计
系统模块包括以下几个部分 @ ""&A$
$"%主控制器模块 $通过两片 *+,-/01234 单片机构

成双机热备系统 "通过增加心跳总线和控制总线对两个
模块进行故障检测和控制 !

$!%电源模块 $通过 ! 个继电器 "为外部设备提供 !
路经过 B+CB+ 隔离的直流电 "电流 !// D5 即可供电或
断电 !将蓄电池的电压由 "! E 变成 . E"给单片机供电 !

$&%通信模块 $用一个串口提供 ! 路 ’-!&! 接口 $" 路
接卫星 "" 路接 78’-" 不隔离 %% 用一个串口提供 ! 个
’-!&! 接口和 " 个 ’-40. 接口 %" 个 -8F 接口 "供外部扩
展 FG 口用 !

$4%输入输出模块 $包括数字量的输入输出模块 #模
拟量的输入模块等 !

$.%存储模块$" 个 4 *= 大容量的存储芯片 *’!.<4/
用来临时存放采集到的各种数据 !
由于 ’() 的工作环境比较恶劣 "为满足工业控制的

指标和需求 " 各模块与单片机之间要加上隔离保护器
件 "如 "! E 变 . E 的非隔离 B+CB+#防雷保护电路等 !
’() 的系统结构框图如图 " 所示 !

% "#$ 双机热备系统可靠性分析
%&’ 系统分析方法的选择

’() 工作现场的环境恶劣 "这要求其具有很高的可
靠性 ! 由于单机系统 @ 4A的容错能力较差 #可靠性不高 "同
时三模冗余系统 @ .A和双模冗余#比较系统 @ 3A的复杂度大 #
成本较高 "所以经过比较采用双机热备系统 ! 如今国内
对系统可靠性的研究方法比较多 "例如基于故障树的分
析方法 #基于 HIJKL 网的分析方法 #故障模式及危害性分
析 #基于 *MKNOP 模型的分析方法 ! 由于双机热备的各个
状态转换是一个随机的动态过程 " 而 *MKNOP 是研究状
态转换的最佳方法 " 所以选用基于 *MKNOP 模型的分析

方法 !最后对单机系统和双机系统的可靠性和安全性进
行了比较 !
%&! 模型的建立和可靠性分析
在建立 *MKNOP 模型之前 "需要对可修复系统提出以

下假设 $ $"%系统的模块和对应的元器件完全相同 "系统
模块切换完全可靠 "维修时只有一组维修工 % $!%元器件
的失效率 ! 和维修率 " 在状态转移过程中服从常指数
分布 " 在极短的时间 !! 内不会发生两次及两次以上的
状态转移 "模块在 ! 时刻正常工作 "则在 !! !9!! 之间发
生故障的概率为 #!!!! % $& %初始时刻各模块都处于完
好状态 % $4 %对于单机系统考虑故障检测率 "故障时不考
虑维修 % $.% 各模块故障
检测覆盖率为 ""即存在
可测故障和不可测故障 !
根 据 以 上 假 设 " 给

出了单机系统和双机热

备系统的状态转换图 "
如图 ! 和图 & 所示 !

%&!&( 单机可测系统状态分析
对于单机可测系统有以下 & 种状态 $
状态 "$单机系统处于正常状态 %
状态 !$单机系统出现可测故障 "系统输出故障安全

状态 "系统停机失效 %
状态 &$单机系统处于不可测故障 "系统处于危险状

态 !
由以上可知只有状态 " 是可靠状态 "状态 " 和状态

! 是安全状态 ! 由图 ! 得到状态转移方程如下 $
#"$ !9!! %Q$"#!!! %#"$ ! %
#!$ !9!! %Q"!!!#"$ ! %9#!$ ! %
#&$ !9!! %Q$"#" %!!!#"$ ! %9#&$ ! %
由上式求出极短时间 $!!"/%时的极限微分方程组

并对其求解 "带入初始条件 #" $/ %Q" "#! $/ %Q/ "#& $/ %Q/ "
得出单机系统的可靠度 $ $ ! %和安全度 % $ ! %的表达式如

图 & 双机热备系统状态转移图
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图 ! 可靠度和安全度的比较

单机可测系统安全度

单机可测系统可靠度

双机热备系统安全度

双机热备系统可靠度
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表 " 单机可测系统的可靠度和安全度
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表 * 双机可测系统的可靠度和安全度
! +,

" - ! .
$ - ! .

#
" $### #
"$### #

" ###
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# $%&% (

/ ###
# $%(( !
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) ###
#$%!" !
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& ###
#$%#" !
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下 !
% - ! .0&"-! ."$ - ! .0" - ! .1&*- ! .

!"#"$ 双机热备系统的状态分析
双机热备系统有以下 ’ 种工作状态 2 ’3!
状态 "!主机 #备机都处于正常状态 $
状态 *!有一个系统发生可测故障 "系统处于单机工

作 $
状态 /!主机 #备机均出现可测故障 "系统停机 $
状态 !!工作机出现不可测故障 "备机正常 "系统处

于危险状态 $
状态 )!主机正常 "备机出现不可测故障 "系统处于

安全输出状态 $
状态 (!系统处于单机工作状态 "并且工作机发生了

不可测故障 "系统处于危险状态 $
状态 ’!主机 #备机都出现不可测故障 "系统处于危

险状态 %
根据图 / 所示的状态图 "可列出离散时间的马尔可

夫模型方程组 !
&#- !1!! .0-"4*!!! .&#- ! .1"!!&"-! .
&"- !1!! .0*’!!!&#- ! .1-"4"!!4!!! .&"- ! .
&*- !1!! .0’!!! &"- ! .1&*- ! .
&/- !1!! .0-"4’ .!!!&#- !.1-"4!!! .&/- ! .1"!!&)- !.
&!- !1!! .0-"4’ .!!!&#- !.1-"4!!! .&!- ! .
&)- !1!! .0-"4’ .!!!&"- !.1’!!!&/- ! .1’!!!&!- ! .1

! -"4"!! .&)- ! .
&(- !1!! .0-"4’ .!!!&/- !.1-"4’ .!!!&!- ! .1&(- !.
对以上的微分方程组求解"并且带入初始条件 &#-#.0

""&" -#. 0&* -#.0&/ -#. 0&! -#. 0&) -#. 0&( -#. 0#"得出双机系
统的 " - ! .和 $ - ! .的表达式如下 !

" - ! .0&#-! .1&"- ! .1&!- ! ."$ - !.0" - ! .1&*- ! .
!%$"! 仿真分析
由于求解微分方程比较困难 "采用 567869 进行仿真%

根据实际情况对模型中的各个参数进行假设 % 此时取
!0#$### " 次 +,""0#$""’0#$%"时间取 ##" ### ,#/ ### ,#
) ### ,#& ### ,#"# ### ,% 表 " 和表 * 给出了单机系统
和双机系统的可靠度和安全度数据 %图 ! 对单机可测系
统和双机热备系统的可靠度和安全度进行了比较 %

由表 " 可以看出单机可测系统的可靠度和安全度
随着时间的增加而减小 "且可靠度减小的幅度明显比安
全度要大 %
由表 * 同样也可以得出双机热备系统的可靠度和

安全度会随时间的增加而减小 " 但是下降幅度不明显 "
且二者数值比较接近 %
由图 ! 可以看出双机热备系统的可靠度明显高于

单机系统的可靠度 " 且单机系统在 ) ### , 时其可靠度
跃为 #$("而双机热备系统的可靠度还高达 #$%!% 双机
热备系统的安全度和单机系统的安全度相差不大 "都处
于较高的水平 % 比较得出双机热备系统比单机系统好 "
更加适合设计高可靠的 :;<%
通过对双机热备系统和单机系统的比较 "得出双机

热备技术既可以保持较高的安全度 "同时也明显提高了
系统的可靠性 "对于比较恶劣的环境采用双机热备技术
提高 :;< 的可靠性是很好的选择 %
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