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摘 要 ! 从数据隐私保护的角度研究了无线传感器网络 $&’(%的数据安全问题 #探讨了传感器
节点可能面临的数据安全与隐私威胁#分析了无线传感器网络数据隐私保护的相关技术 &
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无线传感器网络 &’( !&6G<><CC ’<3C2G (<AN2GOC"是
由部署在感知区域的大量微型传感器节点通过无线通

信方式形成的一个多跳的自组织网络 &传感器节点可以
协同地感知 ’处理和传输采集到的数据 #使人们能够远
程地获取需要的信息 & &’( 可广泛应用于军事 ’工业 ’
医疗 ’科研等领域 &
近年来 #随着无线传感器网络的应用发展 #特别是

作为物联网的基本组成部分 # 随着物联网技术的发展 #
无线传感器网络的安全问题已受到普遍关注 &对于以数
据为中心的传感器网络 # 如何保护其数据安全与隐私 #
也成为业界研究的热点 &本文将从数据隐私保护的角度
来讨论无线传感器网络的数据安全问题 &

. 无线传感器网络面临的数据安全及隐私威胁
无线传感器网络以数据为中心 #网络中的传感器节

点承担着数据采集 ’数据传输 ’数据查询 ’数据融合等任
务 & 由于传感器节点工作在开放环境 #极易遭受诸如传
感信息的窃听 ’拒绝服务攻击 ’隐私信息的泄露等多种
威胁和入侵 P /1%Q& 下面分析传感器节点在所承担的任务
过程中可能面临的数据安全及隐私威胁 &

!/"数据采集

传感器节点工作在开放环境 #攻击者可能在网络中
加入仿冒节点 # 将伪造的数据或有害信息注入网络 #造
成敏感数据失真 #影响数据的采集 $攻击者也可能把非
法节点或被俘节点隐藏在 &’( 中 #改变路由行为 #在非
法节点或被俘节点伪装成为正常节点后 #诱惑信息包并
不正确地转发它们 #甚至对所有的节点宣称通过自己的
路径是最好的路径 #造成数据泄露和篡改 &

!%"数据传输
对应用于军事 ’安防等重要领域的 &’(#需要传输

极其敏感或涉密的数据 &数据传输中可能存在窃听和流
量分析等攻击 #威胁数据安全及隐私 &
监听和窃听 % 窃听是对隐私保护最明显的攻击 #借

助听到的数据 #敌手容易发现通信内容 & 当通信流量携
带着传感器网络配置的控制信息 #这些通信流量包含的
信息潜在地比通过特定服务器获得的信息更详细 &
通信流量分析 %通信流量分析与监听和窃听明显结

合在一起 &在某些节点间传送信息包数目的增加将揭示
特定传感器的合法行为 & 通过流量分析 #具有特殊角色
或行为的节点将被有效识别 #造成隐私的泄露 &

!""数据融合
在无线传感器网络中 # 节点感知周围环境数据 #数
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据传送到汇聚节点 !经过数据融合去除冗余或无用数据
后 !把结果发送给终端用户 " 这种操作有效地降低了网
络负载 !从而可以延长网络生命期 "但是 !攻击环境的存
在使聚集节点可能被俘获 !从而泄露感知数据 "因此 !需
要研究在聚集节点不能获得感知数据的情况下实现数

据聚集 !并对聚集结果进行完整性验证 !实现基于隐私
保护的数据融合 "

#!$数据查询
在两层传感器网络中 !高资源节点承担了数据收集

和查询任务 !而高资源节点也可能被俘获 !使得攻击者
可以通过查询获得信息 % 因此 !需要研究在高资源节点
不能获得感知数据和查询信息的情况下实现查询操作 !
并对查询结果进行完整性验证 !实现基于隐私保护的数
据查询 "

! 无线传感器网络数据隐私保护相关技术研究
近年来 !无线传感器网络数据隐私保护技术成为研

究热点 !国内外都有相关研究成果 " #$%#&"
参考文献 "!&从 ’() 的数据访问控制角度 !采用盲

签名技术对访问数据进行数据访问加密 !同时通过令牌
作为购买服务的等价物进行信息交换 !在不改变数据原
始形态的前提下 !给出实现数据访问的隐私驱动型控制
算法 *+%,-"*+%,- 能够在网络拥有者和传感器节点不
能获知用户身份的情况下实现访问控制 !保证合法用户
的隐私安全问题 &参考文献 ".&提出基于簇的数据融合
隐私保护算法 -+*,! 通过安全多方通信技术对数据融
合中的隐私信息进行保护 ! 将随机噪音加入原始数据
中 % 与数据挖掘中对数据的隐私加密技术不同 !随机噪
声的产生并非是独立无规则事件 !而是根据邻居节点协
调信息获取 !进而避免产生过度泛化的数据结果 !影响
传输数据的正确表达 %同时提出了一种基于数据切片的
隐私保护算法 (/,01% 其中心思想是将所获取的数据
分成若干片段 #即切片 $!将切片后的数据分别沿不同的
传输路径进行传递 % 这样一来 !除非隐私攻击者获得所
有分片 !否则无法得到最终的隐私信息 &参考文献 "2&改
进了 (/,01 方法 ! 提出了一种新的低能耗无线传感器
网络数据融合隐私保护算法 3(+,01% 一方面该算法依
靠数据融合树型结构本身的特性 ! 减少数据通信量 &另
一方面该算法分配随机时间片 !以避免碰撞 % 同时限制
串通数据范围 !降低数据丢失对精确度的影响 &参考文
献 "4&提出了一种将入侵检测与隐私保护相结合的数据
融合算法 % 该算法针对两种隐私攻击类型’((窃听和篡
改融合结果 ! 提出了一种基于直方图的信息隐藏方法 !
并在此基础上实现了对篡改攻击的入侵检测 &参考文献
"5&提出了一种通过注入伪造数据对真实数据进行隐藏
的隐私保护算法 67+*,% 该算法中 !首先假设每个节点
发送的数据包中有 ! 个数据 ! 其中仅有一个真实数据 !
其余数据或者是按照一定规则伪造的数据 !或者是随机

生成的伪造数据 %然后节点将所有数据按照预先与基站
约定的顺序封装成包发送给基站节点 !最后由基站节点
负责将真实数据从不同节点发送来的数据包中提取出

来 &参考文献 "8$99&提出了基于同态加密的数据融合隐
私保护算法 )-*, 系列算法 $来解决数据融合操作中的
隐私保护问题 % 由于同态加密算法的使用 !中间节点在
不需要解密数据的条件下就可以对数据实施有效的融

合 %-*, 系列算法存在的主要问题是该算法中基站节点
仅能获取最后的融合结果 ! 而不能推算出原始数据 &参
考文献 "9%&针对 -*, 算法中基站节点不能获取原始信
息的问题 ! 提出了可恢复原始数据的隐私保护算法
0-*,% 参考文献 "9#&利用基于 % 轮融合的多维隐私保
护算法进行信息隐藏 !将加密后的隐私数据汇聚到基站
节点 ! 由基站节点进行相应计算后恢复出原始数据 &参
考文献 ".!5!9!&针对攻击者俘获聚集节点企图获取敏
感信息的攻击模型 ! 提出了具有保护隐私功能的 (:/*
/7)*/,;*/3*7,) 等数据聚集算法 &参考文献 "9.$94&
在两层传感器网络中存储节点被俘获的情况下 !研究范
围查询隐私保护和可验证技术 &参考文献 "95&采用加随
机数扰动和安全比较等技术在两层传感器网络中完成

隐私保护精确 1<=$> 查询 !使用两种完整性验证模式使
基站能够检测和拒绝不正确或不完整查询响应 %
总的来说 !无线传感器网络数据隐私保护相关技术

研究在密码技术 *密钥管理 *安全路由 *数据融合 *数据
查询 *入侵检测等方向都有进展 !但无线传感器网络中
的节点通常是资源受限的 % 因此 !能量消耗是无线传感
器网络数据隐私保护技术需要进一步重点考虑的问题!这
方面国内的研究还处于起步阶段!具有广阔的发展空间 %
数据隐私保护技术作为新兴的研究热点 !不论在无

线传感器网络的理论研究还是实际应用方面 !都具有非
常重要的价值 %现有的无线传感器网络数据隐私保护研
究虽然已经提出了一些数据隐私保护方案 !但是它们各
自有自己的适用范围 !而且部分解决方案还存在一些问
题需要进一步解决 !因此无线传感器网络数据隐私保护
研究仍然任重道远 %
参考文献
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