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摘 要! 网络视频监控系统对海量视频数据存储和智能视频分析服务的需求日益突出#针对系统硬
件计算能力有限#不能满足用户需求的多样性#系统扩展性受到存储设备容量的限制等问题#通过虚拟化
技术构建云计算基础资源池#以 %&’(() 分布式文件系统存储海量视频数据#使用 *&)+,’-., 编程模型实
现大规模并行计算#提高了系统的可扩展性和可靠性#为用户提供实时视频监控和智能视频分析服务$
关键词 ! 云计算 %视频监控%%&’(()
中图分类号 ! /01#23" 文献标识码 ! 4 文章编号 ! "!567552#!2#"1"#17##8#7#1
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近年来 #随着视频编码技术 %视频存储技术 %视频内
容分析以及 Q/ 技术的发展 #视频监控正在向网络化 %高
清化 %智能化的方向发展 & 网络视频监控方案改变了模
拟监控中的视频传输及存储方式 # 系统架构更简洁 %部
署实施更便捷 & 尽管网络视频监控系统有诸多优点 #但
用户的需求也在不断提高 # 用户希望系统要有更高的
清晰度 #更完善的功能 #更稳定的性能 #更丰富的终
端等 & 要实现大规模智能高清监控 #就必须从视频源
采集 % 视频信号编解码和传输 % 视频实时监控与分
析 %视频文件存储与回放等环节全面支持大规模智能
高清 & 这样就给系统设计 %部署带来了一系列现实的
问题 ’网络带宽紧张 %存储空间庞大 %对计算性能的
要求成倍增长 %投资与维护成本高昂 %系统扩容升级
压力等 &
云计算通过虚拟化技术将大量异构的服务器和网

络存储设备构建成统一的资源池 #为大规模智能高清视

频监控系统提供可扩展的海量存储资源和超强计算能

力 #灵活地为用户提供所需的视频监控服务 #同时减少
系统建设 %升级及运维管理的成本 #提高资源利用率及
系统运行可靠性 &

7 云计算与虚拟化技术
787 云计算

RQF/ 将云计算 !A=(-’ A(C)-D>:;"定义为用户可以
方便地 %按需通过网络访问共享资源池 !网络 %服务器 %
存储 %应用和服务等 "#并且具有快速部署 %最小的管理
代价或最少的服务提供商干预的一种新型 Q/ 基础运营
模式 S "T& U((;=,%亚马逊 %QV*!蓝云 "%WE&.=,%微软等公司
出于不同的商业模式 # 对云计算给出了不同的商业概
念 #它们都体现了云计算五个方面的特征 ’超大规模 %高
可靠性 %高可扩展性 %按需服务 %高可用性 #同时提供三
种类型的服务 #分别是基础设施即服务 !Q&&F"#平台即
服务 !0&&F"和软件即服务 !F&&F"&
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012 虚拟化技术
云计算通过互联网提供动态分配的 !可扩展的和虚

拟化的资源 " 虚拟化技术是所有云计算架构的基础技
术 # 为快速实施存储和计算性能的无缝扩展提供了保
障 "虚拟化既可以将单个的物理资源 $比如一台服务器 #
一个操作系统 #一个应用程序 #一个存储设备 %划分成多
个虚拟资源 #也可以将多个物理资源 $比如存储设备或
服务器 %整合成一个虚拟资源池#虚拟化对上层应用或用
户隐藏了物理资源的底层属性" 虚拟化技术可以分为存储
虚拟化!计算虚拟化!操作系统虚拟化!应用虚拟化等 !"#"

2 基于云计算的智能高清视频监控系统设计
210 网络视频监控系统
大型网络视频监控系统通常由多个分布式的监控

节点组成 ! $##每个监控节点主要由三部分组成 &前端视
频采集设备 !集中管理系统 $%&’%及客户端 " 前端视频
采集设备包括 () 摄像机和网络视频存储设备 $*+,%#
视频数据存储在 *+, 中 # 并由 *+, 向 %&’ 和用户转
发 " 视频智能分析通常由单独的硬件或嵌入到 %&’ 中
的软件来实现 "这种方案便于对设备和视频数据进行集
中管理 #但是在可扩展性 !资源利用率及系统性能方面
却存在不足 " 在可扩展性方面 #随着前端摄像机数量的
增加 #要相应地增加 *+," 在资源利用率方面 #*+, 的
剩余存储容量不能进行灵活分配" 在系统性能方面#当有
多个用户并发访问同一 *+, 或对多个视频流进行实时智
能分析时#网络带宽和硬件计算能力成为系统瓶颈 "
212 系统功能架构
基于云计算的智能高清视频监控系统在逻辑上可

分为前端视频输入 !云计算部分及视频输出 " 视频数据
从前端设备上传到 ’云 (端 #在大规模视频监控系统中前
端摄像机的数量可能达到数以千计 #需要设计可扩展的
存储架构来优化视频数据的存储和分发 #同时提供进行
实时视频智能分析所需的计算性能 "
基于云计算的智能高清视频监控系统功能架构如

图 - 所示 "

系统主要由以下组件构成 &
$-%虚拟化资源池 &使用虚拟化技术将监控节点的

物理资源构建成统一的资源池 #形成视频监控系统的基
础设施 " 图 " 表示了在虚拟机资源的分配情况 " 在可扩
展的系统架构中 #所有系统资源都是模块化的 #并且可
以根据实际使用情况进行动态分配 "

$"%视频流采集 &将前端设备输入的视频流转换为
标准视频格式 #通过动态地分配实时负载 #支持大规模
视频流采集 "

$.%流媒体服务器 &在分布式监控节点中的每台虚
拟机上安装流媒体服务器 #虚拟机之间共享计算资源和
网络带宽 " 使用内存映射文件技术 $/0/1213 4/56607
89:0%来存储临时视频数据 #减少了用户进行实时监控视
频时的磁盘 ( ;< 开销 " 通过集成开源软件 ==/60>#对实
时监控视频进行格式和分辨率转码 "

$?%@57226 文件系统 & 实现分布式的视频数据存储
和备份机制 " 在视频流采集模块处理完输入视频流后 #
使用 @572264=AB0 协议将视频数据存储在 @57226 文件
系统中 ! ?#"

$C%策略控制模块 &该模块通过操作分布式数据库
@D5B0#实现访问控制并记录用户操作日志 "

$E%智能分析模块 &由于视频数据存储在 @57226 文
件系统中 # 可以使用 @57226 &56;,07AF0 分布式计算模
型来进行智能视频分析 "

$G%H0I 服务器 &用户不需要安装单独的软件 #通过
H0I 浏览器就可进行内容管理及视频检索服务 "
213 系统部署方式
如图 . 所示 #部署基于云计算的智能高清视频监控

系统主要包括中心节点和监控节点两部分 "中心节点为
所有监控节点提供命名节点集群 $*5/0 J270 F:ABK01%!
视频分析算法函数库及控制策略 #对监控节点资源进行
统一分配 ! C#" 监控节点提供计算和存储资源 #负责接收
处理本地输入视频流 #视频数据存储在本地或相邻的监
控节点上 #并为用户提供远程实时视频监控和智能分析
服务 "

3 关键技术及实现
310 视频数据存储备份
系统基于 @57226 分布式文件系统的数据副本机制

对视频数据进行备份 " 一个视频数据块有三个副本 #副
本的存储位置如图 ? 所示 #第一个 !第二个副本放在监

图 - 系统功能架构
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控节点本地的两个数据节点上 !而第三个副本放在其他
监控节点的数据节点上 ! 当某一节点上的数据被破坏
后 !可以读取其他节点上的副本 !提高了系统稳定性 "

012 视频智能分析
视频监控系统智能分析包括实时视频分析和离线

视频分析 " 视频数据存储在 !"#$$% 文件系统中 !可以使
用 &"%’()#*+) 大规模并行计算处理图像识别 # 人脸识
别 #行为检测 #移动跟踪等需要大量 ,-. 计算能力的任
务 "
010 实时转码 !34-/5,’/6+/7"
由于用户端设备所支持的视频格式不同 !并且图像

显示分辨率受到传输带宽的限制 !需要对源视频流进行

转码 ! 以适合用户实际的格式和分辨率 " 开源软件
//0%)1 能够动态地对视频进行转码 ! 但是软件本身是
,-. 敏感的应用 ! 如果有大量用户访问同一服务器 !会
造成系统瓶颈 !通过在多台服务器上存放视频流不同的
副本 !由多台服务器分担转码任务 !较好地满足了不同
的用户请求 "
本文提出了一种基于云计算的智能高清视频监控

系统的解决方案 "通过整合视频监控系统中计算和存储
硬件资源 !实现了对硬件资源的统一配置 !提高了系统
的可扩展性 #资源的使用效率 !满足了用户对高清化 #智
能化的需求 !同时对视频数据备份 #视频智能分析 #实时
转码等关键技术进行了阐述和分析 "
参考文献

234 &566 -! 7(89,5 :; :<) 9=>: ?)@ABACA$B $@ ,D$*#
,$0%*CAB1 $?E"@C%; 9=>: >%)+A"D -*FDA+"CA$B GHI J3KL!
M"B*"EN OPQQ;

2O4 6= -; >)D)+CAB1 "B# *RAB1 SAEC*"DAT"CA$B R$D*CA$BR& $*E
)U%)EA)B+)R VAC< W&V"E) "B# WAEC*"DX$U 2M4; M$*EB"D $@
,$0%*CAB1 >+A)B+)R AB ,$DD)1)R! OPQP!OL$Y%&QQJQZ;

2Y4 [>:!5=&5( ?! 65&8\ >! 7!8]86 &! )C "D; 8 0$#*D"E
#ARCEAF*C)# SA#)$ R*ES)ADD"B+) RNRC)0 $S)E =-2,4; OPP^ ,"B"#A"B
,$B@)E)B+) $B 5D)+CEA+"D "B# ,$0%*C)E 5B1AB))EAB1!
,,5,5!I^! &"N ZJQI OII^&LQGJLOQ

2K4 _.[ :! 9= ]! ?5 65[ ,! )C "D‘ ?)RA1B "B#
=0%D)0)BC"CA$B $@ " aA#) 8E)"! 6"E1) J>+"D) ,"0)E"
9)CV$Eb 2,4; =555 ,$0%*C)E >$+A)CN ,$B@)E)B+) $B
,$0%*C)E WARA$B "B# -"CC)EB ()+$1BACA$B! =555 a$EbR<$%
$B ,"0)E" 9)CV$EbR! M*B; OPQP;

2L4 ?5:&[6? !! !59756 8! ?=,_ 8! )C "D; :$%$D$1N
5RCA0"CA$B @$E :<$*R"B# J,"0)E" >*ES)ADD"B+) 9)CV$EbR 2,4;
=555 ?ARCEAF*C)# >0"EC ,"0)E"R$=,?>,%!OPPZ&QcLJOPO

$收稿日期 &OPQOJQQJQK %

作者简介 #
方权亮 !男 !QcZ^ 年生 !硕士在读 !主要研究方向 &多媒

体技术 "

图 Y 系统部署方式
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图 K !"#$$% 分布式文件系统数据备份方式
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