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摘 要! 首先分析了电子邮件证据的特点!然后针对涉及电子邮件的案件中争议较多的焦点 !提
出解决电子邮件取证中的几个关键问题的方法!即如何确定邮件的发送者"邮件到达时间以及确认收
到邮件 #
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&$!! 年 #十一届全国人大常委会第二十三次会议初
次审议了 %中华人民共和国民事诉讼法修正案 !草
案 "&’ 新修正的草案规定 #将在第六十三条证据种类中
新增 (电子数据 )’ 这意味着电子邮件 *OO 聊天记录 *微
博等电子数据都将作为一种独立证据正式成为呈堂证

供 ’ 其实随着信息技术的发展 #在近年出现的不少继承
纠纷 *名誉权纠纷 *合同纠纷等民事案件中 #已经有很多
客观事实正是通过电子证据反映出来的 #其中 #电子邮
件证据尤为常见 ’因此 #作为数字取证的一个重要分支 #
电子邮件取证的技术应用及相关法律法规问题成为当

前研究和讨论的热点 ’
我国司法实践中广泛地使用电子证据这一概念 #其

涵盖的范畴包括任何以电子形式存储 *处理 *传输的证
据 ’ 电子邮件作为一种重要的电子证据 #具有如下不同
于普通证据的两个重要特点 ’

!!"技术性 ’电子邮件的产生 *存储 *传输及其采集 *
分析和判断都必须借助计算机技术与网络通信技术 ’
电子邮件证据的技术性要求取证人员应当了解或

通晓计算机技术 #以便于及时采取相应的技术方法收集
证据 #排查案情 ’电子邮件证据的技术性 #还要求在涉及
相关软件的使用等问题时 #应指派或聘请技术专家进行
协助或鉴定 ’

!&"脆弱性 ’ 由于电子邮件数据可以被修改 *伪造 *
删除 #这使电子邮件证据具有脆弱性 #因此使用电子邮
件证据的同时通常还需要结合其他证据才能进行裁定 ’
电子邮件是以电子元件和磁性材料为物质载体的

二进制数字 #存储在计算机等电子设备上 ’ 行为人可以
通过技术手段对电子邮件数据进行修改 * 伪造或者删
除 ’日益普及的网络环境和快速的数据通信传输又为操
纵计算机提供了更为便利的机会 #使得变更 *毁灭电子
邮件证据也更加方便 ’这一特点给电子邮件证据的审查
判断带来不少技术上的困难 ’
在不少涉及电子邮件的案件中 #争议较多的往往不

是针对邮件内容本身 # 而是否认自己是邮件的发送者 $
在时效性要求比较高的场合 #质疑电子邮件的发送接收
时间 $或者无法确认是否收到邮件 ’ 由于非专业人士要
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篡改电子邮件并不容易 !只要取证过程合法可行 !比如
通过申请法院保全或者通过公证 !就可以认定取得的电
子邮件证据真实可靠 ! 也就是能证明邮件由 ! 发送给
"!并且邮件内容真实 " 但如何把网络中的 #$ #! 或 "$
和现实中的行为人联系起来呢 % 在电子邮件取证中 !要
解决的关键问题就是如何确定邮件的发送者 &邮件到达
时间以及确认对方已收到邮件 ’

! 确定邮件发送者
要确定发送者 !根据发送者使用的邮箱地址 !分以

下 % 种情况 "
!"! 实名认证邮箱
如果邮件使用的是实名认证的邮箱 !那该邮箱的真

实用户资料在邮件服务器端有备案 "只要核对邮件服务
器上的真实用户名 &邮箱账号和密码等资料就可以确定
邮件的发送者了 " 如果用户否认 !根据 (谁主张谁举证 )
的原则 !则必须提供邮箱被盗用的相关证据 !否则就可
以认定其为该邮箱的拥有者 !应为以该信箱收发电子邮
件的行为负责 *
!"# 免费邮箱或公共邮箱
现在很多人都使用免费的电子邮箱 !虽然这些电子

邮箱在申请时要求输入基本的信息 ! 并对其进行记录 !
但由于不是实名认证 !邮箱的提供者很少对提供的信息
的真实性进行确认 ! 因此记录的很多信息往往是虚假
的 * 如果获取到的电子邮件使用一个免费的电子邮箱 !
那仅依据其在邮件服务器登记的用户信息并不能确定

收发者 * 对于使用公共邮箱的用户 !或者开放自己的电
子邮箱者 !更加难以认定其使用者 *
这时 !应该分析邮件头 * 一般情况下 !电子邮件常用

信头字段内容如表 & 所示 *

从邮件头中可以查看邮件收发者及邮件服务器的

#’ 地址 +发送及接收时间 !然后根据邮件服务器和 #(’
上的日志记录 !查看在相应时间使用此地址发送邮件的
机器的物理位置 "再结合以往与该邮箱的邮件往来历史
记录 !最终确定发送者 "
!"$ 匿名或伪造的邮箱地址
如果发送者使用 )*+, -+./0&)*+, ’1230 以及匿名

456/7. 等技术来隐藏其真实的邮箱地址 !那就需要更专
业的技术来查找发送者 "
开放 )*+, -+./0 功能的邮件服务器不理会邮件发

送者或邮件接收者是否为系统所设定的用户 !而对所有
的入站邮件一律进行转发 ,-+./0$* 发信者在发送电子
邮件的时候 !就会选择这种开放功能的邮件服务器作为
中转服务器 !从而隐藏发送者的个人信息 *

)*+, ’1230 是网络信息传递的中间代理 ! 当 ’1230
没有对使用者及 89’ 端口作相应的限制时 !很容易被利
用作为跳板来连接另外一台邮件服务器的 :; 端口 !并
通过发送特定的 (<8’ 指令就可以实现使用 )*+, ’1230
发送邮件并隐藏自己 *这种方式经常被利用来发送大量
的垃圾邮件 *
使用 !=>/,?+= $71+?@ -+6/7.+1&AB2C@6/7. 等软件或登

录到一些提供匿名发送邮件的网站上 !可以发送匿名邮
件或伪造一个虚假的发送人邮箱地址 *这时接收方收到
的邮件上没有任何发件人信息或者只能看到一个伪造

的地址 *
对于以上这些使用匿名或伪造邮件地址手段来发

送的邮件 !仍然可以从邮件头入手 * 通过 )*+, -+./0 服
务器或采用匿名 46/7. 软件发送的电子邮件中仍包含真
正发送者的 #’ 地址信息 !可以结合邮件服务器和 #(’ 的
记录定位其物理位置和使用时间 * 对于使用 ’1230 而不
能直接得到发送者 #’ 地址的 ! 可以逐级回溯到代理服
务器上 !在其日志文件中查找线索 *

# 确定邮件到达时间
时间因素是取证分析和案件审理过程中判定事件 &

犯罪行为发生情况的重要依据 *一般在电子邮件头中就
有邮件创建和接收的时间 ! 邮件接收时间即为到达时
间 * 邮件从发送到接收一般以秒为单位 !但是还需要考
虑当时网络线路等因素 *当邮件到达时间成为区分当事
人双方权利义务的界限时 ! 到达时间的确认就特别重
要 *收发者可能会故意改动时间以期维护自己的经济利
益 * 发生争议时 !比较可行的方法是不以接收人计算机
内储存的电子邮件时间为准 !而以邮件服务器所显示的
时间为准 ! 因为邮件服务供应商通常是独立的第三方 !
由其出具证明更为公平和真实 * 所以 !将来关于电子签
名的立法应当指明 !凡邮件收发方要求邮件服务供应商
对接收时间出具证明的 ! 邮件服务供应商应当予以配
合 *
另外 !还应注意邮件服务器本身的时间误差 * 服务

器的时间应当定期调校 !力求准确 *建议在立法上 !应当
将定期调校服务器时间列为邮件服务商的法定义务之

一 * 如果邮件服务器是在国外的 !到达时间实际为国外
时间 !这时则要注意进行时差换算 !以换算后的时间为
到达时间 * 如果中间经过很多邮件中继的 !应根据邮件
头部的信息逐个追踪邮件所经过的中间节点 !确定到达

字段名称

D126
(+,=+1

-+*.05 @2
82
9?
"??

<+CC/A+5 7=
(@/@EC

表 ! 电子邮件常用信头字段
描 述

信件发信人

信件发信人

发信回复地址

信件主收信人

信件辅收信人,抄送$
信件的密件抄送收信人

信件唯一标识符

由<F!插入标识是否
信件状态,是否新信

件&已阅读&回复等$

字段名称

$/@+
-+?+7>+=

-+@E1,5*/@B
(EGH+?@

9266+,@C
I+0J21=C
4,?10*@+=

K5L

描 述

信件创建日期

信件 <8! 轨迹
发信人地址

信件主题

关于信件的其他说明

信件主题关键字

加密信息

信件扩展字段!由开发

者创建的非标准字段
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时间 !

! 确定已收到邮件
"收到 #这一概念 $在电子商务贸易过程中 $具有相

当重要的法律意义 ! 国际货物销售公约和大陆法规定 $
不论是发盘还是接收 $均以抵达接收人或发盘人作为生
效的条件之一 !而英美法则规定 $信件或电报一经发出 $
立即生效 $生效的时间以投递邮件收据上邮局所盖邮戳
为准 $而不管对方是否收到 !在电子商务环境中 $为避免
贸易纠纷 $确定了 "收到生效 #的原则 $也就是说 $不论
什么传递 $只有对方收到才具有法律意义 ! 如果采用电
子邮件传输 $那电子邮件只有被对方收悉才有意义 !
电子邮件的传输速度很快 $如果遇到线路故障或其

他因素的干扰 $就可能造成延迟或发送失败 ! 在这种情
况下 $发件人以为收件人已经收到该电文 $而收件人却
并不知道发件人给自己发了邮件以及所发邮件的内容 !
为了解决这个问题 $%示范法 & 第 !" 条建立了 "确认收
讫 #概念 $类似于邮政系统的 "回执制度 #! 确认收讫可
通过系统设计自动回复以确认邮件确实到达了目标信

箱 $ 也可以要求由收件人直接回复邮件或发送阅读回
执 $以确认邮件已被收到并阅读 ! 按照我国 %电子签名
法 &第 !# 条的规定 $是否需要特定的程序和以何种程序
对数据电文的传递予以确认收讫 $完全取决于双方当事
人的协商 ! 即使法律 ’行政法规特别规定应该确认收讫
的 $双方当事人也可以通过约定的方式予以改变 ! 但一
旦约定需要确认收讫 $或者在法律 ’行政法规规定需要
确认收讫的情况下 $收件人应该在一定的期限内按照规
定的或者约定的程序向发送人发出确认 $否则 $发送人

将认为数据电文未被收到 $ 并有权否定该项电文的效
力 !
目前 $虽然我国尚无完整规范电子证据 ’数字取证

方面的法规 $司法机关的设备也尚无法满足审理此类案
件的物质需要 $但是 $电子邮件等电子证据所带来的法
律问题却已实实在在地摆在了我们的面前 !与其他法规
相比 $电子证据的法规需要结合计算机科学 ’法学 ’刑侦
学等各学科的专业知识 $这就给立法 ’司法提出了更高
的要求 !借鉴国外相关法律法规制定并完善适合国情的
电子证据法律势在必行 $任重道远 !
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