
随着现代企事业单位业务的多样化发展和单位本

身需求的不断增长 !单位总部与分部之间 "出差员工之
间的联系日趋紧密 #怎样利用公共互联网建立一个安全
的 "专用的网络以实现单位 "员工之间的信息交流和信
息共享已成为时代之需 $ 专用线路 !如帧中继%""#"$%&
等 ’因其成本高 "不灵活且资源不能合理利用而令很多
企业望而却步 !虚拟专用网 ()#!(*+,-./ )+*0.,1 #1,23+4’
的出现可以从根本上满足企事业用户的低通信费和高

灵活性的双重需求 !更重要的是它可以提供与专线相媲
美的通信安全保障 !是一种低成本 "安全 "灵活的远程网
络接入解决方案 5 6 7$ 889 ()# 作为 ()# 新技术的一种 !
因其简洁的 :1; 登录模式 " 较低的维护管理费用和良
好的安全性逐渐被广泛关注 $

! 隧道技术
隧道技术是实现 ()# 的关键技术之一 ! 也是 ()#

技术的核心 $ ()# 就是依靠隧道技术跨越基于 <) 协议
的公用网络建立起来的一条透明的虚拟通道 !可达到公
网虚拟专用的目的 !这个虚拟通道即称为一个隧道 $

隧道技术的核心是隧道协议 5 67$为建立一个隧道 !隧
道两端的客户机和服务器必须使用相同的隧道协议 $隧
道协议用附加的带有路由信息的报头封装数据帧 !它规
定了隧道建立 "维护 "删除规则以及数据在隧道中的封
装及传输原理 $ 隧道可以在 %=)><) 网络模型的任何一
层上建立 $ 按照封装后的数据包在 ?8< 参考模型传输层
次的不同 !隧道协议可分为第二层协议 "第三层协议以
及上层 &@AA1+ 9.B1+’隧道协议 $ ()# 技术各层隧道协议
与 ?8< 参考模型对应关系如图 6 所示 5 C7$
第二层隧道协议也称数据链路层隧道协议 !在网络

中的数据链路层运行 $先把各种网络协议封装到 ))) 包
中 !再把整个数据包装入隧道协议中 !这种经过两层封
装的数据包由第二层协议进行传输 $第二层隧道协议有
9CD%))%)%9C%) 等 $
第三层隧道协议也称网络层隧道协议 !在网络层运

行 $ 把各种网络协议直接装入隧道协议中 !形成的数据
包依靠第三层协议进行传输 $ 第三层隧道协议主要有
EFG 和 <)81H 等 $

!!" #$%隧道技术研究与应用
董 辉 !!C!于润桥 !!沈 翀 "

!6I南昌航空大学 测试与光电工程学院"江西 南昌 JJKKLJ#
CI福建星网锐捷网络有限公司"福建 福州 JMKKKK$

摘 要! 阐述了 889 ()# 隧道技术以及它在实际项目中的应用 " 介绍 ()# 技术的产生背景和采
用的关键技术 !对新兴的 ()# 解决方案#$$889 ()# 隧道协议原理进行分析研究 %结合实际项目情
况!介绍了 889 ()# 在教育城域网中的应用实现%对 889 ()# 技术现有优势和适用范围做出总结&
关键词 ! 虚拟专用网%隧道技术 %隧道协议%889
中国分类号 ! %)JNJ 文献标识码 ! O 文章编号 ! 6LPQRPPCKSCK6C’CQRKKMQRKQ

%-TT1/ ,1HUT3/3VB +1W1.+HU .TX .AA/*H.,*3T 3Y ,U1 889 ()#

"3TV Z-*! !"![- F-T\*.3!!8U1T =U3TV"

&6I=3//1V1 3Y %1W, .TX ?A,31/1H,+3T*H GTV*T11+*TV] #.THU.TV Z.TV43TV @T*01+W*,B!#.THU.TV JJKKLJ!=U*T.(
CI%U1 F-*^*1 =3 I ] 9,XI 3Y D-^*.T 8,.+RT1, #1,23+4]D-_U3- JMKKKK!=U*T. ’

"#$%&’(%! %U*W A.A1+ A+1W1T,W ,U1 889 ()# ,-TT1/*TV ,1HUT3/3VB .TX *,W .AA/*H.,*3T *T A+.H,*H./ A+3^1H,W I D*+W,/B ] ()# ,1HU#
T3/3VB)W ;.H4V+3-TX .TX ,U1 -W1 3Y 41B ,1HUT3/3V*1W .+1 *T,+3X-H1X‘ ,U1T ,U1 A.A1+ .T./B_1W ,U1 A+*TH*A/1 3Y ,U1 1a1+V*TV ()#
W3/-,*3TR889 ()# ,-TT1/*TV A+3,3H3/ ‘ .TX ,U1T H3a;*T*TV 2*,U ,U1 .H,-./ A+3^1H, ] *, V*01W .T *T,+3X-H,*3T 3Y ,U1 889 ()#)W .AA/*#
H.,*3T *T ,U1 GX-H.,*3T &O#I D*T.//B ] . W-aa.+B 3Y ,U1 1b*W,*TV .X0.T,.V1W 3Y 889 ()# ,1HUT3/3VB .TX WH3A1 2*// ;1 a.X1 I

)*+ ,-&.$! ()#( ,-TT1/*TV ,1HUT*\-1( ,-TT1/*TV A+3,3H3/(889
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图 ! "#$ 参考模型与 %&’ 隧道协议

上层 ()**+, -./+,0隧道协议在传输层或其上层运行 !
把上层传来的数据进行加密等处理后 "由传输层把数据
传输出去 ! 在这一层工作的协议主要是安全套接协议
##-(#+12,+ #314+5 -./+,6!##- 是一种新兴的 %&’ 解决方
案 " 与其他 %&’ 相比其主要优点是用户使用网页浏览
器登录而不需要安装任何专门的客户端软件 7 89!

! ""# 隧道协议 $ %!&’

##- 是 ’+5:1.*+ 公司设计的主要用于 ;+< 的安全传
输协议 ! ##- 技术位于 "#$ 参考模型的传输层和应用层
之间 "最初主要是为 =>& 提供一个可靠的端到端的安
全服务 ! 同 $&#+1 协议类似 "它不是一个单独的协议 "而
是由多个协议组成的一个两层的协议体系 "包括 ##- 握
手协议 (##- ?.@A:B.4+ &,35313C6###- 修改密文规约协议
(##- DB.@E+ DF*B+, #*+1&,35313C6###- 警告协议 (##- GH+,5
&,35313!6和 ##- 记录协议 (##- I+13,A &,35313!6! 如图 J
所示 ! 图示体系结构分为两层 $握手层协议层和记录层
协议层 ! 其中握手层协议层包含 K 个协议 "即 ##- 握手
协议 ###- 密钥更改协议和 ##- 告警协议 !

()* 握手层协议
握手层协议用来在客户端和服务器端传输应用数

据之前建立安全通信机制 "并保持通信双方进行安全通
信所需的安全参数及状态信息 !它使得服务器和客户机
能够进行双向的身份认证 "并协商加密算法 #LMD%消息
认证代码 &算法以及 ##- 记录中所用的加密密钥 !
首次通信时 "双方通过握手层协议协商密钥加密算

法 #数据加密算法和报文摘要算法 ’然后互相验证对方
身份 "最后使用协商好的密钥交换算法产生一个只有双
方知道的秘密信息 "客户端和服务器端各自根据这个秘
密信息确定数据加密算法的参数 (一般是密钥 6!
握手层协议过程分为如下 N 个阶段 $
OC 6建立安全能力 ! 主要包括协商压缩算法 #报文摘

要算法 #加密算法以及 ##- 版本 #会话标识符等安全参
数与状态信息 !

(J 6服务器认证和密钥交换 !此时服务器向客户发送
其数字证书 "利用该证书对服务器进行认证 !

(K 6客户认证和密钥交换 !此时客户向服务器发送其
数字证书 "利用该证书对客户进行鉴别 !

(N 6握手结束阶段 ! 握手建立过程如图 K 所示 !

首先客户端启动握手请求 "发送 DHF+@5 P+HH3 消息给
服务器端 "消息中包括客户端支持的各种算法 ! 若对端
服务器不能支持 "则本次会话失败 "握手协议不能建立 !
服务器收到客户端发来的 P+HH3 消息后发送 #+,Q+,

P+HH3 消息进行回复 " 并向客户端发送 #+,Q+, D+,5FRF1.5+
证书消息 "证书类型一般为 S T UVWQK (若此阶段服务器
不使用证书 "或证书中提供签名而不提供密钥时 "服务
器发送密钥交换信息 #+,Q+, X+/ YS1B.@E+6! D+,5FRF1.5+
I+Z2+:5 消息用于服务器向客户端要求一个客户证书 !
#+,Q+, P+HH3 [3@+ 消息表示服务器端的握手请求报文已
经发送结束 "正等待客户端的回应信息 !
客户端收到 #+,Q+, P+HH3 [3@+ 消息时检查服务器提

供的证书以及其他参数是否有效 ! DHF+@5 D+,5FRF1.5+ 是客
户端对服务器 D+,5FRF1.5+ I+Z2+:5 消息的响应 " 只有在服
务器端要求客户证书时使用 !一般该消息是客户端收到
#+,Q+, P+HH3 [3@+ 消息后所发送的第一条消息 ! 若客户
端没有合适的证书 "则向服务器端发送 ’3 D+,5FRF1.5+ 的
告警消息 %无证书可能导致握手失败 ! 当客户不使用证
书 "或其证书中仅提供签名而不提供密钥时 "使用 DHF+@5
X+/ YS1B.@E+ 消息来交换密钥 6! D+,5FRF1.5+ %+,FR/ 消息用
于向服务器提供对客户证书的验证 !
当客户端发出修改密钥协议 (DB.@E+ DF*B+, #*+16消

息之后 " 发出 \F@F:B+A 消息 " 至此完整的握手消息交换
已经全部完成 !
握手协议完成之后 "客户端与服务器端传输应用加

密数据 !应用加密数据一般为密钥协商时确定的对称加
解密密钥 "如 [Y##K[Y 等 ! ##- 中的握手协议将公钥加
密技术与对称密钥加密技术的应用有效 #巧妙地结合在
一起 "有机地组成了互联网 %或其他网络 &上信息安全传
输的通道 !

图 ] ##- 体系结构

图 K ##- 协议握手建立过程

网络与通信 +,-./01 234 5/6673892-8/3
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图 ! " 市教育城域网

!"! 记录层协议
记录层协议定义了要传输数据的格式 !它位于可靠

的传输协议 #$% 之上 !用于各种更高层协议的封装 " 主
要提供数据分块 #压缩 #添加 &’(#加密以及完整性服
务 !把应用数据封装成多条记录进行传输 " 协议数据采
用))" 握手协议中协商好的加密算法及 &’( 算法进行
保护 " 记录层协议传送的数据包括一个序列号 !这样就
可以检测消息的丢失 #改动或重放 "协商好压缩算法后 !
))" 记录协议还可以执行压缩功能 " 如图 * 所示 "

发送数据时 !将数据分成可操作的块 !对各分块单
元进行压缩 ! 接着再添加上由 +’)+ 算法得出的 &’(
值并加密 !最后加上记录协议头部进行传输 $接收方接
收数据后 !首先对其进行解密 !接着校验 &’(!然后对
各单元解压并重新组合 !把结果提供给相应的应用程序
协议 "

# $$% &’( 技术特点 )*+,-

))" 运行于网络体系结构中的传输层和应用层之
间 !它独立于应用 !因此任何一个应用程序都可以利用
它的安全性而不必考虑执行细节 " 另外 !))" 本身可以
被几乎所有的 ,-. 浏览器支持 ! 这意味着客户端不需
要为了支持 ))" 连接而安装额外的软件 " 这两个特征就
是 ))" 能应用于 /%0 的关键原因 "))" /%0 技术的发展
是对现有 ))" 应用的一个补充 !它增加了企业执行访问
控制和安全性的级别和能力 " 到目前为止 !))" /%0 是
解决远程用户访问单位内部数据最简单且安全的解决

方案 " 与复杂的 1%2-3 /%0 相比 !))" /%0 通过简单易
用的方法实现了信息的远程连通 " ))" /%0 主要有以下
技术特点 %

45 6部署与应用 %))" /%0 设备部署灵活方便 !以桥
接或侧挂方式接入对原网络拓扑结构不会造成影响 "在
终端 !用户可以在任何安装了 ,-. 浏览器的 %( 上进行
))" /%0 拨号登录访问内部网络资源 " 这也是无需安装
客户端软件的 ))" /%0 的主要优势 "

78 6访问控制 %))" /%0 能对加密隧道进行细化 !使
终端用户能够同时接入 19:-;9-: 和访问内部企业网资
源 " 另外 < ))" /%0 还可以对接入控制功能进行分级 !
提供不同等级的用户权限 < 依据安全策略授权不同权
限的用户访问不同的内部网络资源 "

4= 6安全性 %))" 安全通道建立于客户与所访问的资
源之间 !客户对资源的每一次操作都需要经过身份验证
和数据加密 !保障了远程连接过程中传输数据的安全 "

4* 6远程连接 %))" /%0 工作在传输层之上 !能够遍
历所有的 0’#>%’# 设备以及防火墙设备 ! 这使得用户
可以从任何远程网络访问到内网资源 !极大地方便了出
差用户的远程办公 "

. $$% &’( 应用实例
为满足 " 市教育城域网各校区教职工远程办公的

需要 !该网络建设之初便设计 ))" /%0 远程访问解决方
案 " 出差教职工利用当地 1)% 提供的 /%0 服务 < 就可以
与学校的 /%0 网关建立私有的隧道连接 < 使远程用户
随时随地地以其所需的方式访问学校内部网络资源 !实
现远程办公或者家庭办公 "
."/ % 市教育城域网特点

" 市教育城域网共有 = 个大校区 ! 分别为东区高校
区 #西区中学和北区中学 !每个区下属 ?!!*@ 个中学 "为
实现各校区之间的高速互联 !在核心配置了两台 )?8@@@
系列核心路由交换机 ! 每个大校区各放置了一台 )AB?@
交换机 " 全网采用网状组网类型 !物理接口采用万兆或
千兆光口高速互联 " " 市教育城域网设计有两个出口 !
分别为中国联通出口和 (CD0C# 教育网出口 " ))" /%0
网关设备采用侧挂的方式与核心交换机相连接 !如图 E
所示 "

."! $$% &’( 接入平台
" 市教育城域网建设的 ))" /%0 主要应用是内部

网页浏览 #电子邮件以及文件传输等业务 " 通过一个拥
有与专用网络相同策略的共享基础设施 !可以对校园内
网资源随时随地进行远程访问 "能随时使用包括如模拟
拨号 &FG-H# 1)I0#数字用户线路 &JI)"’无线上网等拨
号技术 !安全方便地连接远程工作者 " 其接入平台拓扑
如图 K 所示 "

" 市教育城域网的 ))" /%0 平台由一台高性能防
火墙 #/%0 网关 DLMN,?K@@/# 线路负载均衡设备 DLM
0%C 组成 "通过网络出口的负载均衡设备与电信运营商

图 * ))" 协议记录层工作模式

网络与通信 (012345 678 93::;7<=61<37
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图 ! ""# $%& 多用户登录

提供的互联网线路相连 !出口租用联通 ’(( )"教育网
*+( ) 的线路以保障带宽需求及链路热备 # 通过运营商
与 $%& 接入平台的接口线路构建 $%& 隧道接入办公网$
!"# $$% &’( 登录

"", $%& 技术帮助用户使用标准的 -./ 浏览器就
可以通过公共网络平台接入所要访问的远程资源 $在用
户终端上 ! 不需要安装客户端软件及进行复杂的配置 !
大大方便了用户 ! 仅仅通过一台接入了 012.31.2 的计算
机就能访问远程资源 $
用户使用 -./ 界面进行 ""# $%& 拨号登录 !与 ""#

$%& 网关协商完毕 !建立 $%& 隧道后 !用户并没有获得
校内资源外网的地址 ! 用户所获得的是 $%& 网关通过
456% 方式所分配的虚拟 0% 地址 $ 每个用户所获得的虚
拟 0% 是不同的 !$%& 网关用虚拟 0% 来区分不同用户的
$%& 隧道 $
当多个用户同时登录时 !$%& 网关的支持情况如图7

所示 $

用户在获得虚拟地址后访问校园内部资源时 !经过
$%& 网关时要进行地址转换 ! 转换为 $%& 网关的内口
地址 !由于 $%& 网关的内口地址只有一个 !多用户登录
转换完毕后 ! 不同的虚拟 8% 转换成内网地址并对应不
同的端口号 $ 也就是说 ! 在访问校园网内部资源时用
$%& 网关的内口地址和端口号来对接入用户进行区分 $
至此 !"", $%& 连接成功 $ 用户可以像在单位一样

使用本地的 8% 地址访问内网资源 ! 方便快捷地处理日
常办公事务 $

"", $%& 技术以其简洁 %低成本和良好的网络安全
管理措施将逐渐成为首选的远程访问解决方案 ! 同时
"", 协议所采用的加密算法和认证算法也使它具有较
高的安全性 $ 但是 !由于 "", $%& 只对通信双方单个应
用通道进行加密 !不是对通信双方主机之间的整个通道
加密 !所以对安全性要求较高的行业远程系统建设建议
采用 8%".9 $%& 技术或 8%".9 $%& 和 "", $%& 混合接入
的方式进行安全防护 $
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