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摘 要! 提出一种有效提高加密云数据搜索效率的方法 ! 通过制定搜索相关文件的标准并返回
匹配文件! 可以部分实现云计算的数据安全托管服务" 相关实验通过与可搜索对称加密技术进行对
比和分析!说明该方法具有更好的高效性和鲁棒性 "
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随着气象业务 的 数 字 化 和 网 络 化 程 度 不 断 发

展 #并 行 计 算 % 分 布 式 计 算 % 网 络 存 储 等 新 技 术 方
法已经得到广泛利用 & 但是主流的气象业务仍然基
于传统的数据库管理系统 #随着数据的增长需要购
置大量的存储空间和处理设备作为支撑 & 相应的各
级气象部门都需要对其进行维护管理 #为此投入大
量的人力物力 &
云数据库是一种由大量计算节点构成的并行处理

方式 #这种方法突破了传统方式的瓶颈 #解决了硬件空
间有限和软件费用高昂的问题 &云计算必将成为未来气
象业务数据管理的最佳解决方案 &但是由于气象业务数
据的特殊性 #导致在使用云计算带来便利的同时 #也面
临着数据泄露等风险 #基于云计算的查询内容及数据的
保护将成为利用云计算开展气象业务研究的关键问题

之一 Q %R&
基于云计算的数据保护方法通常采用分发前进

行加密 #在用户端进行查询时发送匹配的数据文件

的方法 #如图 % 所示 & 数据拥有者通过对原始文件
进行索引和加密后分发到云计算的服务器上 $用户
端则通过终端对服务器上的索引进行检索 #服务器
对其返回匹配的文件加密 #如图 - 所示 Q - R & 这样的
方 式 在 数 据 文 件 过 大 时 可 能 会 产 生 分 发 困 难 $ 此
外 # 更多的用户只希望检索某些特定数据文件 #一
般通过关键字进行选择性搜索 #但是这种纯文本搜
索 方 法 无 法 对 云 服 务 器 上 的 加 密 云 数 据 进 行 有 效

搜索 Q * , 0R&

图 % 基于云服务器的加密文件查询方法
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本文提出一种有效提高加密云数据搜索效率的方

法 !制定了一种搜索相关文件的标准 !这种标准可以在
按照关键字进行排名搜索的同时保护云数据不被泄露 !
部分实现云计算的数据安全托管服务 "通过实验及其结
果与可搜索对称加密技术进行对比和分析 !可以认为本
文提出的新方法具有更好的高效性和鲁棒性 "

! 云计算的概念及其在气象业务中的应用
云计算是在处理器技术 #分布式存储技术 #并行处

理和宽带互联网技术高速发展的环境下产生的以基础

架构共享来实现的一种新型技术 ! "#$%" 其技术核心为超
大规模的分布式环境下的数据存储和网络服务 !通过分
布式的大规模集群和服务器虚拟化软件搭建来实现 "每
个 $云 %包括几十万台 #甚至上百万台电脑 ! $云 %中的资
源可以无限扩展 !并且可以随时获取 " 基于气象业务的
云计算使客户通过远程存储云数据实现气象数据的资

源共享 ! 并通过配置获得高质量的气象业务应用和服
务 "通过这种新的计算模式可以在如下方面对气象业务
获得改进和提高 ! &#’%&

’((数据存储和采集
通常针对不同气象业务和数据需要提供多台不同

的专用服务器 !但在运行过程中每台服务器并非同时进
行数据存储和处理 !造成许多资源的闲置和浪费 )通过
建立气象业务系统的私有云可以实现云数据和资源在

各级气象部门内部及与总部的共享访问 "
’)(远程数据查询和访问
通过云计算的方式可以实现对存放在工作场所的

气象数据的远程访问 !用户只需通过认证就可以对气象
数据进行不同权限的处理 "

’*(气象数据预报
通过云计算可以整合分布在全国气象部门网络中

的数据资源和计算资源等 !提升整体系统的计算能力和
使用效率 !从而获得更加精确的气象预报数据 "

" 一种改进的可搜索对称加密方案
云计算应用于气象数据业务时的关键问题在于 &用

户在此条件下对数据不进行直接操作和控制 !传统的数
据加密算法不能被直接采用 "而针对存储数据进行数据
安全检查时 !也无法掌控全局数据 " 此外还特别需要针
对敏感气象数据进行研究 !在保持更新频率的情况下保
证数据的安全性和准确性 ! (+%"
传统的基于云计算的数据保护方法主要通过分发

前对数据加密 !这种加密方案支持对加密数据通过关键
字进行搜索 !其问题在于 !这种技术只支持布尔搜索 !没
有捕获任何数据文件的相关性 "
"#! 模型定义
云数据托管服务涉及三个不同的主体 & 拥有者 ,#

用户 -#云服务器 ." 数据拥有者具有 ! 个数据文件 "#
’"(!")! *!"!(! 拥有者希望对这些文件进行加密分发
的同时仍可对其进行有效的数据查询 "为此首先需要根
据 $ 个不同的关键字 %#’&(!&)!* !&$(建立并存储一
个安全的可查询索引 ’" 当需要对关键字 & 进行查询
时 !授权用户向云服务器 . 提交一个搜索请求 !云服务
器接收到请求后对其进行响应并返回相应的文件内容 "
"#" 可搜索对称加密方案
可搜索对称加密 //0’/123452671 /8991:3;4 0<438=:;><(

技术允许数据的拥有者以加密方式分发数据 !同时保持
对加密数据的搜索能力 "可搜索对称加密技术的基本策
略包括初始化阶段和搜索阶段 "
初始化阶段 &
定义安全参数 (! )! )!!*!由数据拥有者对参数进行

调用 !并初始化产生随机关键字 +!,- ?+!(@ ( 和 .- ?+!(@
)!输出 (A?+!,!.! ))! )) !! )*@!此时对服务器数据建立安全
逆序索引 !方法如下 &
对数据扫描并从中提取不同的关键字 %#’&(!&)!

*!&$(对其建立函数 "’&/(" 计算文件 "/0 的得分 /4>31A
!
B"1 B

+’( C 7<21 ! 3 ( ! 其中 21 ! 3 代表文件 "1 中关键字 3 的

出现频率 "
定义算法语义 !& ?D!E@ )+?D!E@ 4!?D!E@ 4! 计 算 !.

’/4>31/0(并与文件 "/ ! 0 的 FG 一起保存 "
对于每个索引 ’ ’&/(!假设 !& ?D!E@(+?D!E@5!?D!E@*!

根据不同的关键字函数 2’&/(对包含关键字 &/ 的文件个数

6/A"’&/(进行加密!并用 !+’&/(取代 &/!最后输出索引’"
搜索阶段 &
对于感兴趣的关键字 & 定义 7A’!+’&(! 2 ’&((!通

过 !+’&(定位与索引匹配的列表并用 2’&(解密!并将与 "
’&( 相关的文件及其关联的已加密相关得分一起发送)通
过关键字对相关得分解密!从而得到排名搜索结果"
上述方法能够很好地满足可搜索对称加密算法对

安全保证的要求 !但由于排名在用户端完成 !需要付出
很大的计算代价并进行后处理 !发送全部搜索结果也会
占用很大带宽 !并且这种方法使得服务器可以保留搜索

图 ) 支持隐私保护的云计算模型
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到的文件和关键字之间的信息 !
!"# 改进的可搜索对称加密方案
为了使得服务器在没有先验知识的情况下快速获

得搜索排名 " 提出一种改进的可搜索对称加密方案 "其
基本策略如下 #
初始化阶段 #
定义安全参数 !" "" "!"#" $% $ " $& $ " 由数据拥有者对

参数进行调用" 并初始化产生随机关键字 ’"(")&!""#$!"
输出 !%!’"(")" """ "" !" "#" $% $" $& $ $" 此时对服务器数据建
立安全逆序索引 "方法如下 #
对数据扫描并从中提取不同的关键字 *+$,#",&"

% ",-&对其建立函数 . $,/&’ 计算文件 ./0 的得分 ’()*+%
!
,.1 ,

()#- ./21 " 3 & "其中 21 " 3 代表文件 .1 中关键字 3 的出现

频率’
定义算法语义 !45,# !0"1$ " "!""1$ .)2 $% $!!3"1$ .)2 $& $ "其

实现方法为 #
%"!45/)%&"*"45/)%&617&67%$"其中 &67% 为

随机 67% 采样函数"且 &"!45/)&&"*"45/)&&6#-,&,8&$+
得到 89/4"& &:7 )!"%"&"-";% )./ " 0&&"则有 8 89/"#4 &"最

后输出 : 作为对分数的加密结果 ’
搜索阶段 #
首先对于感兴趣的关键字 , 定义 <%)!’ ),&"2),&&"

云服务器通过 !’),&定位与索引匹配的列表 " 云服务器
获得文件 ./ " 0 的 9: 及其关联的已加密相关得分 ’()*+
)!45,)’()*+/0&&发送 +对已加密相关得分解密 "从而得到
排名搜索结果 ’

# 新方案性能评估
本节对新方案的安全保障性能进行分析和评估 "在

此过程中需要保证云服务器没有对数据或搜索关键字

进行关联学习 ’ 实验部署在自行研发的气象数据内部实
验平台上 "该平台为基于内网的面向单位全体人员的云
计算环境 "部署在 &3 台服务器上 ’ 从理论上而言根据上
一节提到的新方案可以获得更加随机分布的加密值 "可
以降低被截获后解密的概率 ’ 图 ;)<&,;)=&为新方案对
同一关键字 ->+4?+*<@A*+.采用不同的随机密钥得到的加
密相关得分对比 "由图中可以看出 "新方案使得不同的
随机密钥对应的加密相关得分的分布产生明显变化 "进
一步降低加密数据被截获后解密的可能性 ’
根据本文第 & 节的内容可知 "新方案的时间效率与

相关分数域范围参数 = 和加密得分范围参数 & 有关 "
图 B 给出新方案下 C3 次试验的时间效率测量平均结
果 "由图 B 可以看出 "随着相关分数域范围参数 = 的增
加 "所付出的时间也有所增长 +同时随着加密得分范围
参数 & 的增长 "所付出的时间代价减少 +包括随机密钥
产生在内的时间代价范围在 3D"C EF3DBC E 之间 " 说明
本方案具有效率较高的特性 ’

本文提出了一种改进加密云数据搜索效率的方法 "
通过制定搜索相关文件的标准并返回匹配文件 "可以部
分实现云计算的数据安全托管服务 ’ 相关实验通过与可
搜索对称加密技术进行对比和分析 "说明新方法具有更
好的高效性和鲁棒性 ’ 下一步将改进该方案中运算速
度 "使之支持更大规模服务器集群的云计算环境 "同时
进一步研究加密数据排序问题 ’
参考文献

G1 H 张洁 D云计算的发展前景以及安全问题 G I H D信息与电脑 "
&31&)1&#&CJ&KD

G& H 黄汝维 "桂小林 "余思 "等 D云环境中支持隐私保护的可
计算加密方法 G I H D 计算机学报 "&311";B )1& &#&;L16
&B3&D

G; H MN</2 O M" P9>QRSPTMURV PW X*5Y<(Z ?*+E+*Y5/2

)=&对同一关键字采用密钥 & 的加密相关得分
图 ; 对同一关键字采用不同密钥的加密相关得分

)<&对同一关键字采用密钥 1 的加密相关得分

" &" B" K" [" 1"" 1&"
密钥 1 的加密相关得分)1"1;&

1&"

1""

["

K"

B"

&"

"

点
数

" &" B" K" [" 1"" 1&"
密钥 &的加密相关得分)1"1;&

1""
L"
["
\"
K"
C"
B"
;"
&"
1"
"

点
数

图 B 时间代价与相关分数域范围参数和加密得分范围参数的关系图

K" [" 1"" 1&" 1B" 1K" 1[" &"" &&" &B" &K"
相关分数的域范围

"DBC
"DB"
"D;C
"D;"
"D&C
"D&"
"D1C
"D1"
"D"C

"

时
间

8E

,V,%&B"

,V,%&C"

,V,%&K"

技术与方法 $%&’()*+% ,(- .%/’0-

\&

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



!"#$%&’ (")&*+"( %, &"-%." ",/&#0."’ ’).) 1234 5, 6&%*4 %7
829:!;<! =;;<4

1>3 2?@ABCD8 @! E8@8F G 8! H8B8@8 :! ". IJ4
:"I&*+IKJ" (#--".&5/ ",/&#0.5%," 5-0&%L"’ ’"75,5.5%,( I,’
"775*5",. *%,(.&M/.5%,(1234 5, 6&%/4 %7 82B 22:!;N! =;;N4

1<3 ECDO@PQ2R C! C:A@CS:HF @4 :%7.$)&" 0&%."/.5%, ),’
(5-MJ).5%, %, %TJ5L5%M( &I-(1G34 G%M&,IJ %7 .+" 82B! UVVN!
>W#W$">WU!>XW4

1N3 刘鹏 4云计算 1B3 4北京 "电子工业出版社 !=;U;4
1X3 H8B8@8 :! D8?AP@ H4 2&#0.%Y&)0+5/ /J%M’ (.%&)Y" 1234

6&%/""’5,Y( %7 Z5,),/5)J 2&#0.%Y&)0+#" [%&!(+%0 %, @"IJ\
D57" 2&#0.%Y&I0+5* 6&%.%*%J( I,’ :.I,’I&’5]).5%, =;U;!
G),M)&# =;U;4

1^3 @P9 H! DC? [! HQB H! ". )J 4 8 ,%L"J 0&5L)/#
0&"("&L5,Y )M.+",.5/).5%, ),’ )//"(( /%,.&%J (/+"-" 7%&

0"&L)(5L" /%-0M.5,Y ",L5&%,-",. 1G 3 4 QPPP A&),()/.5%,(
%, S"+5/MJ)& A"/+,%J%Y#! =;;N_<<%>&"UWXW\UW^>4

1V 3 ‘C9PR O! [8AP@: ‘4 2%,aM,*.5L"! (MK(".! I,’ &I,Y"
bM"&5"( %, ",/&#0."’ ’).)4 6&%/""’5,Y( %7 A22 =;;X 1234
D"/.M&" 9%."( 5, 2%-0M."& :/5",/" >WV=! =;;X4

1U;3 :RQ P! ‘PARP92C?@A G! 2R89 A \R4 R! ". )J4
BMJ.5 \’5-",(5%,)J &),Y" bM"&# %L"& ",/&#0."’ ’).) 1234
6&%/""’5,Y( %7 QPPP :#-0%(5M- %, :"/M&5.# ),’ 6&5L)/#!
=;;X4

%收稿日期 "=;U=\;X\=>&

作者简介 !
马欣 !男 !UVXN 年生 !博士 !主要研究方向 "信息安全和

云计算 ’

技术与方法 !"#$%&’(" )%* +",$-*

XW

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com




