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油库是用来存储油料的工业设施 $由于石油易燃 !易
爆 !易挥发的特点 $油库很容易发生火灾爆炸等安全事
故 $从而给人民生活 !社会财产造成巨大损失 " 据统计 $
近 "% 年间 $我国销售系统成品油库共发生较大事故 &%%
次 $致使 #!% 人死亡 !&#% 人伤残 $损失油品近 ’ 万吨 $直
接经济损失达 " ’%% 万元 ( !)"
大量统计资料表明 $在各行业安全事故中 #由于人的

行为失误而导致的事故占主导地位 $*+, % $而物的不安
全条件占次要地位 $&,% ( ")" 经过对大量油库事故的研
究发现 $影响油库安全的因素有人的行为 !物的状态 !环
境 !管理状况等 + 大因素 $其中人的行为占支配地位 ( #)"
研究表明 $在油库的各项业务活动中都存在人的不安全
行为 $例如 &员工在收发油过程中不遵循操作卡要求执
行作业 $管理人员在作业许可的现场审批环节不到施工
现场审核 $基层员工不到现场巡检并且随意编造巡检结
果 " 这些违规行为对油库安全生产造成了严重威胁 $但
传统管理手段又无法对比进行监督 $因而成为了管理上
的难题 "
物联网技术是近年来广受关注的一项新的信息技术 $

它的目标是通过无线通信等技术手段实现物与物!物与人
的互联互通"物联网技术延伸了人对现实世界的感知和控
制能力 $ 能够在油库安全管理中发挥重要的辅助作用"

! 物联网技术
"%%’ 年 -./ 发布报告 ( + ) $指出信息与通信技术的目

标已经从满足人与人之间的沟通发展到实现人与物 !物
与物之间的连接 "物联网使人们在信息与通信技术的世
界里获得一个新的沟通维度 $将任何时间 !任何地点连
接任何人 $扩展到连接任何物品 $万物的连接就形成了物
联网 "
由于大大扩展了现有网络的联通范围和能力 $ 物联

网技术具有广阔的应用前景 "将物联网技术引入产品管
理 ( ’) $覆盖了从产品设计 !原材料采购 !生产 !库存 !运
输 !销售到售后处理等各个环节 $使得产品的整个生命
周期都可追踪和可监控 $大大增强了对产品的管理控制
能力 "物联网技术在医疗健康 !智能家居 !智能博物馆等
许多领域 ( &)都取得了较好的应用效果 "

" 系统概述
根据前文所述 $ 油库安全事故最大的诱因是人的不

基于物联网的油库安全管理信息系统研究
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摘 要 # 针对油库业务特点以及油库安全事故致因的分析 $ 引入防爆 123##4 通信 #56-2 等物联
网和移动计算最新信息技术 $构建了一个油库安全管理信息系统 $实现了对油库相关业务开展过程的
监控与跟踪$ 目前该系统已经在两家油库运行了 7 个月 $对油库安全管理提供了良好的支撑 $
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安全行为 ! 要分析油库中人的不安全行为 $首先要理解
油库涉及的业务活动 !根据在中国石油东北销售分公司
南京三江口油库 "宁波北仑油库的调研 $油库涉及到的
作业可以分为常规作业和非常规作业两类 !常规作业即
日常的油库生产业务 $主要包括收油作业 "发油作业 "倒
罐作业 ! 非常规作业主要是指高风险作业 $包括动火 "临
时用电等作业 !
基于对油库安全事故致因和油库日常业务的分析 $

本系统从作业许可管理 "常规作业运行操作管理以及巡
检管理三个方面来加强油库安全管理 !
!"# 常规作业操作监控
常规作业是油库最常见的业务 $ 通常每个油库每天

都要执行多次常规作业 $因此常规作业是安全管理的主
要内容 ! 一个常规作业通常包括调度员 "储运 "司泵 "计
量 "化验等岗位 $其中调度员负责制定作业计划 $储运负
责与来船 #车 $沟通 $司泵负责输油管线的检查 "打开和
关闭 $计量负责测量来油 #付油 $数量 $化验岗负责检测
来油质量 !
按照油库管理规定 $开展一次作业之前 $调度员首先

制定作业计划 $并报油库领导审批 ! 审批通过之后 $作业
计划下发到参与该作业的各岗位人员 !为了加强安全管
理 $油库针对不同作业为各岗位人员制定了相应的操作
卡 $规定了各项业务中各岗位人员的作业操作步骤和注
意事项 ! 作业开始之后 $各岗位人员按照纸质操作卡规
定逐步操作 $并在操作卡上逐项确认操作结果 !
但在实际业务开展中 $员工往往无视操作卡规定 $按

照个人意愿随意操作 $ 并在事后编造合规的操作记录 !
针对这种情况 $本系统引入了防爆 %&’! 在作业开展过
程中 $各岗位人员携带防爆 %&’ 到现场 $通过 #( 通信信
道下载本岗位对应的操作卡 )然后按照操作卡逐项作业 $
并在 %&’ 上逐步确认 )%&’ 将确认结果通过 #( 通信信
道即时传送到系统的后台服务器 )服务器将记录各岗位
人员每一步操作的时间和结果 !因此处于中控室的调度
员和办公室的领导能够通过系统对作业开展过程进行

实时监控 $确保各岗位人员严格按照操作卡实施作业 !
!"! 作业许可管理
虽然油库中的非常规作业不像常规作业那样频繁 $

但是非常规作业都是高风险作业 $极易引发安全事故 $也
是安全管理工作的重点 !
按照安全管理规定 %油库非常规作业执行作业许可

制度 !非常规作业开展之前首先要提交关于作业风险点
及对应的防控措施等内容的书面分析材料 $进行作业许
可申请 &安全管理人员对书面材料进行审查 $通过之后
作业负责人进行作业准备 ! 具备作业条件之后 $安全管
理人员需要到作业现场 $对照之前通过审查的书面材料 $
逐项确认风险防控措施已经落实就位 $ 进行现场审批 !
现场审批通过之后 $才可以开展作业 !

在实际工作过程中 $ 存在安全管理人员在现场审批
环节偷懒 "直接在办公室审批作业许可的现象 ! 因为现
场审批是作业许可管理最关键的一环 $这种违规行为严
重削弱了安全管理的效果 ! 为了杜绝这种现象 $在本系
统中进行作业许可现场核查时 $审批人携带 %&’ 到审批
现场 $ 先通过 #( 信道下载待审批作业的书面材料详细
信息 ) 然后通过 %&’ 内置的 *+,& 读卡器读固定安装在
作业现场的 *+,& 标签 $ 在 %&’ 上对作业条件进行逐项
确认 $ 并最终审批作业许可 ! %&’ 读取的 *+,& 标签 ,&
信息和审批人的逐项确认结果都会被即时发送到后台

服务器 $这些信息以及每次操作对应的时间戳都将会被
保存在服务器上 ! 因此 $作业许可审批的整理过程在系
统中都是可追踪的 !
!"$ 巡检管理
巡检管理是油库发现储罐 "管线等关键设备设施状

态异常的主要手段 $是油库安全管理的重要一环 ! 根据
安全管理规定 $油库需要执行班组日巡检 "油库周检查
和公司月检查 ! 但在实际工作中 $巡检人员有时偷懒不
到现场巡检并编造巡检结果 !
为了封堵管理漏洞 $ 首先在油库的各巡检点固定部

署 *+,& 标签 ) 员工每次巡检时 $ 携带 %&’ 读巡检点的
*+,& 标签 $ 然后在 %&’ 上填写巡检状态 )%&’ 通过 #(
通信信道即时将标签 ,& 和巡检结果上传到后台服务
器 $这些信息和对应的操作时间戳都将被保存在服务器
上 ! 因此 $每次巡检过程在系统中都是可追溯的 !
$ 系统实现
$%& 体系架构
基于物联网的油库安全管理信息系统的体系架构可以

分为 # 个层次-感知延伸层"通信层"应用层$如图 ! 所示!

感知延伸层包括部署在油库各非常规作业场所的

*+,& 标签 " 部署在各巡检点的 *+,& 标签 $ 以及用户作
业时携带的防爆 %&’! *+,& 标签和 %&’ 标识了作业场
所和巡检设备这些 ’物 (!
通信层的作用是连接作业现场的 ’物 (与系统用户 !

现场收集的数据通过 #( 通信信道即时发送到因特网 $
然后 .%/ 路由器将数据转发到位于企业内网上的系统
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图 ! 基于物联网的油库安全管理信息系统体系架构
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图 " 基于物联网的油库安全管理信息系统软件架构

后台服务器 !
系统采用了北京旋极信息技术有限公司的 $% &

’()) 防爆 *+,- 这款 *+, 搭载了 ./012 345621 "’) 处理
器 -内置 78 9: ;26<=-!"> 9: +%,9-支持 ?@+9, 通信
协议 ! $%A’))) 内置了 ! 个 %;.+ 读卡芯片 -其工作频率
为 !#BC7 9$D-支持 .4E!888#,F: 和 .4E !C7G# 标准 !$%H
’))) 通过了石油和化学工业防爆电器产品质量监督检
验中心的认证 -防爆标志 IJKL .. :M#-能够在防爆 ! 区使
用 ! 由于油库内仅储罐内部为防爆 ) 区 -因此 $%&’)))
几乎能在油库所有区域使用 ! $%&’))) 运行 ?K/NOP<
@I CB) 操作系统 Q并安装了笔者开发的业务管理程序 !
系统采用了北京兰德华电子技术有限公司的 I9

%;.+ 标签 ! 该款标签工作频率为 !#BC7 9$D- 符合 .4E
!C7G# 标准 "能够防水 #防震 #防金属 #防高低温 "且能够
长时间在户外工作 -适合油库管理需求 !
!"# 软件架构
基于物联网的油库安全管理信息系统软件采取了

4E, 架构 -从下至上分为 8 层 R数据层 #服务层 #业务层 #
展示层 -如图 " 所示 ! 其中数据层包括数据库系统和文件
系统 -用来存储系统业务和配置相关的数据! 系统中的业
务数据存储在 ES6521 关系型数据库中 -而支撑系统运行的
配置数据 -因为语义性较强 -采取了 39T 格式存储!

服务层提供公用的服务 -用以支撑其上的业务层 -包
括报表工具 #组织机构 #系统菜单 #用户管理和日志等模
块 ! 这些模块以 ?1L 服务的形式对业务层模块提供服
务 -保证了模块之间的松耦合和软件的高重用性 ! 其中 "
报表工作模块提供了业务数据统计分析和可视化功能 U
组织机构模块负责对使用系统的各级单位进行增删改

查 U系统菜单包括对系统功能菜单和其他系统运行参数
的配置功能 U用户管理负责系统用户认证和权限控制 U日
志模块则实现了支持在线配置的分级的日志功能 !
业务层实现了作业许可 #常规作业运行操作管理和

巡检管理三项系统的主体功能 -相关内容已经在第 " 节
进行了详细介绍 !
展示层提供系统的用户接口 - 包括主体功能界面 #

考核统计界面和 *+, 展示接口等模块 ! 展示层通过统

计报表 #可视化等技术提供了简洁优雅的操作接口 !

$ 应用效果
本设计的基于物联网的油库安全管理信息系统已

经在中国石油东北销售分公司的南京三江口油库和宁

波北仑油库上线运行了 > 个月 - 共使用了 "8 台防爆
*+, 和大约 !)) 个 %;.+ 标签 - 目前已积累了 ") 条作业
许可数据 #8’" 条常规作业记录 ! 本系统运行稳定 -对油
库安全管理提供了良好的支撑 !中国石油东北销售分公
司已经决定在公司其他油库推广本系统 !
目前国内企业和政府共有油库数千座 - 本系统对这

些油库的安全管理能够起到相同的支撑作用 -因此具有
广阔的应用前景 !
本文介绍了一个基于物联网的油库安全管理信息

系统 - 该系统通过引入防爆 *+,##V 通信 #%;.+ 等物联
网和移动计算最新信息技术 -实现了对油库相关业务过
程的实时监控 !该系统具备以下特点 R W! X利用 %;.+ 标签
和防爆 *+, 等设备 Q杜绝以往在办公室进行许可现场审
批的违规行为 U W"X利用物联网和移动通信技术确保油库
常规作业严格按照操作卡规定开展 U W#X通过物联网技术
的应用确保巡检任务按时在现场执行 !
基于本系统的成功经验 Q 下一步将探索在更复杂的

石油石化环境 W例如在油田和炼化企业的安全生产管理 X
中使用物联网技术支持安全管理的方式 !
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