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摘 要! 简述了数据库安全!详细介绍了电力信息系统对数据库安全的要求 !并介绍了在电力信
息系统中用到的保障数据库安全的具体措施"
关键词 ! 电力信息系统 #数据库安全 #%&’()#*+,-).#’&/,0.#’12 ’.+3.+
中图分类号 ! 456"" 文献标识码 ! 7 文章编号 ! "89:;99<#!<#"<"<";##9=;#6

!"#"$"%& %&’()*#+ ",,-*’"#*./ 0.) #1& ’-"%%*0*&2 ,).#&’#*./ .0 */0.)3"#*./
%+%#&3 %&’()*#+ */ #1& ,.4&) */0.)3"#*./ %+%#&3

2>,?@ AB>(>,?@#CD AB,EBD>#F>,?@ A.G>?@#ABED 1>,?@H.?@
!I).-J+>- 5EK.+ L.0.,+-B M?0J>JDJ. EH ND,?@OE?@ 5EK.+ N+>O PE+QE+,J>E?#ND,?@RBED !"##$##PB>?,"

*01.2#,.! M? JB>0 Q,Q.+# K. /+>.H)& >?J+EOD-. JB. O,J,/,0. 0.-D+>J& J.-B?E)E@&# S,T. , O.J,>).O O.0-+>QJ>E? EH JB. O,J,/,0.
0.-D+>J& +.(D>+.S.?J HE+ QEK.+ >?HE+S,J>E? 0&0J.S# ,?O ,J ),0J K. @>3. JB. Q+,-J>-,) S.,0D+.0 >? JB. ,-JD,) Q+EU.-JV

3’4 5(261! QEK.+ >?HE+S,J>E? 0&0J.S$ O,J,/,0. 0.-D+>J& J.-B?E)E@&$ %&’()$ *+,-).$ ’&/,0.$ ’12 ’.+3.+

7 信息系统安全等级保护
随着信息技术的发展 #越来越多的信息化 %自动化

设备被用于政府办公自动化和企业的生产经营活动 #公
用信息基础设施建设使得群众生活 %生产日益依靠信息
系统 &信息系统在给政府 %企业带来便利的同时 #也引入
了信息安全问题 # 黑客入侵和网络攻击的日益增多 #信
息系统中存在的漏洞 %后门 #运行维护人员信息安全知
识的匮乏等使得部分关系到国计民生的关键系统受到

了前所未有的安全挑战 &特别是信息安全事件所引发的
连锁安全事故 #危害极大 #如花旗集团受到黑客攻击导
致 68 万多的客户账户信息被窃取 # 直接导致金融的混
乱 $四川某水电站无故全厂停机造成川西电网瞬间缺电
$# 万千瓦引起的大面积停电事故等 & 这些均说明了信
息安全的重要作用 &
为此 #公安部 %国家保密局 %国家密码管理局 %国务

院信息化工作办公室联合颁布了关于印发 ’信息安全等
级保护管理办法 (的通知 #要求公民 %法人和其他组织对
信息系统分等级实行安全保护 #对等级保护工作的实施
进行监督 %管理 & NWX4 <<<6=;<##$ ’信息安全技术 信
息系统安全等级保护基本要求 (作为信息系统等级保护
的国家标准 #从物理安全 %网络安全 %主机安全 %应用安

全和管理安全等方面对其安全强度做出了具体的规定 Y "Z&
电网企业 %国家电力监管委员会 %公安部等同样非

常关注电力行业的信息系统安全等级保护 #分别制定了
相应的规范 %作业指导书用于其等级保护测评 & 数据库
是信息系统的重要组成部分 #也是等级保护测评主要的
测评实体之一 & 随着近年来智能电网研究的发展 #数据
库作为重要的技术之一在电力信息系统中得到越来越

多的应用 #如能量管理系统 %调度自动化系统和配网自
动化系统等广泛使用数据库来保存关键数据 & 因此 #保
证数据库的安全 #防止敏感数据被窃取 %被篡改有着十
分重大的实现意义 &
数据库威胁可以分为物理威胁和逻辑威胁 & 按照

NWX4 <<<6=;<##$’信息安全技术 信息系统安全等级保
护基本要求 (# 数据库物理威胁主要包括物理位置的选
择 %物理访问控制 %防盗窃和防破坏 %防雷击 %防火 %防
水和防潮 %防静电等 !其中物理位置的选择主要是指如
数据库主机应该放置在防震 %防风 %防雨的建筑内 Y"Z#物
理访问控制主要是指数据库主机所在机房应该设置门禁

等"#具体的要求可以查看相应的国家标准& 数据库物理威
胁防护措施比较简单#主要通过机房建设得以保证 & 而逻
辑威胁的防护内涵十分丰富 #是本文研究的重点 &
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在电力信息系统中 !经常使用的数据库包括 !"#$%"
&’()%* "+,- #*’.*’ 和 +"/(0* 等 # 数据库的语法包括三
类 1 2 345$ 数 据 操 作 语 言 67- %6(8( 7(9:;<%(8:=9
-(9><(>*&!用于查询 "插入 "删除和修改数据库中的数
据 ’数据控制语言 6?- %6(8( ?=98’=% -(9><(>*&!用来控
制存取许可 " 存取权限等 ’ 数据定义语言 66- %6(8(
6*@:9:8:=9 -(9><(>*&!用来建立数据库 "数据库对象和定
义其列 !本文将根据电力信息系统中的数据库实际防护
措施 !选择相应的配置指令进行介绍 (

0 数据库的身份鉴别
数据库的身份鉴别是数据库安全的第一道门槛 !电

力信息系统绝大部分是二级信息系统和三级信息系统 !
ABCD 2224E32FFG)信息安全技术 信息系统安全等级保
护基本要求 * 对二 H三级信息系统均要求 $ +操作系统和
数据库系统管理用户身份标识应具有不易被冒用的特

点 !口令应有复杂度要求并定期更换 ’应采用两种或两
种以上组合的鉴别技术对管理用户进行身份鉴别 , 1 I5(
在实际数据库安全测评时 !数据库所处机房的门禁系统
可作为第一种鉴别技术 !第二种身份鉴别技术主要通过
数据库系统的登录密码来实现 (数据库的身份鉴别技术
主要包括用户名和密码验证 -密码的定期更换 "远程登
录管理的数据防窃听三部分内容 1 J5(
012 用户名和密码的验证
数据库安全防护的第一步是检查数据库是否采取

用户名K密码形式的登录验证方式 1 4 !L5( 数据库的安全配
置及网络登录必须采取用户名K密码的验证形式 ’ 密码
在数据库当中以密文的形式保存 ’且需要及时修改数据
库默认帐号的默认密码 (
在 7"+$% 数据库中 ! 使用如下指令查看数据库中的

用户权限信息 %包含是否采用用户名K密码的验证方式
登录 &$

M0* 7"0$%’%选择数据库 !数据库的用户权限列表保
存在 7"0$% 数据库中的 <0*’ 表中 &

+*%*)8N@’=O <0*’’%查询用户权限列表 &
根据查询的结果检查相应用户是否设置了密码 !并

通知未设置密码的用户设置密码 (
&’()%* 数据库带有很多默认账户 ! 如 0"0"0"08*O"

0"0O(9"0)=88"($(PO 和 P/09O;! 其 默 认 的 密 码 分 别 为
)Q(9>*R=9R:908(%%"7(9(>*’"=*OR8*O;"8:>*’"($(PO"P/09O;(
需要及时修改这些默认账户及相关密码 !防止非授权用
户通过默认账户登录数据库系统窃取 "篡改数据等 (
010 密码的定期更换
按照等级保护的要求 !系统运维人员需要对数据库

的登录密码进行定期更换 (
7"+$% 数 据 库 使 用 +SD TU++V&W6 X&W ’==8 Y

TU++V&Z6 %!9*[R;(00[=’P! &指令更换密码 %注 $在该模
式下需再次使用 X-M+\ TZ]^]-SAS+ 指令告诉服务器

再次读入授权表 !使密码更换生效 &!如在 0Q*%% 模式下 !
可采用 O"0$%(PO:93< ’==8 ;(00[=’P 9*[R;(00[=’P 指令更
换密码 (
如果使用 &’()%* 数据库 1 _ 5! 则可以使用 0*%*)8N@’=O

P/(R;’=@:%*0 指令查看数据库用户密码策略 !其查询结果

TU++V&Z6RAZU?SRD]7S ‘‘ 表示账户密码的生命周
期 %单位为 +天 ,&(
013 远程登录管理的数据防窃听
电力信息系统一般要求数据库不开放远程登录功

能 !但并未是强制性要求 (如果开放了远程管理的功能 !
则需采取必要的网络防护措施对网路通信进行加密 !如
采用加密模式对网络通信进行加密或开启数据库的

&;*9++- 功能等 (
在 +a- +*’.*’数据库当中! 可以采用 *b*) 0;R)=9@:><’*

c’*O=8* ())*00c指令来查看是否可以对数据库进行远程
连接 ! 其结果 $I 表示容许远程访问 !F 表示不容许远程
访问 (

3 数据库的访问控制
电力信息系统要求数据库启用访问控制功能 !其主

要包括 $用户的权限管理 "权限最小原则等 (
314 用户权限管理
数据库的用户权限管理主要是指对不同的用户分

配不同的权限 !不使用特权用户对数据库操作及配置 (
以 7"+$% 数据库为例 ! 数据库的用户权限查看及修

改指令如下 $
M0* 7"0$%’%选择数据库 &
+*%*)8 N @’=O <0*’’%查询用户权限列表 &
根 据 查 询 到 的 用 户 权 限 结 果 ! 使 用 AZUdD 和

ZS^&eS 指令对用户的权限进行修改 !语法如下 $
AZUfD ;’:.R8";* 1%)=%<O9R%:08& 5

1!;’:.R8";* 1%)=%<O9R%:08& 5 g g g 5
hf i8/%R9(O* jN jNgN jP/R9(O*gNk

Dh <0*’R9(O* 1]6SdD]X]S6 Bl !;(00[=’P! 5
1 !<0*’R9(O* 1]6SdD]X]S6 Bl !;(00[=’P ! 5 g g g 5
1V]D\ AZUdD &TD]&d5
其中 !AZUdD 代表对用户进行授权操作 ! 可用于授

权及创建用户 ’;’:.R8";* 指的是数据库操作权限 ! 可以
从如下集合中取值 .U-- TZ]^]-SAS+! X]-S!ZS-&U6!
U-DSZ!]d6S‘!+S-S?D!?ZSUDS!]d+SZD!+\MD6&Vd!
6S-SDS!TZ&?S++!MT6UDS6Z&T!ZSXSZSd?S+!M+UAS/’
参数 &d i8/%R9(O*jNjNgN jP/R9(O*gNk 为用户权限的使用
范围 !NgN 代表用户权限范围为所有数据库的所有表 !
P/R9(O*gN 代表 P/R9(O* 数据库的所有表 (
310 权限最小原则
权限最小原则是指针对不同的用户 !为其分配使用

数据库的最小权限 !若使用 7"+$% 数据库 !其指令如下 $
ZS^&eS ;’:.R8";*1%)=%<O9R%:08& 5
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其中 DIJ6KI 用于用户权限的收回 !其他参数的含

义同 LDMNO 指令参数 $
对于数据库的多余用户账户 !应及时删除 $ 在 E(PQ-

数据库中 !可以使用 R<-<’< .2<# ST<#< U2<#V%.2<#0A/<!
指令删除多余账户 $ 在 6#AW-< 数据库中 !可以使用指令
2<-<W’XY#,/ ?9A&.2<#2&2<-<W’>Y#,/ ?9A&.2<#2 ’ ST<#< ’ 4
<Z"[#(\?]’< ^2(2?]’<&2<-<W’ _6‘K\RMOI! .2<#0A/< Y#,/
?@A\.2<#2&来查看数据库中是否有多余 ’过期或被锁定
的账号 $

0 安全审计
除了数据库的身份鉴别 ’访问控制以外 !还需对数

据库进行安全审计 $审计的范围包括服务器及重要的客
户端 !审计的内容包括用户行为 ’系统资源的使用情况
和重要系统指令的使用情况等 $
以 6#AW-< 数据库为例 !数据库安全审计的检查应该

包含如下内容 (
"a)检查数据库是否开启了审计功能 (
2T,S ";#;/<’<# ;.?[’&’#;[&
"b)检查数据库中的日志使用情况 (
2<-<W’XY#,/ Jc_6L
"注 ( 检查结果中的 d#,." 表示日志组号 !@(’<2 显示

日志文件大小 !eDf 显示日志文件是否归档 !2’]’.2 表示
日志有状态 )

"g)检查数据库的审计级别 (
2<-<W’>?@]\2’/’\].?[’\,"’2
"h)根据数据库的审计级别查看审计内容 (
2<-<W’>Y#,/ ?@]\2’/’\].?[’\,"’2&
2<-<W’ "#[%[-<d<!.2<#\0]/< Y#,/ ?@]\"#[%\].?[’\,"’2&
2<-<W’ ,S0<#!,@i<W’\0]/<!,@i<W’\’("<! jNP!PI_ Y#,/

?@]\,@i\].?[’\,"’2&
1 资源控制功能
除了对数据库本身的访问控制以外 !还需对安装数

据库的服务器进行资源控制 ! 包含对服务器的 ‘kU’硬
盘 ’内存和网络资源使用情况进行监视 !设置客户端操
作超时锁定等 Flm$

2 入侵防范及网络数据安全传输
如同大部分网络服务器一样 !在装有数据库的服务

器上需要部署入侵防范措施 $ 在电力信息系统中 !通常
在网络边界上部署防火墙或者其他 jRP 设备实现服务
器的保护 $ 在实际应用中 ! 可以结合网络 PP_ 协议 ’
jkP<W 协议和 nOOkP 协议等保护数据的安全传输 $
还可以使用在数据库表中加入校验字段的方式实

现数据加密 Fl opH!客户端在对服务器数据库数据进行操
作之前 !使用加密算法 !将需要传输的数据由明文转化
为密文 &在服务器端 !使用特定的程序将密文转化为明
文 !并通过校验字段的检查来判断通信的数据是否被修
改 $ 此外 !对于特别重要的数据还可以采用硬件加密的
形式对其加密等 $
本文主要讨论了电力信息系统中数据库安全防护

的具体措施 !总结了电力信息系统中使用的数据库安全
技术 !并给出了相应操作的代码 $在实际的工作中 !需根
据实际情况采取相应的防护措施 !及时形成电力信息系
统数据库安全防护规范 !以便在实际应用中开展安全防
护工作 $
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