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摘 要! 在大部分嵌入式系统中 !内存的好坏主要依赖于内存芯片厂家的检测 !对系统运行中出
现的内存偶然故障!缺乏有效的检测手段" 对嵌入式系统中内存检测的各个阶段 #内存检测方式以及
全空间检测方法等进行了详细描述"
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嵌入式系统中内存芯片种类繁多 # 其访问方式 %时
序要求和初始配置并不完全相同 #不同芯片的稳定工作
温度等也不一样 #甚至同型号不同批次的芯片的特性还
不一样 &这导致嵌入式系统开发者在内存芯片的兼容性
开发 % 生产检测和运行时监测上需要耗费很多的精力 &
内存问题小则影响到业务功能 # 大则影响到系统运行 #
如何提供一套完整的内存检测手段 #及时甄别出坏的内
存非常重要 # 本文就对嵌入式系统的内存检测做一些探
讨&

. 典型的嵌入式系统
典型的嵌入式系统框图如图 " 所示 & 图 " 中的

KLL$ ,G3C@ 用于存放 KLL$ 版本 #KLL$ 版本实现嵌入
式系统的基本初始化 # 并实现业务版本的加载 $M79C:/0
,G3C@ 用 来存 放业 务 版 本 $N.4’OP..4 作 为 KLL$ 版
本 %业务版本运行时使用的内存 #也是本文描述的检测
对象 & 网口 %串口用来作为版本加载 %调试通道 %管理通
道等 $其他接口和设备根据具体的嵌入式系统应用而不
同#如交换芯片%显示控制芯片和 ,%Q’ 等 &

/ 内存的检测场景
嵌入式设备的内存检测可以存在于以下几个阶段 ’

!""生产中检测 ’在出厂前进行检测 #包括数据线 %
地址线测试 #基本读写测试 #强化测试 #高低温测试等 #
生产中的检测本文不做深入描述 $

!!"上电自检 ’在嵌入式系统上电过程中 #各种业务
还未正式启动 #对内存的检测可以比较全面 $

!&"运行中检测 ’业务正常运行起来后 #内存已在使
用中 #只能对未使用的内存空间做例行检测 &
对内存的上电自检及运行中检测 #都是处在实际应

用环境中 #本文重点描述这部分检测的实现 &

0 内存检测方案
在业务运行阶段 #内 存已 被部 分使用 #这个 时候

无法检测到整个内存空间的好坏 #为了使内存在应
用环境能做到完整检测 # 需 要利 用 KL L$ 阶段协助
检测内存 &
首先有必要了解嵌入式系统的 KLL$ 过程 # 如图 !

所示 &

图 " 典型的嵌入式系统框图

网 口 KLL$ ,G3C@
嵌入式 6%R串 口 M79C:/0 ,G3C@

其他接口及设备 N.4’OP..4
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!""# 代码存在 !""# $%&’( 中 !一般分为 !))*+),-.
和 !))*/),-0 两部分 " 1))*+),-. 在 1""# 2%&’( 中直接运
行 ! 完成内存的基本初始化 # 拷贝 1))*+),-3 到内存运
行 " 1))*+),-3 也可能压缩过 !这种情况下 !1))*+),-. 运
行时还必须先解压 1))*+),-3 再拷贝至内存 " 1))*+),-3
承担了网口初始化 #下载业务版本的功能 "
在业务版本 4-5’6)7 起来后 !运行它所占用的内存无

法测试到 ! 本文考虑在 1""# 阶段对这块区域进行测
试 " 而当 4-5’6)7 运行起来后 !就可以对未使用的空间作
常规测试 !包括原来 1))*+),-3 所在的空间 $因为 4-5’6)7
起来后 !1))*+),-3 代码已没有意义 %"
具体的测试方案为 &
$8%采用一片 99:;"< 记录内存测试结果 #测试要

求等 ’
$3%1""# 阶段根据 ==:;"< 中的测试要求进行内

存检测 !再将结果写入 ==:;"< 中 ’
$>%业务版本运行阶段 !可以读出 1""# 阶段的内

存检测结果 !如果异常可产生告警等 ’
$?%后台服务器以及业务版本可以设置内存检测类

型 !确定是做简单测试还是复杂测试 !并写入 99:;"<!
以指导下次 1""# 选择合适的内存检测类型 "
详细的测试流程如图 > 所示 "

$8%1))*+),-8 拷贝 1))*+),-3 到内存之后 !会进行版
本 校 验 ! 判 断 1))*+),-3 的 正 确 性 ! 间 接 检 测 了

1))*+),-3 运行的内存空间 ! 确保 1))*+),-3 能够正常运
行!如果出错!可通过指示灯等告警!提示用户检查硬件"

$3%1))*+),-3 正常运行后 !从 99:;"< 中读取内存
检测标志 !确定做简单内存测试 !还是强化内存测试 $嵌
入式系统对上电时间有严格要求 ! 为保证迅速启动 !一
般采用简单内存测试 %"

$>%1))*+),-3 检测到错误 ! 可通过指示灯等告警 !
并将检测结果写入 99:;"<!业务版本初始化期间可读
出该结果 !如果有错 !不会继续往下执行 !直接告警 "

$?%业务版本能正常起来的情况下 !可以对空余内
存做检测 "

$@%在业务版本运行中 !可以根据需要设置内存强化
检测 !会填写检测标志到 99:;"< 中 !并重启系统 !触发

1""# 中进行内存全检!并将检测结果反馈给后台服务器"
对 99:;"< 里数据格式定义如图 ? 所示 "

! 具体测试类型分析
内存检测的具体类型主要考虑如下几种 &
$8%基本的数据线 #地址线测试 "对某几个特定地址

读写特定数据 !这种检测方式速度快 !适用于常规测试 !
可在系统默认情况下执行 "

$3%跳检测试 " 比如每 8 A1 区间检测 ? 1!采用特
征 数 据 进 行 读 写 测 试 ! 特 征 数 据 如 BCBBBBBBBB#
BC22222222#BC@@@@@@@@#BC&&&&&&&& 等 "

$>%强化测试 " 借鉴开源测试方法 D-D*-’*EFG!利用
各种算法进行内存的全方位测试 ! 这种测试耗时长 !根
据 +:H 频率不同 !内存大小不同 !测试时间可能以小时
计 !这种测试只在首次使用时 !或者作设备巡检时选择
执行 "
对内存检测结果的分析 ! 可以用来筛选内存芯片 !

指导内存芯片的选型 !判断哪些批次的好坏 " 可以在检
测结果里增加内存型号记录 # 检测当时的环境温度等 !
作进一步的分析 !可以更好的协助芯片选型 #批次分析
及设计改进 "
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图 3 1""#过程示意图
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图 > 内存检测流程
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