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摘 要! 通过对 %&’()*’ 短信库的研究!开发了基于 %&’()*’ 的私密短信系统 !实现了点到点的短
信加密通信 !重点阐述了系统的主要功能 !短信收发流程和实现中的关键问题 !本系统通过了真机运
行测试 "
关键词 ! %&’()*’#私密短信#加密
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网络与通信 .)$+,%/ &0- 1,22304’&$4,0

.##$ 年 00 月 M));D? 公司推出 %&’()*’ N0O智能手机平

台 #接着推出的面向 %&’()*’ 应用开发的 PQR N.O为开发

者开发 %&’()*’ 平台上各种应用提供了方便 % 随着时间
的推移 #各种应用层出不穷 #目前国内已经出现了很多
汇集 %&’()*’ 应用的网站 # 如 %IIE6*&7 应用汇和安智市
场等 %

%&’()*’ 有活动!%CA*>*A<"&服务!P?(>*C?"&广播接收器
!F()7’C7@A S?C?*>?(" 和内容提供者 !E)&A?&A T()>*’?("!
大组件 N UO%
活动主要用来进行应用界面的开发 #一个活动往往

占据当前的窗口 # 对于开发者而言 # 就需要派生一个
%CA*>*A< 的子类 % 服务有点像后台程序 #通常都是后台长
时间运行 #接受上层调用指令 #完成相关功能 %广播接收
器用来接收一种或若干种意图 !V&A?&A"的触发事件 #当
事件发生时 #系统会传递消息给广播接收器 #进而由广
播接收器进行进一步处理 %广播接收器一般用来监听一
些事件 #如 ’监听来电 &邮件和短信等 % 内容提供者是

%&’()*’ 提 供 的 第 三 方 应 用 数 据 的 访 问 方 案 % 每 个
E)&A?&A T()>*’?( 都用一个 =SV 作为独立的标识 # 如 ’
C)&A?&A’ W W@G@W*&H)J 表示短信收件箱 % E)&A?&A T()>*’?( 在

屏蔽了内部数据的存储细节基础上向外提供了统一的

接口 #这样大大简化了上层应用的访问 %
除了 ! 大组件外 #%&’()*’ 还提供了意图 !V&A?&A"机

制 #它能在程序运行的过程中连接 . 个不同的组件 % 活
动 &服务和广播接收器都是通过意图机制激活的 #意图
在组件之间传递数据 %

5 60-%,4- 短信库
787 短信息表结构

%&’()*’ 系统中采用的 PX3*A? N!O嵌入式数据库 #其短
息 库 为 GG@@G@/’H# 在 7’H @6?DD 中 可 以 通 过 @LD*A?U
GG@@G@/’H 连接该数据库 % 通过 / A7HD?@ 命令可以发现
GG@@G@/’H 共有 0U 个表 #其中的 @G@ 表是用来存储所有
短息数据的 # 通过 / @C6?G7 @G@ 命令查看表 @G@ 的表结
构 #其表结构如表 0 所示 %
789 短信库的访问
系统数据库的访问需要授权 #在编写程序时需要在

%&’()*’Y7&*B?@A/JGD 文件中添加权限使用说明 % 如’Z4@?@ 2
I?(G*@@*)& 7&’()*’’&7G? [ \7&’()*’/I?(G*@@*)&/S]%Q^PYP\W_
表示可以读短信 #若是要使得应用可以发送短信则还需
要加入 Z4@?@ 2I?(G*@@*)& 7&’()*’’&7G?[ \7&’()*’/I?(G*@@*)&/
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表 ! 短信息表结构
类型

!"#$%$&
!"#$%$&
#$’#

!"#$%$&
!"#$%$&
!"#$%$&
!"#$%$&
!"#$%$&
!"#$%$&
!"#$%$&
#$’#
#$’#
#$’#

!"#$%$&

字段

()*
+,-./*()*
/**-.00
1.-023
*/+.

1-2+2425
-./*
0+/+60
+71.

-.157(1/+,(1.-0.3+
0689.4+
82*7

0.-:)4.(4.3+.-
524;.*

说明

主键 !短信编号

+,-./* 表中的 )* !表示对话编号
发短信人地址 !即手机号

发短信人在通信录中编号

日期时间 !整数格式表示的时间

协议 !< 为短信 != 为彩信
< 为未读 != 为已读

默认值为 =!表示短信状态!如接收失败等
短信类型 != 为收到的 !> 为已发出等

应答路径

短信标题

短息内容

服务中心号码

默认值为 <

输入密码

输入明文短信

加密

编码转换

发送密文

输入密码

输出明文短信

解密

编码逆转换

接收密文

发送方 接收方

图 = 私密短信收发流程

网络与通信 !"#$%&’ ()* +%,,-)./(#.%)

?$"@(?A?BCD"
E3*-2)* 通过内容提供者向应用提供访问底层数据

库 !应用程序可以通过一个 F&G 访问对应的数据 !如 #
423+.3+# H H0I0H)382J 表示短信收件箱 ! 而 423+.3+# H H0I0H
26+82J 表示短信发件箱 "
数 据 表 的 访 问 在 E3*-2)* 采 用 游 标 方 式 ! 通 过

E4+):)+7 类的 I/3/K.L6.-7 方法获得一个数 据集游 标 !
I/3/K.*L6.-7 方 法 的 声 明 为 #1685)4 M)3/5 N6-02-
I/3/K.*L6.-7 $F-) 6-)!?+-)3K O P 1-29.4+)23!?+-)3K 0.5.4+)23!
?+-)3KO P 0.5.4+)23E-K0! ?+-)3K 02-+Q-*.-%&
0 系统设计
012 系统功能
私密短信系统的功能主要包括 # $=%建立短信 !加密

短信 !发送短信 ’$>%私密短信列表 ’ $R%查收私密短信 !
解密查看 ’$S%联系人选择 ’$T%私密短信会话 &
010 私密短信收发过程
私密短信系统通过在应用层加密 H解密短信数据达

到点对点的密码通信 & 发送短信方通过输入明文短信 (
加密短信及发送密文短信实现发送短信功能 ’接收短信
方通过查询短信库和解密短信来阅读短信 !考虑到短信
传输过程中的编码问题 !还要进行编码转换工作 & 具体
的收发短信流程如图 = 所示 &

$=%输入明文 #输入与发送的短信明文内容 &
$>%输入密码 #输入加密使用的密码 &
$R%加密 #根据输入明文和密码进行加密产生密文 !

通过 9/:/J U4-71+2 中 N)1,.- 类提供的功能对密文采用用
@$?OTP加密 &

$S%编码转换 #加密后的密文以字节码的形式存在 !
在发送短信前需要进行进一步的编码 ! 将其转换成
V/0.WS 编码格式以便能够正常发送短信 &

$T%发送短信 #通过调用 E3*-2)* 提供的 EX! 来实现
发 送 短 信 ! 在 系 统 中 ?I0A/3/K.- 类 提 供 的
0.3*#.J+A.00/K. 方法可以实现发送短信功能 &

$W%接收短信 #通过访问系统短信库中的信息查看
接收的短信 !检索可以查看所有私密短信 &

$Y%编码逆转换 #编码转换的逆过程 &
$Z%解密 #加密逆过程 &

013 关键问题
$=%菜单的实现
E3*-2)* 系统支持选项菜单 (子菜单和快捷菜单 R 种

菜单 & 系统采用选项菜单 ! 实现选项菜单需要重载
E4+):)+7 的 23N-./+.Q1+)230A.36 $A.36 3.36%方 法 !通 过
A.36 的 /** 方法添加菜单项 ! 对于菜单的响应则是通
过重载 23Q1+)230!+.I?.5.4+.*$A.36!+.I )+.I%方法实现 &

$>%加密转码
加密采用的是 N)1,.- 类实现的 ! 其中的 K.+!30+/34.

方法可以获得相应的实例 !通过 )3)+ 方法初始化加密模
式和密码 ! 通过 *2[)3/5 方法进行加密并返回加密后的
字节数组 &
加密后的字节数组并不能直接用于短信内容发送 !

因此还要进行进一步的转码 &系统将加密后的字节数组
密文转换成 V/0.WS 编码组成的字符串后作为短信内容
进行传输 &

$R%密信标志
加密转码后的短信和普通短信一样借助于移动网

络传输 !接收方收到的就是一个短信 !只不过短信内容
是没有意义的密而已 &系统为了区分加密短信和未加密
的短信 !在发送私密短信时在密信内容中加入了供系统
识别的密信标志 & 通过密信标志 !接收方可以过滤接收
的所有密信 &

$S%短信发送
在 E3*-2)* 系统中!?I0A/3/K.- 类提供0.3*#.J+A.00/K.

方法发送短信 ! 具体代码为 #0I0A/3/K.-\0.3*#.J+A.00/K.
$I28)5.!3655! +.J+!3655!3655%& 其中 !I28)5. 为目标手机号
码 ! +.J+ 为发送的短信内容 & 对于长度较小的短信系统
采用直接发送的方式实现 !对于长度超过 Y< V 的短信 !
系统通过分割成多个短信的方式进行发送 !以便用户能
够接收到完整的短信内容 &

3 系统测试
系统测试采用的摩托罗拉 ’#T<> 机型 !图 > 为系统

主界面 !默认列出系统收到的所有密信 !可以通过相应
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的菜单执行相应的功能 !
发送密信菜单可以打开加密和解密界面 "如图 ! 所

示 ! 图中显示的是明文为 #你好 $"密码为 #"#!$的加密
和解密界面 %

随着 !$ 手机不断普及 " 用户可以越来越多地定制
自己的应用 "信息安全传输的重要性更是不可忽视 ! 私
密短信系统为用户提供点对点的私密通信 "信息在网络

的传输过程中采用的密码形式 "即使信息被拦击或被通
信公司泄露 "解密也会大大地提高成本 "从而提高用户
传输信息的安全性 !下一步的研究开发将侧重于私密通
话研究 "防止电话窃听 !
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