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摘 要! 在 %&’ 基础上提出了一种快速的环路保护算法 " 该算法能够提供毫秒级的环路消除和
故障恢复能力且开销小" 最后介绍了该算法在硬件上的实现 "
关键词 ! 冗余链路#环路保护#%&’
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交换式以太网已广泛应用到工厂 %煤矿 %电力等场
所 &为了提高网络可靠性 #网络需要具备冗余链路 &交换
网络环路为交换网络提供冗余链路 #消除了由于单点故
障而引起的网络中断 #但同时形成数据环路 #会引发二
层交换网络的广播风暴 #导致网络瘫痪 P !Q&
为了解决冗余链路引起的问题 #环路保护技术应运

而生 & 生成树协议 %&’ ! >FFF #"/N!R#%GB88289 &D77
’D<@<I<C"通过阻塞冗余端口进行链路备份 #使得网络中
断后可在 0" ?S$" ? 内恢复 & 为了缩短网络自愈时间 #
>FFF 又提出 了与 %&’ 兼容的 快速 生成 树 协 议 T%&’
!TBG2H %GB88289 &D77 ’D<@<I<C"#其收敛时间为秒级 P /Q&
本文在分析 %&’ 这种主流的环路保护技术的基础

上 #提出了快速环路保护技术 !TT’"& 针对环型拓扑 #
TT’ 克服了传统 %&’ 自愈时间长的缺点 #可达到毫秒级
的网络自愈时间 #而且复杂度低 #便于实现 &

. 生成树工作原理及其缺点
%&’ 是将一个存在物理环路的交换网络变成一个没

有环路的逻辑树型网络 # 实现在逻辑上裁剪冗余环路 #
同时在物理上实现链路备份和路径最优化 & %&’ 通过
5<8A29U=’RV 数据包来构造树型网络 # 通过 &I8.=’RV
来通告网络拓扑变化 & %&’ 算法步骤如下 ’

!!"选举根节点 & 拥有最小标识的节点将成为根节

点 &选举过程开始时 #所有节点都声明自己是根 &当节点
的一个端口收到高优先级的 5<8A29.=’RV 时 #就在该端
口保存这些信息 #同时向所有端口更新并传播信息 & 如
果收到比自己低优先级的 5<8A29.=’RV# 节点就丢弃该
信息 & 根节点的所有端口置为转发状态 &

!/"确定根端口 &对每个非根节点 #选择一个到根节
点路径最短的端口作为此节点的根端口 &所有根端口置
为转发状态 &

!0"确定指定端口 &多个节点连接到同一网段时 #代
价最小的节点被称为指定节点 #取指定节点在此网段上
的一个端口作为指定端口 &指定端口通过逐个考查与端
口相连的网段来确定 #选择指定端口的依据首先是路径
成本 #路径成本低的端口将成为指定端口 & 所有指定端
口置为转发状态 &

!-"等待拓扑变化 &若根节点故障 #其余各节点的每
个端口都收不到 5<8A29.=’RV 数据包 # 则等待 5<8A29.
=’RV 数据包的计时器都超时 #都认为自己是根节点 #开
始重新构建树型网络 #重复步骤 !!"S!0"&
通过对 %&’ 工作原理的分析 #找到 %&’ 自愈时间长

的几个原因 ’
!!"每个节点端口角色确定复杂 &节点有根端口 %指

定端口和阻塞端口 0 种角色 &各节点的端口不停地发送
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和接收 !"#$%&’()*+! 每个端口根据收到的 (,-+ 数据
包不断更新端口配置信息 "计算出根端口 #指定端口和
阻塞端口 ! 根端口和指定端口还要经过 . 个 /"01203
-4526 7%84 才能进入转发状态 !

$9%根节点没有主动的故障侦测能力 "这导致 :7)
对拓扑结构的改变响应缓慢 ! 拓扑变化时 "发现拓扑变
化的节点向根节点方向发送 7;<’=)-+" 通告过程中存
在多次应答 "等到根节点收到 >;<?=)-+ 后发送携带拓
扑改变标志位的 @"<$%&’=,-+"通知其他节点刷新 AB@
地址表 "确立新路径 ! 新选出的根端口和指定端口也要
经过 9 个 /"01203 -4526 >%84 才能进入转发状态 !

! ""# 算法设计及实现
交换机端口对数据的处理无非是丢弃或转发 "因此

可以将交换机端口状态分为阻塞和转发两种 !根交换节
点是网络的逻辑中心而非物理中心 "为了提高拓扑改变
的反应速度 "根交换节点需要自发故障检测 "而不依赖
其他交换节点的故障通告 !
!$% 快速环路保护算法 !""#"

$C%选择根节点 ! 根节点是环网状态主动检测机制
的发起者 " 也是网络拓扑发生改变后执行操作的决策
者 ! 初始时 "各交换节点在 D455"’E%840 的作用下定时从
两个级联端口发送环路健康检测报文 "即 D455" 报文 "交
换节点收到报文后" 进行优先级判断" 选择出根交换机"
F- 越小"优先级越高!如果收到报文的 F- 比自己的 F- 小"
表明自己为传输节点"从另一端口转发收到的报文"自己
不再发送 D455" 报文&如果收到报文的 F- 比自己的 F- 大 "
就丢弃此报文&如果收到自己的报文"说明自己为根节点"
表明有环"阻塞自己一个端口"定时发送 D455" 报文!

$9%根节点环路检测 ! 根节点定时从两个级联端口
发送 D455" 报文来检测环路健康状况 ! 若根节点能收到
自己的 D455" 报文 " 则表明环路是完整的 & 如果在 12%E?
E%840 内收不到 D455" 报文 "就认为环网发生链路故障 !

$G%故障发现 !若设备或链路发生故障 "与故障链路
相连的端口置为阻塞状态 ! 根节点收不到自己发出的
D455" 报文 "12%E?E%840 超时 "表明环路不完整 "出现故障 "
根节点把之前阻塞的端口打开 "同时发送 $5HID 报文 "通
知其他传输节点更新地址转发表 !传输节点收到根节点
的 $5HID 报文后 "刷新地址转发表 "重新进行地址学习 !

$J%故障恢复 !故障消除后 "根节点重新收到自己发
出的 D455" 报文 "表明环路存在 "根节点阻塞自己一个级
联端口 ! 由于拓扑发生变化 "根节点发出 $5HID 报文 "通
知其他交换节点刷新地址表 "与恢复链路相连的两端口
置为转发状态 !

$K%根节点失效检测 !若根节点发生故障 "传输节点
收不到 D455" 报文 "12%E?E%840 超时 "各传输节点均阻塞端
口 "开始发送 D455" 报文 "重新选出一个根节点 !
图 C 描述了 LL, 算法的实现过程 ! 图 C $2%中各节

点向两个方向发送 D455" 报文 ! 图 C$M%中由于 =C 的 F*
最小 "被选为根节点 "$=C",C%阻塞 "环路消除 ! 图 C$;%
中节点 =G 和 =J 间发生故障 " $=G",C% 和 $=J",N%阻
塞 " 根节点收不到 D455" 报文 "12%EOE%840 超时 " $=C",C%
置为转发 "并向两方向发送 $5HID 报文 ! 图 C $3%中各节
点收到 $5HID 报文后 " 刷新地址表 "=C 定时发送 D455" 报
文 ! 图 C $4% 中节点 =G 和 =J 间故障修复 "$=G",C%和
$=J",P%仍保持阻塞 "=C 收到自己的 D455" 报文 "意识到
环路的存在 "重新阻塞端口 $=C",C%"并向两方向发送
$5HID 报文 ! 图 C$ $%中节点 =G 和 =J 收到根节点的 $5HID
报文后 "把 $=G",C%和 $=J",P%置为转发态 "根节点定时
发送 D455" 报文 ! 网络拓扑重新收敛 !

&$& ""# 算法的硬件实现
本文基于稳定拓扑的以太环网保护切换方案定义

了 9 种端口状态 #Q 种节点状态和 R 类事件 " 使用状态
机可以灵活实现状态的转移和事件的处理 !

$C%端口状态
,:P’阻塞 "端口只处理协议控制报文 "不接收或转

发数据 "不进行地址学习 &
,:C’转发 "端口接收并转发数据 "处理协议控制报

文 "开始地址学习 !
$9%节点状态
:P’ S-TU"环上端口阻塞 &
:C’根节点 "环上端口一个转发 "一个阻塞 "未成环

状态 "发送 $5HID 报文 &
:9’根节点 "环上端口一个转发 "一个阻塞 "成环状

态 "发送 $5HID 报文 &
:G’非根节点 "环上端口转发 &
:J’根节点 "环上端口一个转发 "一个阻塞 "未成环

状态 &
:K’根节点"环上端口一个转发"一个阻塞"成环状态 &

网络与通信 ’()*+,- ./0 1+223/45.)4+/

图 C LL,算法描述$!表示端口阻塞"!表示故障%
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!"!根节点 "环上端口一个转发 "一个阻塞 "未成环
状态 "发送 #$%%& 报文 #

!’!根节点 "环上端口一个转发 "一个阻塞 "成环状
态 "发送 #$%%& 报文 #

!(!根节点 "环上端口阻塞 "发送 #$%%& 报文 $
%)&事件
*+!收到低优先级的 #$%%& 报文 #
*,!收到同优先级的 #$%%& 报文 #
*)!收到高优先级的 #$%%& 报文 #
*-!收到 .%/0# 报文 #
*1!#$%%&2345$6 超时 #
*7!89432345$6 超时 #
*:! .%/0# 报文发送完毕 #
*(!#$%%& 报文发送完毕 $
%-&;;< 算法的实现框图如图 , 所示 $

交换机将收到的 ;;< 报文存放在缓冲队列中 "有高
优先级 ’低优先级和同优先级 ) 种类型 $ 接收报文的同
时 "计时器超时事件也可能同时发生 "对于发生的组合
事件 "需要判断事件优先级再进行相应处理 $ 报文处理
模块将要发送的 ;;< 报文写入端口的 =>=? 中 "同时控
制地址转发表的刷新 ’端口的阻塞和转发控制 $
两个计时器的值可调 "其中 #$%%&2345$6 设为 +@ 50"

89432345$6 设为 ,A 50$ B&C$%045 仿真结果表明 "消除数
据环路的时间和单点故障后的保护切换时间均在 -A 50
内 $ !DEF%4.D 综合结果表明 "在 +1A 万门的芯片上实现该

算法需要占用 ,G的资源 $ 这说明 ;;< 能够提供快速的
保护切换能力且开销小 $
报文处理模块的状态机如图 ) 所示 $
局域网中的冗余链路提高了网络可靠性 "但引起了

数据环路 $本文在分析传统 !H< 算法缺点及其原因的基
础上 "提出了一种快速环路保护方法 "其实现复杂度低 "
可提供毫秒级的保护切换 $ 该算法已用硬件实现 "实验
表明 " 该算法能够提供快速的保护倒换能力且开销小 "
具有良好的应用前景 $
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图 , ;;< 算法的实现框图
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