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摘 要 ! 将嵌入式系统与 #$ 网络技术相结合 !设计了一套基于 #$ 技术的无线远程控制安防报
警系统 " 该系统在结构上分为现场声光报警板块 #煤气防险短信发送装置和 #$ 网络发射与显示装置
# 个部分 "布防时 !一旦出现陌生人影 !现场声光报警板块就会将探测到的警情信号传输至 #$ 网络发
射与显示装置 !并同时向用户发送短信!且提示通过浏览器观察屋内情况" 如果屋内煤气等易燃易爆
气体泄漏 !则触发煤气防险短信发送装置 !该装置向用户发出内容上不同于前者的短信进行报警 !提
示在手机浏览器上查看监控信息" 整个报警系统大小可以灵活配置!具有较好的发展前景与实用价值"
关键词 ! #$ 技术$%&’ 嵌入式系统$无线远程报警$(() 传感器
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随着社会经济高速发展和人们生活水平的不断提

高 #人们的生活需求也变得多样化 #对财产安全 &人身安
全等的需求应运而生 #这使得智能安防报警系统与居民
日常生活越来越紧密 ’ 目前 #国内绝大部分家庭都对家
庭安防报警系统有所需求 #大多数家庭需要能够实时监
控家庭情况并且可以达到安防目的的产品 (以往的防盗
窗不仅影响美观而且带来许多问题 #如影响火灾救援通
道 &给犯罪分子提供便利的翻越条件等 ( 而传统的报警
系统产品多采用警铃或短信等传统报警方式 #即当警报
发生时 #通过声光报警或发送报警短信进行报警 ( 虽然
这类传统的报警系统具有成本低廉 &结构简单 &安全可
靠的特点 #但由于传输网络及设备所限 #其保密性 &实时

性较差 # 并且多数产品只能以简单地通过 $P’ 网络发
送短信的形式进行报警 X 1Y(本设计通过嵌入式设备与 5$
网络模块相连 #利用 5$ 网络将声音 &视频等各种信号发
送至远程用户手机终端上 #用来监控现场情况 #可以达
到防盗防险双重作用 (整个安防报警系统大小可以灵活
配置 #报警信息发送及时 &准确 &可靠 #具有较好的发展
前景与应用价值 (

. 系统硬件设计

./. 系统总体设计方案
本设计供单户家庭使用 #根据我国住宅建设的实际

情况 #为满足新时期居民的居住要求 #并充分考虑其经
济性和可靠性 ( 根据系统的总体功能 #将其划分为探测
传感器模块 !利用单片机 "&(() 摄像模块 &5$ 网络无线

硬件纵横 0&%-+&%) 1)’23456)
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收发模块和 !"# 核心控制模块等功能模块 ! 系统硬件
组成框图如图 $ 所示 !

!"# 系统工作原理
本设计中的 %& 智能安防报警系统主要由现场声光

报警模块 " 煤气防险短信发送装置和 %& 网络发射与显
示装置 % 部分组成 !现场声光报警模块一般安装在需要
进行安防的地点 #如门口 "卧室内等 !现场声光报警模块
上的热释红外传感器经过检测可以确定人影的到来 !当
检测到人影时 #其立即启动自身声光报警 #可以达到震
慑入侵者的目的 # 同时触发 %& 网络发射与显示装置 #
向用户发送短信 #并提示用户打开手机浏览器观察屋内
情况 ! 同样 #如果家中煤气等易燃易爆气体泄漏就会触
发设置于房间内的煤气短信发送装置 # 与前者一样 #该
装置会自动地往指定手机发送短信报警 # 并通过 %& 网
络对外发送视频信号 ! 用户根据短信提示 #打开手机浏
览器就可以看到屋内情况#进行相关的处理!
!"#"! 现场声光报警模块
本模块使用的是 ’()*+,-.$ 单片机 #接收到外部信

息时 #进行处理 #并且进行相关的操作 / ,0#该模块与 %&
网络发射与显示装置中主机相连 ! 其系统主要由键盘 "

运行指示灯 "热释红外传感器 "电源 "蜂鸣器和单片机构
成 #如图 , 所示 !图中键盘 $ 为设防键盘 #键盘 , 为撤防
键盘 #键盘 % 为紧急报警键盘 !
!"#"# 煤气防险短信发送装置
本装置由电源" 传感器" 中央处理器1(#%,2$-$+)(3"

&4"1 装置和声光报警等子模块组成 # 用来完成对室内
可燃性气体的监测与报警 !通过气体传感器 #567 来获
取室内环境中的可燃性气体浓度及其他相关环境参数 #
中央处理模块根据预先设定的相关参数阈值判别气体

是否泄漏 #若室内天然气发生泄漏 #则通过 &4"1 模块
向用户手机发送报警短信 # 并与 %& 网络发射与显示装
置中主机通信 # 以便实现远程报警的功能 ! 图 % 为
1(#%,2$-$+)(3 芯片的周边电路 !

图 $ %& 智能安防报警系统硬件整体框图
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!"#"$ $% 网络发射与显示装置
为了节省开发时间 ! 本设计中的 !" 网络发射与显

示装置使用 #$%&& 开发板实现相应功能 ! 经过分析系
统信号数量与类型 !采用的开发板是基于德州仪器 "’(#
)%#*!+!, 处理器的 -./0123,,,$ )%4*5+!, 处理器集成
了 6,, %78 的 4$% 9:;2.<=43 内核及 >5, %78 的具有
高级数字信号处理算法的 -?* 核 !并提供了丰富的外设
接口 $ -./0123,,, 提供了完善的软件开发平台 ! 支持

@1AB<=CD6ECF 及 G1A9H IE, 操作系统 !并包含完善的底
层驱动程序 J 5=>K$

#$% && 开发板系统分析现场报警装置及煤气传感
器短信发送装置所传送信号的逻辑关系 $如果同时具有
信号的时候则通过 #$% && 开发板对 99- 传感器的视
频信号进行压缩 !然后利用与之相连的无线路由器与服
务器对接 $同时 !将压缩后的视频信号传送至服务器上 !
再通过 5" 网络模块将整个系统与 5" 网络相连 ! 最后
可以利用 5" 手机访问浏览器的方式看到整个现场情
况 $为了便于调试 !在开发板上设计了一个触摸屏 !可以
看到现场情况 $

# 系统软件设计
#"! 现场声光报警模块软件设计
现场声光报警模块使用的是 #’FL9C,M& 单片机 !使

用的编程调试软件是 0.1N$ 软件流程图如图 > 所示 $ 程
序首先将 4’FL9C,M& 初始化 !开启每个需要使用的引脚
并使之处于正确的功能状态下 !此时读取按键 &%C 的键
值 $如果按键 C 被按下 !则直接循环回初始化步骤 &如果
按键 & 按下 !则继续读取键 5 端口数据 &若键 5 按下 !则
直接声光报警 !否则就从热释红外传感器接口处读取数
据 $ 如果有人影信号 ! 则进行声光报警 ! 并通过端口
*&E> 向 4$% 开发板传输开关量信号 & 没有人影信号则
直接返回初始化 $
#"# 煤气防险短信发送装置中央处理软件设计
煤气传感器短信发送装置中主控芯片采用基于

4$% 9:;2.<O%5 内核的 ?’%5CP&,&9F’I 微处理器 !使用
的编程调试软件是 (4$$ 程序流程如图 M 所示 $
程序首先对 ?’%5CP&,&9F’I 进行初始化 !开启每个

需要使用的引脚并使之处于正确的功能状态下 $ 然后 !
从 ?’%5CP&,&9F’I 的 4Q- 口读入此时的数据 !即此时空
气中甲烷浓度的量测值 !将该值与程序中的原设定值进
行比较 $ 若甲烷的浓度超限 !则 ?’%5CP&,&93’I 控制蜂
鸣器与一个报警用的 @H- 灯发出报警信号 ! 接着通过
串口向 "*$? 模块发送信号 ! 使之向用户发送报警短
信 !提醒用户 !同时通过 ( Q) 口与 5" 发送与显示装置中
的 4$% && 控制器相连 !达到通信的目的 $
#"$ $% 网络发射与显示装置软件设计
#"$"! &&’ 传感器视频采集压缩方案
由于安防报警系统对实时性要求较高 !则需要视频

流畅地传输 ! 但由于 99- 传感器所采集的视频信号数
据量较大 !因此必须进行相应的压缩处理 $通过分析 !可
以利用 -?*%P*"4 一系列硬件装置予以压缩处理 !也可
以通过编写算法处理视频信号 !达到与硬件压缩相媲美
的处理效果 $
本设计通过编写算法完成信号的处理过程 !采用的

是 R*H" 压缩算法 $ R*H" 是根据每帧图像内容进行压
缩 !即帧内压缩 !这样会造成大量冗余信息被重复存储 !
存储占用空间在 F 0S!&M 0S 之间 !如果采用高压缩比 !
视频质量就会严重降低 $ 系统的主要缺点是压缩率低 %
占用带宽多 $但由于 R*H" 是目前较为通用的标准 !可以
得到高质量的图像画面 !并且拥有较好的实时性 !因此
该算法可以较好地完成视频的压缩工作 $
#"$"# $% 网络传输方案
针对 5" 网络传输部分 ! 本设计选择 9-%4F,,, 模

块 !它是天漠公司推出的 5" 无线通信模块 !是基于高通
最新的 %?%ICT, 平台开发的 U%’? 标准开发的 ! 该模
块适用于 H-"H%"*$?%"?% 及 G9-%4 "7?*4’网络 !可
实现全球漫游 $ 通用的 U?S 接口和强大的软件支撑平
台 !使模块具备友好的二次开发软硬件平台 !可以支持
多种外围设备 ! 满足 5" 用户丰富的业务功能需求产品
特征 J M=IK$ 本系统设计开发的 5" 网络传输基本流程图如
图 I 所示 $

$ $% 网络智能安防报警系统测试
5" 网络智能安防报警系统测试图如图 V 所示 $ 本

安防报警系统硬件主要包括 C 块单片机实验板 %无线路
由器 %W:X1Y 5" 手机和 4$% && 开发板 ! 可以实现设
防 %撤防及立即报警 5 个基本功能 $
$"! 设防功能
按下现场报警按键 & 后 !系统在 & Z1A 后进入警戒

状态 !并且触发煤气检测短信发送板 $在警戒状态下 !如
果有人闯入禁区 !触发热释红外传感器 !则 9*U 收到信

硬件纵横 ()*+,)*- .-/01234-

图 > 现场声光报警模块
软件流程图
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息后马上进行声光报警 ! 从而达到威慑坏人的目的 !同
时向用户手机发送报警短信 !提示用户打开手机浏览器
观察屋内情况 "同样 !若屋中有煤气等易燃气体泄漏 !则
触发煤气防险短信发送装置 !其会向用户手机发送与前
者内容不同的短信 " !"# 板依靠 $% 网络发送模块向
$% 手机传输视频信号 !同样 !此时打开浏览器也可以观
察到现场状况 !如图 & 所示 " 在本设计中 !使用了 ’()
二极管及蜂鸣器作为声光报警设备 " 系统报警后 !连续
响 $ *+,!吓跑坏人 !$ *+, 后 !再次检测 !看是否还有人 !
如果还有人 !则继续报警 $ *+,!当人走后 !报警停止 !重
新进入警戒状态 " 图 & 为手机收到视频信号 "
!"# 立即报警功能
立即报警功能在情况非常危及的时候 !或者需要通

知他人情况下的功能 " 按下立即报警按键 $!系统会立
即进行报警操作 !一直不停报警 !直到按下撤防键为止 !
从而达到发现坏人后吓走坏人的目的 "
!"! 撤防功能
屋主离开后 !会按下设防键 !但是当屋主回来后 !必

须进行撤防操作 !不然系统仍然会进行报警 "因此 !必须
按下撤防按键 -!清除警戒功能 " 在实际应用中 !撤防键
可以安装在比较隐蔽的地方 !屋主容易操作 !且坏人无
法找到的地方 "
本文结合目前国内安防产品的特点 ! 提出了基于

$% 网络技术的无线远程控制安防报警系统 " 本系统实
现了视频采集和压缩模块的软件代码编写 !保证视频信
号可以按要求进行发送 " 针对无线远程报警的任务 !搭
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时性 "
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图 & 手机接收到视频信息
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图 5 $_ 智能安防报警系统硬件图

图 ] $_ 网络传输流程图
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