
数字电视条件接收系统是为了保证数字电视系统

运营商的合法权益 !通过对数字电视数字码流的加密和
加扰 !为数字电视安全运营提供技术保障 " 通俗地讲就
是保证了只有付费或者即将付费的用户才能收看到所

选择的节目 !未付费者收看不到节目 !从而保障节目提
供商和运营商的利益 "条件接收是现代信息加密技术在
数字电视领域的具体应用 ! "#$%"
条件接收系统具体的实现原理是 #包含视频 $音频 $

数据的码流要在控制字的控制下进行扰码加密 !将数据
打乱后传输 "控制字 %&’&通常也称为密钥 !由编码端加
密后传送到终端接收设备 !由智能卡来解密 !恢复密钥
即控制字 "与控制字有关的加密信息通常称为授权控制
信息 %(&)&"对解密端所收看的多种业务进行授权的信
息称为授权管理信息 %())& *也通过网络加密传送到终
端接收设备 "

! 数字电视条件接收系统整体架构
条件接收系统主要由产品授权及接口系统 $数据库

系统 $(&)+ 系统 $())+ 系统 $ 加密系统 $,& 卡管理系
统 $发卡系统 $信息调度系统 %(,-&$.-,/-,+/.0+ 系统等
模块构成 ! 1#2%" 系统结构如图 " 所示 "

" 用户授权管理信息数据格式
()) 消息为用户授权信息 !采用产品密钥对用户的

产品授权信息进行加密 !并对加密后的密文和产品序号
及当前时间使用分配密钥进行签名 " 该 ()) 内部数据
结构包括消费产品号 $时间 $组密钥奇偶标识 $产品奇密
文 $产品偶密文 " 组密钥奇偶标识为 "!表明对产品奇密
文 $产品偶密文采用奇组密钥加密 ’组密钥奇偶标识为
3!表明对产品奇密文$产品偶密文采用偶组密钥加密 !4%"
其结构如下 #

()) 授权段 %())567895-(&8,:;&语法结构 <
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摘 要! 通过对数字电视条件接收系统 @&6-H中用户授权管理信息 @())H的数据包结构的分析 !在
兼顾精度以及实用性要求的条件下 !通过调整时间字段编码位长 !可以有效压缩 ()) 数据包中的时
间域信息的字节长度 !减少 ()) 数据包长度 !节省宝贵的带宽资源 !提高用户授权信息的实时性 !提
升数字电视系统的用户体验 "
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图 ! 数字电视广播条件接收系统结构

产品信息

组密钥奇偶标识

加密后的奇产品密钥

加密后的偶产品密钥

产品授权时间信息密文

"
产品授权 #$%

"
其中 ! 在 &’’ 结构中用户的产品时间信息包括开

始时间和结束时间 !针对每个用户 "每个产品其时间信
息数据采用标准的 ( ) 的 *+% 时间数据结构表述 #

! 时间,! 开始时 间-! 结束时 间
故时间信息需要占用到 . ) 的空间 $
假设网络中有 "!/00 万个订购用户 ! 对于每一个

用户 % 一个产品对应的数据报长度 ! 为 # 产品标识长
度-开始时间-结束时间12 )-3 )-3 ),4 )!假定用户平
均产品数量为 #,25 &在计算时取 25’!故授权信息数据
量为 #

67&’’,"!!!#,8000000"4"25,329 ’)
在 &’’ 带宽为 :29 ;<=> 的情况下 ! 寻址一轮所需

时间为 #
$,67&’’!.=&’’ 带宽 ,329 !. !2093=?29 ,5?49 > ,

2@.8 A
也就是说 !在 &’’ 带宽为 :29 ;<B> 的情况下 !用户

授权更新需要 2C.8 A!相当于用户订购产品后 !平均需
要 2C.8 A 后才能收看 !显然无法满足实时性的要求 $

! 时间域压缩策略
如前所述 ! 在系统注册使用用户不断增长的情

况 下 !采 用 传 统 的 时 间 数 据 格 式 !其 数 据 量 将 越 来

越 巨 大 !在 用 户 量 发 展 到 一 定 的 程 度 时 !系 统 将 不
堪重负 $
所谓的压缩算法 !其实就是采用一定的模式将信息

中的冗余信息进行合并 !并可以将其中的一些微小数据
量信息进行过滤 $ 如前述 !条件接收系统中用户授权时
间信息采用 *+% 标准的 3 ) 进行编码 ! 基准单位为 >!
可表示的时间长度为 #

$3 ),93".,989,394345D94: >,34D20C9 E,28F G
在实际系统中 ! 用户授权时间跨度一般不会超过

20 G! 因此可以看出采用秒为单位计时有很大的冗余 $
而且作为广播式系统 ! 基准计时单位也无需精确到秒
级 !分钟级的时间精度完全可以满足业务要求 $ 由此可
见 !对时间域数据进行压缩是可行的 $

H2 I方案 2
根据以上分析 ! 基于分钟级的时间精度的前提下 !

2J G 的大小为 #
$2J G,2J!85:!93!5J,:9:5JJJK998K993$ 故利用 8 ) 的

长度完全可以满足以分钟为单位的时间长度需求 $ 此
时 !授权时间信息编码位长度为 #

! 时间,! 开始 时 间L! 结束 时 间,8 )L8 ),5 )
该方案中一个重要的信息是系统授权基准时间!系统!

则终端恢复成标准时间的计算方法为 #
$ 标准开始时 间,!系统L$%$M 开 始时间

H9 N方案 9
在方案 2 的基础上进一步分析发现 ! 在广播式网

络中 ! 用户订购的时间跨度一般以月为单位 ! 授权时
间长度以天为单位完全可以满足要求 $ 在授权时间中
包含信息格式为 #$%$M 开 始 时 间L$%$M 结 束 时 间 !采用以下格式 #
$%$M 开始 时间L" 授权时长 $ 其中时间长度采用以天为单位的格

应用奇葩 "#$%&’( )* +&&’,-$.,)/
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图 ! 授权时间压缩流程图

授权时间压缩模块

授权基准时间确定
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表 % 采用不同计量单位时的参数

式来表达 "则其支持的最大时间跨度为 #
!! 01!!!.1!%,1,))-) 21%(’ 3$采用该格式完全可以满

足业务需求 $
采用方案 !"时间信息长度为 %
! 时间1! 开始时 间4! 结束时 间1- 04! 01) 0
在此方案下 "终端恢复为基于标准基准时间的结束

时间为 %
" 标准开始时 间1!系统4"567 开 始时间4" 授 权时长
8- 9方案 -
上述结构中 "进一步分析表明 "如果将开始时间和

持续时间结合在一起考虑 "则可以发现 %依据实际情况
订阅节目的持续时间 "一般来说 "精度达到天已经绰绰
有余了 $ 通常订阅节目的时间很难超过 - 3"即 -!-,)1
% &’) 2"也就是说用 !%&1% &!* &约 !+. 3’基本上就可以
了 (稳妥起见 (可以用 !%%1! &*. &约 )+, 3’表示 (也就是
说用 %% :;< 去表示节目订阅持续时间 (还可以保留 ) :;<
扩展使用 $
同时(订阅开始时间如果用 ! 0 的话(最大可以表示

,) )-,(如果计量单位采用小时 (则可以表示大约 (+) 3
的时间 &,) )-,"8-,)!!*9 1(+)’(显得略略不够精准 (如
果把订阅持续时间保留的 ) :;< 扩展为订阅起始时间使
用 ( 则可以发现 ( 总计可用 !% :;< 表示订阅开始时间 (
!!%1! &’( %)! &约 !-’ 3"按小时计 ’(如果按照分钟计 (可
以表示约 * 3 的时间 (如果按照两分钟为单位计(则可以
表示 . 3 左右的时间 (应该说与一般 %& 3 左右的要求很
接近了 (也可以用在实际系统中 $ 因此可以总结如表 %
所示 $

采用方案 - 后时间信息长度为 #
! 时间1! 开始时 间4! 时间长 度1!% :;<4%% :;<1-! :;<1* 0

其中 (开始时间计时单位为两分钟 (持续时间计时单位
为天 $ 在此方案下 (终端恢复为基于标准基准时间的结
束时间为 #

" 标准结束时 间1!系统4"567 开 始时间4" 授 权时长
! 时间域压缩算法实现
在条件接收系统中 ( 最大的信息量是用户产品的

授权时间信息 (对该数据进行压缩处理 (可以有效提高
整个系统数据传输的效率 $ 其实对授权时间信息的压
缩算法处理流程非常简单 ( 基本流程简单描述如图 !
所示 $

通过分析用户产品授权信息数据结构 (提出了符合
数字电视广播条件接收系统运营环境的对授权时间信

息的压缩机制 (包括开始时间的冗余信息压缩和结束时

间的处理 ( 使数据压缩比例可达 -(+)= 8# 18% / )
. 99 >

)&=8#18%/ *
. 99(有效地减少了数字电视条件接收系统

中 ?@@ 授权信息数据量 (提高了实时授权速度 (节省了
网络授权带宽 $
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