
在路灯监控 !水文情况调查等众多数据采集与监控
场合 !"#$% 模块得到广泛应用 " 然而 #由于 #& 机意外断
电 !软件被强制关闭等原因 #现场 "#$% 模块并不能检
测出此时 ’&# 连接已经断开 #从而形成虚连接 " 本文尝
试用两种方法在 "#$% 模块端解决虚连接问题 "

! "#$ 虚连接
通常客户端和服务器端之间断开需要经历 ( 个过

程 " 图 ) 所示即为客户机主动与服务器断开连接的过
程 "客户机端完成任务后 #发送 *+, 码 #表明这个方向上

不再有数据要传送 $服务器收到后 #以 -&. 进行回应 $
服务器端如果要结束到客户端的连接 # 则发送 *+, 码 #
客户机以 -&. 进行回应 # 此后客户机和服务器完成了
安全的连接断开过程 / )0"
图 ) 以客户机要求结束连接为例 #实际上服务器端

也可以发出主动要求结束连接的 *+, 码 "
如果服务器电脑断电 !电缆断线 !服务器软件被强

制关闭等情况下 #服务器来不及安全地关闭 #而 ’&# 客
户端又没有关闭连接 #就造成了虚连接 "

% 目前连接存在的问题
单片机与 1"232 模块之间通过串口连接 #如果需要

流控 #可以使用 4 线的串口连接方式 #如果只是简单地
收发 #可以使用 2 线 5’6!$6!",78连接即可 " 本文使用
2 线连接方式 #单片机型号为 *939#晶振 )3 1:;"
应用中 ##& 机上运行的数据收发软件采用多线程

机制异步接收 #同时接收界面线程的关闭 <打开通信功能
的指示 " 1"232 设计为自动连接服务器端 # 连接后以

!基金项目 %天津工业大学大学生创新性实验计划资助项目 &9=929 ’

!"#$模块 %&"虚连接的解决方法!

龙帮强!史晨晰
5天津工业大学 电子与信息工程学院半导体照明工程研发中心 !天津 2992=>8

摘 要 ! 在 "#$% 数据模式通信中 !’&# 服务器端意外断开时 !"#$% 模块仍然保持连接状态造成
虚连接现象 " 提出了缩短未确认时间和定时判断的方法 !较好地解决了虚连接现象 !实现了 "#$% 模
块自动联网功能"
关键词 ! "#$%#’&##虚连接
中图分类号 ! ’#242?92 文献标识码 ! @ 文章编号 ! )A>BC>>39539)38)3C99D3C92

%EFGHIEJ EK ’&# LIMHGNF OEJJPOHIEJ KEM "#$% QERGFP

SEJT @NJTUINJT#%VI &VPJWI
5XJTIJPPMIJT $PYPNMOV &PJHPM EK %EFIRC%HNHP SITVHIJT#%OVEEF EK XFPOHMEJIOY NJR +JKEMQNHIEJ XJTIJPPMIJT #

’INJZIJ #EF[HPOVJIO \JILPMYIH[] ’INJZIJ 2992=>#&VIJN8

&’()*+,)! +J LIP^ EK _ME‘FPQY HVNH LIMHGNF OEJJPOHIEJ IJ HVP OEQQGJIONHIEJ EK "#$% QERP MPYGFHPR ‘[ HVP _VPJEQPJEJ EK
"#$% QERGFP MPQNIJY OEJJPOHPR ^VPJ ’&# YPMLPM RIYOEJJPOHPR GJPW_POHPRF[] HVIY _N_PM _ME_EYPR N RPYITJ YOVPQP EK YVEMHPJ HVP
GJOEJKIMQPR HIQP NJR HIQP HE RPHPMQIJP #^VIOV TPHY N ‘PHHPM YEFGHIEJ EK HVP LIMHGNF OEJJPOHIEJ# NJR NOVIPLPY HVP NGHEQNHIO JPH^EMa
OEJJPOHIEJ EK "#$% QERGFP?

-./ 01*2(! "#$%$’&#$LIMHGNF OEJJPOHIEJ

图 b 连接释放过程
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表 ! "#$%&%& 返回值
域

’()*(+,-./&0
’()%121/

(34+561
134+561
2789212

562789212

)2.5/
:;<
!
=
>
<
?

说明

服务号

初始化完毕 !但是没有连接

正处于连接中

已经连接上

正在关闭连接

连接已经断开

接收字节数

发送字节数

确认的字节数

发送但未确认的字节数

表 @ "#$%4AB 指令返回值
’1(

17C&(1
17CD(
17CE1

)2.5/
F;?: ’ 默认为 = ’
F;=: ’ 默认为 F: ’

F;? ::: ’ 默认为 ? ::: ’

说明

设置第一次重联需要等待时间

最大重传次数

#4*G&* 包未确认关闭链接需要的最长时间

@@= ’ 为周期发送心跳协议包! 维持与中心计算机的连接"
若判断服务器断开则由 DB=!= 负责自动重连服务器 "
实践中发现 ! 在以下情况下 HB*I% 模块并不能准确

地判断服务器的状态 #JFK*4 机突然断电 $ J!L利用进程管
理器强行关闭 *4 机端软件 $J=L正常关闭 *4 机端运行的
#4* 服务器软件 "
上述 = 种情况模拟了现场实际可能存在的误操作 "

前两种情况发生时 ! 打开 #4* 端软件! 发现超过 FM N-6
仍无客户端连接请求 " 模拟情况 O=L下 !共进行 =: 次测
试 !发现有 ! 次 F: N-6 以内无法连接服务器端 " 对于更
长的时间则没有测试 !因为通常认为 F: N-6 已超过客户
忍耐极限 "
通过调试 !发现在这些情况下 !发送 %"#$%&%&P:&命

令 !返回结果为 # %%&%&#:!>!!:!<<!<<!:&" 其中的 ’>(
表明 B*I% 模块依然判定和服务器保持着联系 " 从而出
现了虚连接 "
查阅资料!了解到 B*I% 模块的默认设置是如果 #4*

包没有得到确认 !需等待 ? ::: ’ 才关闭当前链接 Q !R" 这
将漏记录大量监控数据 !是工程上不能接受的 "

! "#!$! 模块相关指令
DB=!= 指令 "#$%4ABPS’1( TQ H S)2.5/ T R! 其中 ’1( 和

)2.5/ 如表 F 所示 "

从表 F 可以看出 !如果 *4 机端突然断开 !则 17CE1
需要 F:: N-6 才能感知到 !造成了虚连接 "
指令 "#$%&%&P: 可以返回 : 号连接的当前状态 " 返

回字符串格式如下 #
S4ITSUAT$%&%&VS’()*(+,-./&0THS’()%121/THS(34+561TH
S134+561THS2789212TH S562789212TS4ITSUAT
S4ITSUATEWS4ITSUAT
其中 !S’()*(+,-./&0T 表明是哪个连接 C(+,-./!S’()%121/T表
明当前状态 " 可能的状态如表 ! 所示 "

从表 ! 可以看出 !S’()%121/T共有 < 种可能的取值 "
当服务器异常断开时 ! 通过调试可以看到连接仍然为
>" 当服务器正常断开时 !调试中也能观察到 ’()%121/ 为
> 或者 <"这说明发生了虚连接 "需要程序去发现这种情
况 " 根据以上所述 !采用了以下两种方法来处理 "

% 解决虚连接措施
%&’ 缩短 ()*+,* 包未确认连接时间
单片机在初始化时发送 "#$%4ABPF!M 指令 !设定如

果发送的数据 ! N-6 内没有获得确认 ! 就关断连接 " 从
而能在 "#$%&%& 指令中得到真正的 #4*G&* 连接状态 " 程
序如下 #

’1(FP&"#XMY(& Z
-PMZ
[\-./ J’1(FQ - R ] P( YM( K
^

%_‘AP’1(FQ - R Z
-aaZ
[\-./ J#&PPML Z
b

9/.2cJFMML Z G G延时 FMM N’ 等待命令完成
’1(FP&"#$%4ABP17CE1HF!MY(& Z
-PMZ

[\-./ J’1(F Q - R ] P( YM( L
^

%_‘AP’1(F Q - R Z
-aaZ
[\-./ J#&PPML Z

b
9/.2cJFMML Z G G延时 FMM N’ 等待命令完成

%&$ 采用定时器周期判断法
使用 "#$%&%& 指令查询当前状态 ! 即使有虚连接的

可能 !S2789212T数据也表明了已经发送的数据 " 如果在
一定时间内 ! 考虑到心跳协议也要发送数据 ! 则可以
判断这一段时间里S2789212T是否增多 " 如果S2789212T
数据没有增加 !则说明网络实际上已经断开 !需要重新
连接 " 部分程序如下 #

C1P’1(’1( J (/7d5,H & $%&%&V M H>L Z
-, JC1 ] Pe‘UUL
^

-, J 1-N/7.8T!MMf?Mf<L
^

#-N/7.8PMZ
2780212!PMZ
-PFFZ
[\-./ J(/7d5,Q - R ] P( H ( L
^

2780212!P2780212!fFMa(/7d5,Q - Rg:3=:Z
-aaZ
b
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!" #$%&’()(*+(%&’()(,-,.
/ (%&’()(*0(%&’()(,012

%3445%) 6 7 2
8
59:5/ (%&’()(,0(%&’()(*2

;<5(&2
8

8
以上程序中 !<5%;=" 为串口接收的 >?@*@ 的返回信

息 ! )!A5%9& 为经过的时钟节拍 !本项目中采用 B A: 定时
器!在定时器中给 )!A5%9& 加 C!则 *D1!E1!B 相当于 B A!4"
收到 >?@*@ 模块返回的数据中 ! 第 ,, 个字节开始表明
成功发出去的数据 !采用数字的 FGHII 编码表示 !因此
要转成数字数据 "程序中 !第 , 行判断是否返回连接串 "
如果确实是对查询作出了正确的响应 !则进行进一步的
检查 " 第 J 行表明每 B A!4 查一次 !如果不设定时查询 !
则连续执行本程序两次但是确实没有数据被发送的话 !
将会把确已连接但暂无数据交互的连接误判为虚连接 !
因为 ?KLG 模块要在 * A!4 内发送一个心跳包给服务
器 !所以 B A!4 内肯定有数据应该发送出去 " 第 M"C@ 行
程序得到 (%&N()( 数据 " 第 CJ 行进行比较 !(%&’()(O 是当
前回应的数据 !(%&’()(C 是 B A!4 以前的结果 !如果两次
的数据差值太小的话 !说明实质上连接中断了 !此时要

启动连接服务器的过程 P%3445%) 6 7函数执行实际的连接
工作 " 如果处于连接状态 !第 ,Q 行将数据赋予 (%&’()(,
保存 !以便下次比较 "
本文详细分析了 ?KLG 模块和服务器计算机 RHK 通

信中 RHK 三次握手安全断开流程 !在意外情况下有可能
产生虚连接 " 在单片机平台上采用了两种方法 !利用软
件来解决虚连接 !均收到良好的效果 "测试中 !强制关闭
服务器软件 !拔掉网线或者 KH 机直接重启 !任何时候再
打开服务端进行连接 !均能保证可靠的连接 !说明了设
计思路是正确的 "
本设计已经应用到水产养殖水质监测系统中 !迄今

为止已有上千模块的应用 !均能保证自动联网 " 本文的
设计思路可以为开发 ?KLGSHN>F 数据模块的人员提供
参考 !有较好的应用价值 "
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