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摘 要! 提出了一种基于欧拉数及 %&’ 色彩空间的视频水印离散余弦变换 $()*%算法 & 在视频
中选择欧拉数较小的帧 # 在 %&’ 色彩空间亮度分量 ()* 中频系数中嵌入水印 & 该算法能实现盲嵌
入’盲检测和盲提取#且健壮性强 ’透明性好 #能经受噪声 ’滤波 ’剪切’压缩 ’帧插入及删除等图像 ’视
频处理与攻击&
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视频水印技术作为一种有效的数字视频版权保护

技术 #是目前数字水印技术研究的一个热点和难点 & 与
静止图像水印相比 #数字视频水印具有如下的特点 %

!""视频水印对健壮性要求高 & 针对视频水印的攻
击比图像水印多 #除几何攻击 !如剪切 ’旋转等 "’噪声
攻击 !加椒盐噪声 ’泊松噪声 ’高斯噪声等 "’滤波攻击
!线性滤波 ’中值滤波 ’自适应滤波 "’亮度及饱和度改
变等帧内攻击外 #还有帧间攻击 !如帧插入 ’帧删除 ’帧
交换 "’共谋攻击 !如帧平均 "和编码压缩攻击 !如 HDTU
压缩 ’-’& 压缩 ’%M1.! 压缩 " 等视频水印特有的攻击 &
因此 #在健壮性方面对视频水印提出更高的要求 & 近几
年来 #视频水印研究涌现出不少健壮算法 V "WXY&

!1"视频水印对透明性提出了新要求 & 视频数据量
庞大 ’存在较多的数据冗余 #有利于隐藏更多的信息 &从
透明性考虑 #通常不在每一帧都嵌入水印 #而是有选择

性地在某些帧嵌入水印 & 如何选择水印嵌入帧 #使之不
容易被隐写分析者发现 #成为视频水印研究的一个重要
内容 & 近几年来 #利用图像的某些特征值来选择水印嵌
入帧正成为研究内容之一 V !0/Y&
本文提出一种用欧拉数作为特征值来选取视频水

印嵌入帧 # 在 %&’ 色彩空间亮度分量 ()* 中频系数中
嵌入水印的算法 & 该算法能实现盲嵌入 ’盲检测和盲提
取 #且健壮性强 ’透明性好 #能经受噪声 ’滤波 ’剪切 ’压
缩 ’帧插入及删除等图像 ’视频处理与攻击 &

. /01 色彩空间
色彩描述可分为基色与色 ’ 亮分离色彩空间两大

类 #前者典型的是 ZUO 色彩空间 #后者典型的是 %&’ 色
彩空间 &

ZUO 色彩空间由红 !Z"’绿 !U"’蓝 !O"三基色组
成 #各分量之间耦合比较强 #任何一个分量的变化都会
影响色彩的比例 #使图像的色彩发生变化 &

图形!图像与多媒体 23&4) 5%,’)##674 &7- 89:$63)-6& ;)’<7,:,4*
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!"# 色彩空间由 !!"!# $ 个分量组成 "!!"!# 分
别代表色相 #又称色调 $%纯度 &又称饱和度 $和明度 &又
称亮度 $’!"# 色彩空间模型为一个倒圆锥体 "如图 % 所
示 ( 圆锥的顶面对应于
#&%" 代表的颜色最亮 "
锥角处 #$’" 代表的颜
色最暗 ) 色调 ! 由围绕
# 轴逆时针旋转的角度
表示 " 其中红色对应于
’! " 黄色对应于 (’! "绿
色对应于 %)’! " 深蓝色
对应于 %*’! " 蓝色对应
于 )+’! ) 饱和度 " 由轴
心向椎体圆周过渡 "表示
饱和度由低到高 (
虽然 !"# 色彩空间的圆锥模型比较复杂 "但各分量

之间联系相对独立 "图像彩色信息主要体现在色调和饱
和度上 "改变亮度对色调和饱和度影响较小 "能较好地
保留图像的彩色信息 "便于对各分量分别处理 (

! 算法设计
在本文提出的视频水印算法设计中 " 考虑到透明

性 %健壮性及图像质量等因素 "采取如下算法 *
&%$在欧拉数较小的帧嵌入水印 ’ 在几何理论中 "图

像的宏观形态可以用拓扑性质来度量 ’欧拉数 % 是图像
的一种拓扑量 "它是图像的连通区域数 & 与图像的空洞
数 ’ 之差 *

%$&(’ &%$
例如某幅图像的欧拉数为,%’’"说明该图像的空洞

数比对象多 %’’ 个 ’ 由于图像具有拓扑的连通性 "在平
移 +旋转 %拉伸 %压缩及扭曲后 "其连通性不会发生改
变 "因此 "欧拉数可作为图像的一个特征量 "用于选择特
定的视频帧来嵌入水印 (
用欧拉数作为帧的特征值 "对视频水印来说有以下

优势 *
!由于视频是由大量静止的帧图像组成的序列 "因

此能在众多的帧图像中选择欧拉数较小的帧嵌入水

印 (
"能实现盲嵌入和盲检测 ( 能在众多视频帧中选择

满足欧拉数区间的帧来嵌入水印 "无需事先指定嵌入水
印的视频帧 "从而实现盲嵌入 )能在众多的已嵌入水印
的视频帧中选取检测出满足欧拉数区间的帧 "无需事先
指定含水印的视频帧 "从而实现盲检测 (
#不但能抵抗帧插入 %帧交换 %帧删除等攻击 "还能

提高透明性 (
&)$在 !"# 色彩空间的亮度分量中嵌入水印 ( !"#

色彩空间亮度的改变对彩色信息影响较小 "嵌入水印后
能较好地保留图像的色调和饱和度 "可以较好地保证图

像质量 ( 另一方面 "把水印嵌入到视觉最敏感的亮度分
量 "可提高水印的健壮性 (

&$$采用离散余弦变换 &-./$嵌入水印 ( 目前大部
分视频压缩格式 &如 0123,$ %0123,% % 4/5,/ 的 !6
)(% 和 !6)($ 等 $变换均采用 -./"因此 "视频水印采用

-./ 比较适合 (

" 水印嵌入
水印的嵌入步骤如下 *
&%$选择欧拉数较小的视频帧 ( 将视频的 738 图像

转换成单色二值图像 "计算出图像的欧拉数 "选择视频
欧拉数较小的帧作为水印嵌入帧 (

&)$采用有意义的二值图像作为水印 ( 水印采用有
意义的二值图像 "即使水印信息有部分的损失 "由于人
眼的分辨率的原因 "水印信息仍能正确辨识 ( 为增强水
印的安全性 "将水印图像实施 9:;<=> 置乱 ( 将置乱后的
水印图像转换成 ’,% 位串序列 " 经转换后的 ’,% 位串
序列可以表示为 *

)&?*+,*+!&’"%$ +&%")","-!.@ &%$
其中 "-%. 分别为二值图像的宽度和长度 (

&$$将 738 色彩空间转换为 !"# 色彩空间 (由 738
到 !"# 色彩空间的转换表达式如下 *

!&
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/01(/+.

E’!"DC /0145 F;> 3"6

(’!! 376
/01(/+.
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%%
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%%
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’"DC /01&’
/01(/+.
/01

$%G /+.
/01

"<HIB:JDK

#
%
%%
’
%
%%
&

B

#$/01
&+$对亮度分量 # 分块并实施 -./ 变换 ( 将亮度分

量 # 划分为 * "* 的块 #8 &9":$ &9": &%")"$, "*)8 &
%")"$",$"然后实施 -./ 变换 "
得到 -./ 系数 /*

/8&-./&#8$ &$$
& L $在 -./ 系数中嵌入水印 (

为兼顾健壮性和透明性 "仅对 /8

的 + 对 -./ 中频系数进行修改 "
如图 ) 所示 "从而嵌入水印 (方法
如下 *
!当水印为 -’.时 "若 M/-M"M/.M"则 M/-M减少 + M/.M增

加 "直到 M/-MN M/.MG;)
"当水印为 -%.时 "若 M/- MN M/. M "则 M/- M增加 + M/. M减

少 "直到 M/-M"M/.MO;’
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%*’!

3722Q
%)’!

P2RRST
(’!

72-
’!

#

T!4/2
%6’

8R52
)+’!

0932Q/9
$’’!

8R9.U
’ "

!

图 % !"# 色彩空间模型

( (
( (

( (
( (

图 ) 修改 -./ 系数

图形!图像与多媒体 #$%&’ ()*+’,,-.& %./ 0123-$’/-% 4’+5.*2*&6
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其中 !! 的取值在 !"#$ 之间 !当 ! 值取较大时 !会增加
健壮性 !降低透明性 "当 ! 值取较小时 !会增加透明性 !
降低健壮性 # 本实验取 !%&!#

$’%重构视频帧 & 对已嵌入水印的 ()* 系数 "#$ 实

施逆离散余弦变换 $+()*%! 得到已嵌入水印的视频帧
亮度分量 %$’

&$%+()*$’($%
将亮度分量 &$ 与 )(* 分量合成为嵌入水印的 ,-.

视频帧 & 由 /01 到 ,-. 色彩空间的转换表达式如下 ’

)+%
)
’$! "234 ’

,% )
’$

5)+

-%&$!$&5*%
.%&$!$&5,!*% $6%
/%&$!$&5$&5,%!*%

$0!1!2%$%

$&$!/!-%! 78 )&%$
$.!&$!-%! 78 )&%&
$-!&$!/%! 78 )&%#
$-!.!&$%! 78 )&%9
$/!-!&$%! 78 )&%6
$&$!-!.%! 78 )&%

#
%
%
%
%
%
%
%
%%
$
%
%
%
%
%
%
%
%%
& !

最后得到嵌入水印的 ,-. 视频帧 &

! 水印提取
提取水印是嵌入水印的逆过程 & 在已嵌入水印的视

频选取欧拉数较小的帧 ! 将选中的帧由 ,-. 色彩空间
转换成 /01 色彩空间 !对亮度分量 & 进行分块 !然后对
每块分别实施 ()* 变换得到 ()* 系数 ! 比较 6 对中频
系数便可提取水印 &
水印提取方法为 ’若 :’3 :’:’4 : !提取水印为 )&*!否

则为 )$*&
这样便得到水印序列 !将一维水印序列转换为二维

图像 !再通过 ;<=3>4 变换还原成有意义的图像 &显然 !提
取水印无需原始帧 (原始水印的参与 !属盲提取 &

" 仿真与检测
将一个无压缩 (;1+ 格式的真彩色广告片作为样

本 !其总帧数为 !$$ 帧 !宽 (高分别为 9’$ 像素 (#?? 像
素 !帧速为 #! 8@A!大小为 &!!B! C.&
将一个尺寸为 9#!9#(大小为 &D? .(单色二值 .CE

格式的天平图像作为水印图像 !如图 9+F%所示 !对其实
施 ;<=3>4 置乱 !如图 9+G%所示 !经降维后成为一维水印
序列 &

用欧拉数 5(596$ +若需要在更多的帧嵌入水印 !
可增大 6 值 %的条件选取原始视频水印嵌入帧 !按上述

方法嵌入水印 & 结果选中了第 #&D(##$(##&(###(##! 及
##D 帧 !并嵌入了水印 &
对已嵌入的视频仍以欧拉数 6(596$ 的条件来检

测水印嵌入帧 ! 选出第 #&D(##$(##&(###(##! 及 ##D
帧 !命中率达 &$$H & 实际上 !视频帧被嵌入水印后 !其
欧拉数 6 值会有较大幅度的减小! 故仍用欧拉数 6(I96$
的条件对检测已嵌入水印帧没有影响 &
"#$ 透明性评价
图 6 +F%是第 #&D 帧原始图像 !图 6 +G%是第 #&D 帧

嵌入水印后的图像 & 从图 6 可以看出 !已嵌入水印的
视频样本在主观 视觉 上与原 始视 频几 乎没有 区别 !
说明嵌入水印后视觉上没有明显 的降质 现象 !透明
性好 &

为消除主观影响 !对嵌入水印前后的视频帧用峰值
信噪比 +E0J,%进行客观的定量评价 !E0J, 值在 69 以
上 !说明其透明性好 &
"%& 健壮性检测
为了检验水印的健壮性 !对已嵌入水印的视频用以

下常见视频信号处理及转换 & 检测嵌入水印帧时 !可根
据不同的处理来调整检测的条件 &

+&%添加强度为 $B$& 椒盐 +0F>K L EMNNM<%噪声 &
+#%添加泊松 +E37AA3=%噪声 & 添加泊松噪声后 !其欧

拉数会有较大幅度的减小 ! 检测时可将欧拉数适当减
小 & 本实验将检测条件调整为 6(O6?$!能准确检测出
全部水印帧 &

+9%中值滤波 & 由于经滤波处理后 !其欧拉数会有较
大幅度的增加 !检测时可将欧拉数适当增加 & 本实验将
检测条件调整为 6(5#6$&

+6%先添加强度为 $B$& 椒盐噪声 !再用中值滤波消
除噪声 & 本实验将检测条件调整为 6(5#&?&

+!%剪切 & 将视频帧左上角剪切 ’6 N7P!’6 N7P 点的
方块 +用白色填充 %&

+’% 将已嵌入水印的视频样本 ;1+ 格式转换 成
CEQ-5!格式文件 &;1+ 格式的视频文件经 CEQ-5!压
缩后 !大小由 &!!B! C. 压缩为 &BR C.&本实验将检测条
件调整为 6(59$$!可准确提取全部水印 &
为消除对提取水印图像的主观影响 !使用归一化相

关系数 78 对原始水印图像与提取水印图像的相似性
进行更为客观的评价 & 表 & 是经各种处理得到的实验结
果 &

 

 

 

 

 

 

+F%水印图像 +G%水印图像置乱
图 9 水印图像及置乱图像

 

 

 

 

 

 

 

+F%原始图像 +G%嵌入水印后的图像
图 6 第 #&D 帧原始图像及嵌入水印后的图像

图形!图像与多媒体 ’()*+ ,-./+0012* )23 45671(+31) 8+/92.6.*:
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本文提出了一种选择欧拉数较小的视频帧 !在 !"#
色彩空间的亮度分量的 $%& 域中嵌入水印的算法 " 该

算法具有盲嵌入 #盲检测和盲提取的特点 !且健壮性强 #

透明性好 !能经受噪声 #滤波 #剪切 #压缩 #帧插入及删

除等攻击 "
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