
!"! 电子商务在人们的生活中起到了非常重要的作
用 !如何在双方交易前通过信任模型在交易对象之间建
立合理 "可靠的信任关系 #成了近年来学术界研究的热
点 ! !"! 网络环境中节点的开放 "匿名 "自组织等特性为
恶意节点的恶意行为提供了有利的条件 #在一定程度上
增加了 !"! 电子商务交易的风险 !现有的信任模型一方
面没有全面地考虑节点行为的动态性 #忽视了节点的动
态评价行为 #节点可能通过大量的诚实评价积累较高的
评价可信度然后提供不诚实的评价 $另一方面不能很好
地应对共谋攻击 #多个恶意节点针对一个节点的不诚实
评价很容易影响到该节点的信誉值 ! 目前 #团体攻击已
经成为 !"! 电子商务信任模型所面临的首要威胁 #是
设计信任模型时必须考虑的问题之一 !

#$ %$&’( 等提出的 !))*+*,-. 信任模型 /01全面考虑了影

响信誉值的各种因素# 利用置信因子综合局部声誉和全
局声誉#很好地应付邻居节点不真实的评价 #在一定程度
上抵制了恶意节点的攻击# 但该模型没有给出信任因素
的度量方法和置信因子的确定方法 # 并且忽视了节点评
价的动态性 ! 参考文献 /21!参考文献 /31中提出的信任模
型有所改进 # 在考虑历史交易数据的基础上都充分考虑
了交易反馈信息"交易金额和时间衰减等因素#但是都没
有考虑恶意节点的攻击 # 不能很好地防御恶意节点的共
谋攻击! 参考文献 /41提出了一种抵抗共谋团体攻击的信
任模型 # 模型通过直接交互节点的局部评价加权其评价
可信度#计算节点的全局信誉值 #采用基于局部评价标准
差"局部评价集中度的方法识别和抑制共谋攻击 #根据节
点行为的改变动态更新其信誉值和评价可信度 # 但是模
型忽略了交易时间" 交易金额等交易双方都很关心的因
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摘 要! 针对现有 !"! 信任模型中交易因素考虑不全面 " 缺乏恶意节点识别机制而导致无法防御
恶意节点共谋攻击和耗费网络带宽等问题 !提出一种新的 !"! 信任模型 :;+<!该模型采用向量化的
方式表示评价的标准!引入时间衰减因子和惩罚机制!促使模型中交易节点积极地 "正确地评价!从而
构造一个诚信"可靠的交易环境# 仿真实验进一步证明 :;+< 不仅可以根据用户的不同需求对交易对
象做出更合理的信任评估!而且能有效地避免恶意节点的共谋攻击 !从而降低交易的风险!减少损失$
关键词 ! 恶意节点%共谋攻击%!=!%电子商务%信任模型
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图 ! "#$% 的信任机制

开始

发起交易

是否有历史交易 !

计算直接信任度

&

发送评价请求

计算间接信任度

计算全局信任度

根据门槛值判断是否交易

更新节点交易信息表

结束

’

表 ( 节点 ! 的邻居节点交易统计表 )*+$,

邻居节点

-./0
交易成功次数

"!#

交易总次数

$!#

交易成功总金额

%"!#

交易总金额

%!#

直接信任度

&’!#

表 ! 节点 ! 的历史交易记录表!*$$"
邻居节点

-/0
送货速度

(!# 12 3
商品质量

(!# 1! 3
"

"

售后服务

(!# 1) 3
交易金额

*!#

交易标志

!42
交易时间

+!#

素#将导致计算的结果和实际需求存在很大的差距$
本文针对现有模型的不足 %在此基础上进

行了改进和优化 % 提出一种新的信任模型
"#$%$该模型引入评价向量%全面考虑了交易
中需要考虑的因素 %同时加入时间衰减因子
以及惩罚机制 %促使交易节点积极 &正确地
评价%从而构造一个诚信 &可靠的交易环境$
最后通过对实验结果的评估验证了 "#$% 的优势$
! "#$% 信任模型
!&! 相关概念及定义
把参与信任模型中的实体称为节点 )-556,%下面给出

建立信任模型时需要用到的一些术语的定义 $
定义 ! 邻居节点 ’’5789:;6 -556($ 发生过交易的节

点互称为邻居节点 $
定义 ’ 信任度 ’$6<=> 058655 ( $ 它是信任的定量表

示 %也可以称为信任程度 1?3$
定义 ( 直接信任度 )0765@> $6<=> 058655,$ 表示在给

定的上下文中 A一个实体根据直接接触行为的历史记录
而得出的对另外一个实体的信任程度 1 ?3$
定义 ) 间接信任度 ) /BC765@> $6<=> 058655,$ 表示实体

间通过第三者的间接推荐形成的信任度 % 也叫声誉
)D5E<>F>7;B, 1?3$
定义 * 全局信任 )GH56FII $6<=> ,$ 它是直接信任度和

间接信任度的加权平均 1 ?3$
定义 + 时间衰减函数 )$7J5 K>>5B<F>7;B L<B@>7;B,%即

函数的值随着时间的变化而变化 %如式 )M ,所示 $
! )"%# ,N")O$PM%"! 12%M3且 M"$") )M,

其中 %$ 表示节点 ! 和节点 # 之间的第 $ 次交易 %根据函
数的性质 %" 值越大 %时间衰减功能越小 $ 当 "#M 时 %时
间衰减功能几乎为 2$
定义 , 平衡因子 ’QFIFB@5 LF@>;6($ 主要用于平衡直

接信任和间接信任间的权重 %如式 )(,所示 $

%NMO M
)$
当 )N2 时 %%N2 )(,

!&’ 模型的信任机制
在 "#$% 中 %每个节点都维护两个表 $ 历史交易明

细表记录了节点与邻居节点的所有历史交易记录以及

对各项交易满意度的评价 % 记录按照交易时间进行排
序 %评价值如式 )R ,所示 $ , 是评价标准的顺序 )2","
) ,%) 是评价标准的总数 %结构如表 M 所示 $

"!#), ,N

2 非常不满意

2STU 不满意
2SU 一般

2SVU 满意
M 非常满

%
’
’
’
’
’
’’
&
’
’
’
’
’
’’
( 意

)R,

邻居节点交易统计表则记录了该节点与邻居节点

交易的总体情况 % 记录按照直接信任度进行降序排序 %
结构如表 ( 所示 $

当节点 ! 向节点 # 发送交
易请求时 %"#$% 的信任机制
的执行流程如图 M 所示 $

)M,判断节点之间在此之前
是否有过交易 %若无 %则转步
骤 )(,)若有 %则根据交易的历
史数据计算直接信任度 &’!#

)计算公式在 (SM 节给出 ,$
)( ,节点 # 向其特定的邻

居节点 )*可信的 +邻居节点 ,
发送评价请求 % 让其邻居节
点对其进行评价 %节点 # 根据
收集的评价结果计算间接信

任度 -’!# )计算公式在 (S( 节
给出 ,$

)R ,计算全局信任度
!如果在此之前节点之

间有过交易 % 则 ’!# ) ;H56FII , N% !
&’!#P&!-’!#$

"如果在此之前节点之间并没有进行过交易 %则
’!# ) ;H56FII ,N-’!#$

)W ,假设安全交易的信任值为 ’>96;C%这个阈值可以根
据实际需要进行设置 $
!如果 ’!# ) ;H56FII ,)’>96;C%表示此次交易比较安全 %可以

进行交易 $
"如果 ’!# ) ;H56FII ,"’>96;C%表示此次交易风险较大 %最好

取消交易 $
)U ,更新节点信息表和节点间的信任度 $

’ 信任度的计算
信任度分为直接信任度 &间接信任度以及全局信任

度 %下面根据模型对信任度的计算进行详细分析 $
’&! 直接信任度的计算
假设节点 ! 向节点 # 发送交易请求 % 则直接信任度

&’!# 的计算如式 )W,所示 $

&’!#N
$!#

$NM
* "!#!%"!#!’ )# ,!( )"%# ,

$!#!%!#
P . )# ,! M

MP5
O$ !#

)W,

其中 ,
)M ,当 $!#N2 时 %&’!#N2SU$
)(,’)#,是节点 ! 根据实际的交易情况对 # 的评价值 %

计算公式如式 )U,所示 $

技术与方法 $-./0123- 405 %-6/75
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!!""#
!

"#$
!#"!$"% % " & !’"

且

!

" #$
!#"#$!! 为评价指标的个数 "

!( "# !$!" "为时间衰减因子 ! & !" " ! $
$)*

+’ "%
为惩罚因

子 ! $
$)*

+’ "%
为加速因子 ! & !( "为阶梯函数 !定义如下 #

& !( "#
, 成功

+$ 失
"

败

!"! 间接信任度的计算
节点计算全局信任值时 !除了需要考虑本地的历史

交易记录 !还要参考邻居节点的评价 " 假设 ) !*$! *-!$!
*++$!*+"是 % 的邻居节点中 %可信的 &邻居节点 !则间接信
任值的计算如式 !."所示 "

,-"%#

.

/#$
! !0"!/ "!1-/%"

)

/#$
!2-/%

!."

其中 0"!/ "是节点 / 对节点 " 的评价可信度 !表示节点对
其他节点评价准确性的评估 " /012 模型采用节点局部
评价和主观局部评价的背离情况来度量 " 可信度的计算
如式 !3"所示 "

0"!/ "# $+ 42-"/+2-/% 4
)

/#$
! !$+ 42-"/+2-/% 4 "

!3"

!"# 全局信任度的计算
!$ "计算全局的信任度
直接信任度与间接信任度的加权和为全局信任值 !

计算公式如式 !5"所示 "
-"% ! 67*89:: "#%!2-"%)&!,-"% !5"

其中 !%# %,!$&且 %)&#$!%’& 是平衡因子 !% 的定义参
阅 $;$ 节定义 3(

!- "比较全局信任度 -"% ! 67*89:: "与交易门槛值 -<=86> 的大小

如果 -"% ! 67*89:: "?-<=86>!表明风险较小 !可以进行交易 !交
易标志置 $)若 -"% ! 67*89:: "@-<=86>!则表明此次交易风险较大 !
取消交易 !交易标志置 ,*

!( "更新信任度
节点在完成一次交易后 !根据交易的结果源节点对

目标节点的满意度进行评价 !更新节点交易表 *

# 实验与分析
基于上文提出的 /012 信任模型 ! 构造仿真实验来

检测 /012 模型的性能 * 作为模型的对比 !本文同时还
实现了参考文献 %A&提出的信任模型 !且相关的测试环境
和参数与本文模型一致 * 在初始状态下 !设定所有节点
的初始信任度为 ,;’* 实验仿真软件环境为 /B:CDE*(;’!
服务器为 16FB9<.;, ;-. 和 2GHIJ’;$ 数据库 * 以下针对
网络开销 +评价向量对信任度的影响和共谋攻击进行仿

真实验 "
!$ "网络开销的实验
由于网络的状况检测比较困难 ! 而且影响因素较

多 !仿真实验中以不同的网络规模下发送的查询消息为
依据进行测试 ! 实验主要测试 /012 模型的网络开销 !
故不考虑节点行为的影响 " 实验结果如图 - 所示 "

!- "评价向量化对信任度影响的实验
在 /012 信任模型中 ! 以向量化方式针对交易情况

进行评价 !作为后续交易的参考依据 " 而且可以根据用
户对交易需求的不同设置不同的交易评价指标 !使信任
度的计算更接近于实际情况 " 其直接信任度随服务质量
关系如图 ( 所示 " 当节点的服务质量较差时 ! 通过
/012 模型计算的直接信任度急剧下降 ! 迫使节点努力
提高自己的服务质量 "

!( "共谋攻击的实验
依据参考文献 %’&!把节点分为诚实节点和恶意节点 "

诚实节点会主动地提供优质服务和诚实的评价 " 恶意节
点一方面会努力去提升其他恶意节点的信任度 !另一方
面实施共谋攻击 !且角色动态转换 "为了便于测试 !把恶
意节点的角色切换周期固定 " 实验分为两组 !第一组测
试恶意节点的角色切换对节点全局信任度的影响 !结果
如图 A 所示 " 当恶意节点的角色定期切换时 !参考文献
%A &的模型中节点的全局信任度波动较大 !而 /012 模型
波动较小 !说明本文模型能较好地抵抗恶意节点的共谋
攻击 " 第二组实验测试恶意节点规模对交易的影响 !结
果如图 ’ 所示 "
仿真实验表明 !/012 模型在满足用户实际需求 ’节

省网络带宽和抵抗恶意节点的共谋攻击方面具有良好

图 - 网络规模与网络开销的关系

查
询
消
息
数

网络规模

/012
参考文献 % A &模型

图 ( 评价向量化对直接信任度的影响

直
接
信
任
度

评估指标服务质量

/012
参考文献 % A &模型
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的效果 !
本文提出了一种适用于 !"! 电子商务的信任模型 "

在一定程度上改善了基于推荐的信任模型中存在的问

题 ! 采用评价标准向量化的方式体现了 !"! 电子商务的
特点和不同交易在实际情况下的不同要求 "使交易双方
能更加准确地评价对方 #引入惩罚机制 "在一定程度上
避免了 $懒惰节点 %收到查询请求后不进行信息反馈 &
$恶意节点 %接到查询请求后进行不真实信息反馈的问

题 "评价可信度算法有效地识别恶意节点并抑制其破坏
行为 "有效地激励目标节点的邻居节点积极 &准确地进
行信息反馈 "构成良性循环 "从而降低了 !"! 电子商务
的交易风险 ’
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图 C 共谋攻击对节点全局信任度的影响
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图 J 共谋攻击对交易的影响
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