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摘 要! 元数据是数据仓库的关键技术之一 !也是数据仓库安全性的解决途径之一"对基于元数
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客运数据分析系统%%%F83T0TUV 数据仓库 # 拥有
一系列深层数据分析产品 #可以进行不同维度的分析和
挖掘 #为航空公司的决策支持提供量化依据 & 该系统目
前的运维模式是运行支持人员使用专用的程序进行数

据仓库数据的维护 #客户通过统一的访问界面 K( 来访
问报表数据 #不同客户可以访问的报表是在 K( 中进行
的设置 # 报表数据与数据库的连接是通过专用的 UJ 来
访问数据库数据的 # 这种架构目前可以满足安全需求 &
但随着业务的发展 # 数据仓库的数据源越来越多样化 #
在维护中需要更多的技术支持人员访问数据库 #同时客
户的系统支持人员也要求参与到数据仓库数据的管理

中 & 这样 #目前的数据仓库安全性就不能满足未来业务
发展的需要 #因此加强数据仓库的安全性研究变得非常
迫切 & 由于在 F83T0TUV 数据仓库设计时的元数据建立
得非常完备 #而业界在通过元数据控制安全方面也有不
少研究 #为此本文主要针对数据仓库的安全性进行了研
究 # 提出了一种基于元数据的数据仓库访问控制模型 #

并研究了它在 @)*+,- 平台下的实现方式 #为下一步加强
数据仓库的安全性做些探索 &

. 基于元数据的数据仓库安全模型及其研究
元数据是关于数据的数据 #是描述数据仓库内数据

的结构和建立方法的数据 &元数据不仅描述了数据仓库
所包含的内容 #而且能够帮助用户识别数据仓库中的数
据质量 W !X& 由于元数据贯穿数据仓库实施的整个过程 #
技术人员要想很好地开发数据仓库 #业务人员要想很好
地使用数据仓库必须透彻地理解元数据 #从而元数据成
为数据仓库访问的一个必经之路 #没有元数据就无法访
问数据仓库中的数据 #访问控制环境可以通过元数据引
导 W %X&
参考文献 W2 X把元数据分为 ’结构元数据 (和 ’访问元

数据 (&结构元数据主要用来创建和维护数据仓库 #描述
了数据仓库的结构和内容 )数据主体 )数据特征及其之
间的相互关系 & ’访问元数据 (描述了数据仓库和终端用
户应用程序之间的动态关系 W !X#包括企业 )用户的价值
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衡量 !描述了数据仓库服务器 "数据库 "表以及从数据源
到数据仓库传送数据所执行的操作 # $访问元数据 %针对
维度视图和表层次建立了 $!"#$$ %!&’(%和 $)&$$ %*+%规
则 !这些数据也可以包含用户定义的访问规则与查询策
略来限制用户对数据仓库数据的访问 #
!"! 安全模型原理
在数据仓库原系统的基础上添加了两个部件 & $安

全管理者 %和 $信息查询管理层 ’,-./(%) 通过 $安全管
理者 %系统管理员定义用户组可访问的数据 !可以指定
用户组可以访问哪些事实表 "维度等 !添加新的用户时
需要指定此用户属于哪个用户组 !加入组的用户具有这
个用户组中数据的访问权限 ) $信息查询管理层 %的功能
是在信息服务器上实现的 ! 其主要的功能是从 0(12"(21
上接收用户请求 !并检查查询内容是否在用户的权限之
内 ) 通过添加的这两个组件 !达到了间接控制数据仓库
数据访问的目的 ) 其原理如图 3 所示 )

!"# 存在问题
上述基于元数据的安全模型需要一种结构化的描

述语言 ’.45(的支持 !使用此安全模型的数据仓库中的
数据是用 .46 语言以树形的结构表示出来的 ) 首先 !
$安全管理者 %定义一个新的用户组 !存储下这个用户组
的访问权限 !用户组的访问规则以 .46 语句存储下来 )
74.6 接收到用户的请求并把它转化为 .46 查询 !再与
存储的用户组的访问权限对比 !查看用户查询的内容是
否在访问权限之内 ) 由于需要 .46 语言的支持 !使得此
模型具有一定的私有性 !不易在通用的数据仓库中进行
推广 )
!"$ 借鉴与推广
但是 !借助 $访问元数据 %来控制数据仓库访问的思

想是可以借鉴的 ) 89. $公共数据仓库元模型 %在 :;<<
年由 =.> 提出 ! 是专门为数据仓库元数据而制定的一
套标准 ) 该规范提供了一个描述数据源 " 数据目标 "转
化 "分析 "处理 "操作等与建设和管理数据仓库相关信息
的元数据基础框架 !并为在多个厂商的产品之间进行元

数据的通信和共享提供了一个切实可行的标准 ) .?@
组织的 =0. $开放信息模型 %与 =.A 组织已经合并 !今
后所有的数据仓库工具都将遵循统一的 @9. 标准 )
@9. 的标准化使得数据仓库元数据变得易于访问 )
鉴于上述原因 !利用元数据标准 @9. 的标准化 !本

文从实践的角度提出一个基于元数据的数据仓库安全

模型的实施方案 ) 此模型是对原模型的扩展与推广 !相
对于原模型 !所构造的模型具有结构可控 "使用方便 "易
于在商业产品上实施等特点 )

# 安全模型原型系统设计
#"! 系统框架
通过把系统中的元数据扩充 !加入 $访问元数据 %!

$访问元数据 % 中存储用户的访问规则 ) 终端用户通过
$访问元数据 %进行数据仓库信息的访问 !访问元数据中
设定了用户的访问规则 !如果访问控制系统中用户的权
限满足用户查询的内容需求 ! 则允许用户继续进行访
问 !否则拒绝访问 ) 同时用户的访问规则可以通过访问
元数据控制器进行调整 !访问元数据控制器为管理员进
行 $访问元数据 %的管理提供了友好的界面 )系统框架如
图 : 所示 )
首先 !由于数据仓库系统的用户对于数据仓库中存

储不同的多维数据具有不同的访问权限 !用户 "立方体 "
立方体维度以及用户的访问权限这每一个要素都代表了

一个控制角度!它们之间可以组成一个多维的访问控制模
型!这个模型的数据就是$访问元数据%的主体) 多维数据
完全可以采用数据仓库技术把该数据模型展现出来!通过
多维数据来建立用户的访问规则使其能够充分利用数据

仓库组织多维数据的优势!强化和改善访问控制的过程)
该模型的核心部件是访问元数据引擎 !主要具有以

下功能 &
’B(通过 $访问元数据 %可以查看用户要查询的内容

是否在他的权限之内 )
’:(能够自动从事实表和维表中获得新的控制信息)
’C(通过 $访问元数据 %控制平台可以方便地对 $访

问元数据 %及其相关的事实表和维表进行管理 )

图 B 基于元数据的数据仓库安全模型原理图
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!"! 访问元数据设计
!"!"# 访问控制维的设计
为简便起见!在这里构造了 ! 个表"用户表"#$%&’()*$#

立方体表 +,)$&’()*$# 维度表 -./$0#.10&’()*$ 和时间表
2./$&’()*$$ 抽象为 %访问元数据 &的 ! 个访问控制维度
’用户 #立方体 #维度与时间 (!可以控制某个用户在什
么时间内是否具有对某个立方体某些维度的访问权限 )
表的构造分别如表 34表 ! 所示 ’表中数据仅做示例 ()

用户表可以构成 %访问元数据 &的一个访问控制维
度 !如用户张华登录系统时可以选择 %张华 &这个维度来
查看用户的访问权限 )
立方体表描述了当前系统中用户可以访问的数据

立方体 )如当前系统中存在 5 个数据立方体 ’收益分析 #
商务分析和促销分析 (! 在用户访问时可以获得用户想
访问哪个立方体的数据 !是收益分析的数据还是商务分
析的数据 )
维度表描述了系统中每个用户可访问的立方体

分别由哪些维度构成 ) 如立方体 6773 ’即收益分析
立 方体 ( 中含有航线收益分析维和代理人运输贡献
分析维等 )
时间表描述了系统中的用户可以在什么时间内是

否可以访问数据仓库中的数据 ) 例如 !用户只可以在周
一访问收益分析立方体的数据等 )
除 了 构 造 维 表 之 外 还 需 要 用 户 的 访 问 事 实 表

’899$##&:(9’(! 访问事实表中存储了用户的访问权限及
其相关数据 )
!"!"! !访问元数据 "星型结构
维表和事实表之间的星型关系如图 ; 所示 !通过这

些数据可以构造进行安全访问控制的 %访问元数据 &模
型 )通过模型可以控制某个用户对于某个立方体的某个
维度在什么时间内是否具有访问的权限 )
基于这种结构的访问控制系统 ! 可以方便地添加 #

删除和修改控制维度 !能够控制更多的用户信息 !例如
可以再添加 %销售收入分析 &控制维度 !使得系统可以控
制是否让某些地区的用户进行数据仓库的访问 )维度越
多 !所构造的 %访问元数据 &越复杂 )

!"$ 访问流程设计
通常用户访问数据仓库中的数据时 !首先是用户提

出访问请求 !这些访问请求被处理后传送到数据仓库的
元数据处 !再根据元数据的处理从存储关系表或者多维
数据库中获得用户需要的数据 !如图 ! ’((所示 ) 在这
里 !元数据起着极其重要的作用 !它是到后台数据库中
寻找数据的组织者 !是用户访问数据的必经之路 ) 鉴于
此 !把数据仓库中的元数据扩展为两部分 !即本来的元
数据 ’此处称之为原元数据 (和 %访问元数据 &!在 %访问
元数据 &中加入用户的访问安全规则 !通过规则控制用
户对数据仓库的访问 !达到安全访问数据仓库数据的目
的 ) 这样 !加入访问元数据之后的数据仓库系统访问如
图 !’)(所示 )
这样 !用户登录的过程可以细化为如下步骤 "
’3(首先用户登录需要经过身份验证 !通过身份验

证的用户才可以进入系统 )
’6(获取用户要访问什么信息 !如张三在周一提出

访问促销分析立方体的现金返点分析维度 )
’;(通过 %访问元数据 &进行用户权限鉴别 !查看用

户是否具有相应的权限 !如果有则可继续数据仓库数据
的访问 !否则返回用户无权访问等信息 )

!%& 可行性分析
在当今数据仓库相关商业产品中 !<%(9*$ 占据重要

地位 !<%(9*$ =. 将数据库 #<>8?#-(’( @.0.0A#B6CC 以及
D$) 集成于一体 !通过适当的剪裁 !可以灵活地适应多
种网络数据应用环境 !非常便于实施开放的 #跨平台的
应用逻辑 !是一个优秀的数据仓库平台解决方案 ) 更重
要的是 <%(9*$ =. 支持 +D@ 元数据规范 !提供了丰富的
元数据操作接口 ) <%(9*$ =. 的这些功能为基于元数据的
安全模型的实施提供了方便 )

表 ! 用户表
"&0(/$
张华

刘明

王莉

*

"&.E
F77G
3776
377;
*

"&H(##
36;
!IJ
KL=
*

表 " 立方体表
+,)$&(’’%3
收益分析

商务分析

促销分析

*

+,)$&.E
6773
6776
677;
*

+,)$&(’’%6
*

*

表 # 维度表
-./$0#.10 3
航线收益分析

航线网络分析

现金返点分析

*

+,)$&.E
6773
6776
677;
*

-./$0#.10 6
代理人运输贡献分析

营销运价分析维

返还机票分析

*

表 $ 时间表
年

677=
6737
6733
*

2./$&.E
!773
!776
!77;
*

周

3
3
3

月

73
73
73
*

图 ; 访问元数据星型结构图
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图 ! 通用数据仓库访问与基于元数据的访问比较示意图
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图 ! 是通过 !访问元数据 " 的方式来实现对 "#$%&’
数据仓库环境中关系数据和多维数据访问的原理图 #创
建 !访问元数据 "以支持安全访问控制 #并且以 ()* 的方
式提供给用户使用 $ 用户只有通过增加的这套 ()* 才能
访问 !访问元数据 "#达到控制安全的目的 $ 这种方式可
以无缝地应用到 +,(-.-*/ 数据仓库中 #因为这套系统
恰恰是使用 "#$%&’ 01 做的开发 # 在所有需要进行系统
支持的用户访问和维护数据仓库数据之前添加一个元

数据访问控制模块后 #只允许用户访问自己业务相关的
模块 #即可大大增强原有系统的安全性 $

支持人员进行数据访问时 #23’#*456 函数将收集到
支持人员的访问需求 #并把这些信息以参数的形式传送
到 "78) 8)*#通过 "78) 8)* 对 !访问元数据 "进行访
问 $ 如果支持人员访问的数据在他的权限之内 #则允许
支持人员继续对存储在数据仓库中的数据进一步地访

问 %否则 #返回非法操作 $ 9:,; 是 "#$%&’ 01 中引入的
标准 #目前只能通过 9:,; )7<+=7 >$%?$@’3 来操作 A BC$
利用 9:,; ()* 可以方便地构建访问控制维和构建 !访
问元数据 "模型 $
本文根据企业现有的 +,(-.-*/ 数据仓库系统可

能面临的安全问题进行了分析 #深入研究了数据仓库分
析决策支持系统的安全性需求以及元数据在数据仓库

中的重要作用 # 讨论了基于元数据的数据仓库安全模
型 $ 参考文献 ADC中提出一个基于元数据的数据仓库安
全模型 #但是由于它需要 ,=7 语言的支持 #不易于在商
业数据仓库平台上实施 $ 针对这一问题 #本文利用 9:,
元数据标准的规范化 #对其模型进行改进 #并提出了在
商业数据仓库平台 "#$%&’ 01 平台上的实现方案 # 有效
解决了作者企业决策支持系统下一步可能面临的安全

访问控制问题 #确保了数据仓库的安全性 $相对原模型 #
本模型具有操作简便 &结构可控同时可以控制多个要素
的优点 #不需要 ,=7 语言的支持 #当前通用的支持9:,
规范的数据仓库系统都可使用 #这是对原模型功能的完
善与增强 # 可以很好地解决现有系统面临的安全威胁 #
这无论在理论上还是实践上都具有重要的意义 $
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图 ! 基于元数据的安全模型实现原理图
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