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摘 要! 结合多项式的密钥预分配方案和基于分簇管理的随机预分配方案 ! 提出了一种改进的
密钥管理方案 ! 并在该方案中添加距离参数来提高无线传感器网络的安全性 " 对该方案的分析和评
估结果表明!该方案提高了无线传感器网络的安全性!并能降低节点的存储空间和计算开销"
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无线传感器网络 /AK !/4@3;3II A31I6@ K3?N6@J"通常
被部署在野外 #尤其是在军事上的应用 #节点面临着各
种各样的攻击 #很容易被俘获 #导致其所包含的机密信
息可能完全曝露给攻击者 % 由此可见 #/AK 的通信安全
问题是一个具有挑战性的课题 %
近年来 #关于无线传感器网络安全的研究已经取得

很大的成果 O !P#在密钥管理方面更为突出 % 例如 #随机密
钥预分布模型 !QRS" O ’P&在 Q,S 模型基础上的随机密钥
对模型 O .P以及 T;9156 等人在有限域 ! !""上提出的基于
对称二元多项式随机密钥预分配方案 O +P#但都存在一些
不足 #有待改进 % 本文在分簇管理密钥和多项式密钥管
理研究的基础上 #提出了一种新的密钥方案 %
5 相关知识

T;9156 等提出的基于对称二元多项式计算的密钥
预分配管理方案为网络中的任意两个节点生成密钥对 %
该方案的基本思想是 ’首先由基站在有限域 ! !""生成
一个对称二元多项式 ’
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其中 #)’( 在足够大范围内取值 # 以便满足密钥选取 # * 必

须满足对称性 #即 * !$#%"U * !%#$"% 把整个无线传感器
网络分成若干簇 #每个簇由一个簇头和若干普通节点组
成 # 节点通过感知周边环境获得信息并传递给簇头 #簇
头再把这些数据传递给基站 %

6 改进后的密钥分配方案
本文提出的密钥管理方案结合了基于多项式的密

钥预分配方案和基于分簇管理的随机预分配方案 #在密
钥生成过程中采取二元多项式的形式并在二元多项式

中添加一个距离参数# 生成一种新的有效的密钥管理方
案%
在基站生成密钥池前 #基站首先向全网发一个洪泛

广播 #得到全网节点的个数和节点地理位置 #基站根据
这些地理位置信息把整个通信区域划分成 + 个小区
域# 每个区域为一簇% 每个簇内节点个数分别为 ,!#,’(
,-#每个簇中选取较强的一个节点作为簇头 #并假设簇
头和基站的距离为 ./#则二元多项式重新定义为 ’
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!"# 密钥预分配阶段
基站通过一次洪泛广播把整个网络的节点分成 !

个簇 !并选举出簇头节点 !同时基站产生一个大的密钥
池 " 簇头节点获取密钥的步骤如下 #基站向节点随机地
从密钥池中取得大量密钥直接放入到节点存储数据的

区域 !然后每个簇的簇头节点向本区域内的普通节点发
出带有到基站距离 "# 信息的洪泛广播 $ 区域内普通节
点接收到本次广播 !与存储在自身节点通信数据区域初
始密钥环上的二元 $ 次多项式相比较 $节点把自身二元

$ 次多项式中不带有本域内簇头节点距离 "# 的密钥从

初始密钥环上丢掉 !然后 !把剩余的密钥组成新的密钥
环并将其存储于节点密钥存储区域 "
!"! 密钥发现阶段
区域内每个节点向本区域内邻居节点发出要求建

立通信信道的广播 !广播节点自身密钥环上的密钥 " 邻
居节点接收到广播后 ! 比照自身节点上是否有相同的
密钥 !如果有 !则建立通信 !该密钥就为初始可信通信
信道上的共享密钥 $如果密钥环上没有相同的密钥 !则
转发该信息向自身的邻居节点 ! 邻居节点采取同样的
方式查询 !直到发现并成功建立可信通信信道 $若该信
息在本区域内都转发完仍没有解密成功 ! 则舍弃掉该
信息 !孤立发出此项通信信息的节点 !把该节点划分为
恶意节点 " 本区域内节点密钥发现阶段完成 !建立可信
区域通信网络 ! 簇头节点由于存储的密钥环肯定在基
站密钥环上存在 ! 则簇头节点和基站建立可信的通信
信道 "
!"$ 密钥更新阶段
以区域内已经建立通信的 ! 个节点 "%#%$ 为例 "
这 ! 个节点均可以采集信息或者转发其他节点采

集的信息 " 若节点 " 采集到或者接收到信息 %!则取信
息 % 的前 & 位 %# 存入节点 " 的密钥存储区域 !然后对
信息 % 加密发送到节点 #"节点 # 启用自身定时器并解
密得到信息 %!同样 !取信息 % 的前 & 位即 %# 存入节点

# 的密钥存储区域 !作为标示节点 " 的当前状态 " 节点

" 继续接收并收集新的信息 ’!节点 " 取上次存储的 %#

和 ’ 加密并发送到节点 #"节点 # 接收到密文后首先检
查通信时间是否在规定的时间内 ! 如果不在规定时间
内 !则抛弃此密文并认为节点 " 已坏 !不再接收节点 "
的信息 $若通信时间在规定时间内 !则节点 # 解密此信
息 ! 并取解密后消息的前 & 位与已存入节点 # 的 %# 对

比 ! 若相同 ! 则接收该信息并对该信息做上述循环 !否
则 !舍弃该信息并认为节点 " 为恶意节点 !不再接收节
点 " 的信息 !完成密钥更新 "

$ 方案分析与评估
本方案在 %"&’"# ()* 上进行仿真验证 ! 规定在

+**!+** 矩阵里随机布置节点 " 表 + 给出了相关符号所
代表的含义 "

$%& 安全性分析
本文提出的新方案的安全性分析主要是分析其抗

捕获的能力 ! 而分析一种对称密钥建立方案的抗捕获
性 !主要是分析当网络中有部分节点被捕获时 !其他非
被捕获节点之间链路的安全性是否受到影响 "本密钥管
理方案每一个特定区域内的形式为 #
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其中 !"# 在特定区域内的值是一定的 " 要求保证每个 -+,
完全不同且对节点都完全保密 !每个节点中至少存储一
个二元 $ 次多项式 ! 保存由本节点计算后的一元 $ 次多
项式 ( &./!*’!通过广播得到邻居节点的 ./ "!将由多项
式计算获得的 ( &./!./ "’作为两个节点之间通信密钥 "
由于本方案首先作了分簇管理 !簇内每个节点存储的二
元 $ 次多项式都是不相同的 ! 并且 $ 的取值为所有簇中
节点个数最多的簇中节点的个数 "假设敌方捕获节点时
一直捕获的是节点最多簇 !只有捕获该簇内所有节点才
有可能把该簇内的节点密钥破解 !但是也只会影响本簇
内的节点 !并不会影响其他簇内节点的安全通信 $若捕
获节点不是节点最多的簇 !即使敌方把本簇内所有节点
捕获 !也不会破解该二元 $ 次多项式 "
$%! 网络连通性分析
节点如果在相同的区域内能够保留的都是具有

一定相同特征的密钥 !则这片区域内的网络连通性增
强 !密钥发现概率提高 " 本文提出的密钥管理方案在
进行密钥的存储时 !首先尽可能多地选取密钥 !然后
在每个簇内对密钥进行筛选 !只选择其中具有某一簇
内特征的密钥 !从而提高了相邻节点发现彼此密钥的
概率 "
图 + 为 ! 种方案在 %"&’"# 上的仿真对比图 !设计

比较参数为 #&,+ ***!#,+*! (",!!&" ! ,,-! 取距离参数
"#,-"
$%$ 内存需求分析
在密钥分配中本文已经分析到 ! 初次选过密钥以

后 !根据距离参数的需要 !对节点存储在数据区的密钥
进行甄别选取 !把不符合规定的密钥将从节点中直接删
除 !通过该方式降低了密钥占用节点的存储空间 "
假设邻居节点个数相同的情况下 !! 种密钥管理方

案占用内存仿真对比图如图 . 所示 " 设计比较参数为 #
令 &,+ ///!#,+/! (",0!&" ! ,,-!0" ! ,,0."

表 ! 符号约定
含义描述

123 中节点总数
第 " 个区域第 , 个
节点的内存位数

第 " 个区域内第 ,
个节点

符号

&
0" ! ,

&" ! ,

符号

#
("

045

含义描述

划分区域个数

第 " 个区域

相同区域内节点 4
和 5 之间的密钥
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图 ! 内存占用对比图
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!"# 能量消耗分析
在一个无线传感器网络中 !数据的发送 "接收和融

合 ( 部分所消耗的能量占据了节点消耗总能量的 -$,
以上 ! 减少任何一部分的能量消耗对整个网络来说都

有很大的改进 # 在节点进行通信期间 !减少通信次数和

数据融合次数可以减少能量消耗 ! 因此本方案加入密

钥更新机制 !在密钥的更新过程中密钥参与运算 !通过

字符的截取和追加来进行密钥更新 ! 即利用上一次通

信的内容作为下一次通信的密钥 ! 不需要进行复杂运

算并且减少了数据融合的次数 !从而达到了节省节点能

量的目的 $
本文结合分簇管理密钥方案和多项式密钥管理方

案 !提出了一种新的安全 %高效的无线传感器网络密钥

管理方案 $ 与以前方案相比 !本方案在节省存储空间和

降低能源消耗的同时 !提高了网络的连通性和节点发现

率 $ 性能分析和仿真结果显示 !基于分簇的 /01 多项式
随机密钥管理方案在满足安全需求的前提下 ! 能为

/01 高效地建立节点间密钥对和基站密钥 ! 并在提高

了网络通信概率的同时减小了密钥占用内存的问题 $
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