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摘 要 ! %&’()*( 有一系列创新 "如数据包监视和数据包注入 #的特点 !这在以前的操作系统中
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网 络 分 析 软 件 通 常 依 赖 底 层 调 用 抓 取 数 据 包 #
进行数据包监视或流量分析等 &大多数的 =’&M 系统
都 提 供 这 些 功 能 !至 少 是 数 据 包 抓 取 " #而 %&’E8L@
提供 的这 些功 能却不 令 人 满 意 & %&’E8L@ 提 供 了 一
些与各种内核组件相关的 0DQ # 但这 些 0DQ 存在 严
重的缺陷 # 如并不是所有的 ,;AG8’ 0DQ 都可用 #而
且 其 扩 展 存 在 很 多 限 制 & QD 过 滤 驱 动 程 序 ! QD
C&FA;? E?&>;? "只 存在 %&’E8L@ .""" 及以上 系统 中 #而
且 它只 支持 QD 协议 # 虽 然 它 能 够 控 制 和 丢 弃 数 据
包 但却 不能监 测和 构造 数据包 & D90=R0 提供 了 一
个商业产品 #该产品含有数据包捕获和 SDT 兼容的
过滤器 #然而它的用户接口处于底层且没有提供过
滤器构造这样的抽 象方法 & 随着原本在 =’&M 系统上
的应用不断转向 %&’E8L@ 系统 #这些特性的缺失成了不
可忽视的问题 &
本文主要介绍一个强大可扩展的 %&’U. 平台的网

络监听框架系统 %&’()*( 的结构及其功能 & 该体系结构
填补了 =’&M 和 %&’E8L@ 间网络监听能力的间隔 # 使得
=’&M 应用到 %&’E8L@ 的移植更简单 # 而且 %&’()*( 把性
能放在最首位 #使其能满足更苛刻的需求 &

. /012’&2 的体系结构
%&’()*( 的基本结构如图 1 所示 #由 1 个过滤引擎 ’

. 个缓冲区 !内核层与用户层 "以及一系列供开发人员
使用的组件库组成 & 尽管 V&K()*( 具有稳固的结构并
且功能强大 # 但 %&’()*( 在结 构和 数据 捕获上 仍然
有自己 独到 的地 方 # 而且 甚至可以认为是对 V&K()*(
的创新 &

图 1 %&’(*)( 的体系结构
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!"#$%&$ 的过滤可从用户层开始 !与 ’"($%&$ 兼容 "#
开发人员可以自定义包过滤条件 !如 $"%)* +$ &,, +-$
$&%)./*"$!"#$%&$ 会把它们编译成一些虚拟指令 !如 "0
/1. $&%)./ "* "$ &#- /1. $23/3%3, /4$. 0".,- "* .5+&, /3
67# /1.# 2./+2# /2+."# 同时把这些虚拟指令发送到过滤
引擎 #并且激活这些功能 %要实现这些目的 #内核模块必
须能够执行指令 #因此需要一个 &虚拟 89:’用来在每个
接收的数据包执行这些虚拟代码 %其中内核层的过滤引
擎是获得高性能的关键 %

;9: 与 89: 在体系上最大的不同是对循环缓冲区
的使用选择 < 6=%!"#$%&$ 每次复制一部分数据包 #!"#$%&$
的缓冲区不再是固定大小 !’"($%&$ 的内核缓冲区与用
户缓冲区都是 >? @8"# 而且在将数据包从内核缓冲区
复制到用户缓冲区的过程中对数据包进行更新 #而不是
复制完后更新 % 在复制过程中 #将已经传送的数据包所
占用的空间立即释放 #因为尽管 !"#$%&$ 工作在较高的
优先级并且可能一直垄断 A9B#但内核层的捕获程序可
能会中断复制过程 %只要交换缓冲区允许占用一般的内
存 #!"#$%&$ 的缓冲区就可以存放大量的数据包 %
内核缓冲区仅通过一个 2.&- 函数就可以完全复制 #

这可以减少大量的系统调用并且避免程序在内核层与

用户层之间频繁切换 %因为环境的切换之前必须保存任
务状态 !A9B 描述符与任务状态大约有几百个字节 "#频
繁切换会导致 A9B 使用率下降 %

!"#$%&$ 的内核缓冲区比 89: 的要大 !为 6 C8"#因
为较小的内核缓存也会带来一些问题 #特别是当程序无
法与捕获数据包的驱动程序的速度保持一致情况下 #这
种情况在将数据发往硬盘或网络数据量激增的情况下

很常见% 相反#用户缓冲区需要小一些#通常情况下为 DEF
@8% 内核缓冲区与用户缓冲区都可以在运行时调整 %
用户缓冲区的大小至关重要 #因为它决定了仅通过

一个调用最多可以从内核读多少数据 #同时 #一次从内
核中至少应该读多少数据也很重要 %如果给出一个较大
的值 #则内核可以在数据送往用户缓冲区之前等待足够
多的数据包到达 #这可以减少一些系统调用 % 如果给出
一个较小的值 #则意味着内核可以将数据包尽快送往用
户缓存 % 这对那些实时性要求比较高的应用来说很重
要 # 一个好的捕获引擎会在两者之间做出好的平衡 %
;9: 是可配置的 #让用户选择程序具有好的执行效率或
快速的反应 % 而 !"#$%&$ 提供了一组函数可以设置数据
包读延时和数据包拷贝的最小值 %当读延时或内核缓冲
区获得的数据包数据量满足了最小值 #数据都会被送往
用户缓冲区 % 延时默认设置为 6 *# 最小数据量设置为
6F @8#这种功能被称之为 &延迟写入 ’%
!"! 统计模式
包捕获与网络分析会过多占用 A9B#因为有大量的

数据需要处理和拷贝 %提高执行速度最常用的方法是提

高过滤引擎的速度与一次拷贝结构 #这种方法是通过将
内核缓冲区映射到程序内存来实现 %一次拷贝的操作会
减少数据的拷贝 #但并不会减少内核层与用户层之间的
系统调用 % 如果用户一次读一个数据包 #环境切换的代
价会抵消一次拷贝所带来的好处 %
一种新的方法是监视时并不将数据包送往用户层 #

而是 !"#$%&$ 将监视的功能放在内核层 #这样就可以避
免数据送往用户层 % !"#$%&$ 提供了一种嵌入在 ;9: 过
滤引擎中的可编程的统计模式 #可以使过滤器成为强大
的分类器而不仅仅是过滤器 %应用程序可以使用这个模
块监视任意的网络行为 !如网络下载 (两台主机间的网
络流量 (每秒钟的网页访问数量 "#并且可以在预先设定
的时间间隔获得这些结果 %
统计模式避免了数据拷贝 # 并且实行 G 拷贝模式

!统计行为在数据包到达网卡驱动的存储区时执行 #之
后数据包被丢弃 "#所以不需要缓冲区 %统计模式是监视
网络的一种极为有效的方法 #且能在高速网络中表现出
良好的性能 %

!"#$%&$ 为开发人员提供了一组高层调用可以很容
易地使用统计模式 # 对那些习惯了 ’"($%&$ 的开发人员
来说很容易掌握 %
!"# 数据包注入

89: 与 ;9: 都提供了直接发送原始包的功能 #可以
将数据包直接发送到网络中 % 但是 ’"($%&$ 并没有使用
这些调用 #而 89: 也并不是用于此目的 % 大多数 B#"H 系
统都提供了直接发送原始包的功能 # 而 !"#-3I* 只有
?GGG 才提供了此功能 # 且功能受限 % 因此 #!"#$%&$ 是
!"#>? 平台上第一标准的而且可靠的发送原始包的类
库 % ;9: 提供了许多新的函数可以发送多个数据包而只
在内核层与用户层之间切换一次 %

!"#$%&$ 虽然提供了很多函数可以去开发这些新的
功能 !但并没有直接提供这些功能 "#它需要开发人员手
工构造数据包或利用已有的工具 % 而用户可以使用
’"(#./ 9&%)./ J**.K(,4 ’"(2&24 !即在 !"#$%&$ 上加了一
层功能 "#就可以构造数据包并发送到网络中 %

# 性能分析
主要是对 !"#$%&$ 的性能进行测试 # 用 !"#$%&$ 在

!"#-3I*LM 与 !"#-3I*?GGG 下 的 表 现 与 ’"($%&$N89: 在
:2..8OP 下的表现进行比较 %
图 ? 为两台主机直接相连 #以排除外部数据包的干

扰 # 使实验结果更精确 % 一台主机是 !"#-3I*?GGG 操作
系统 #使用基于 !"#$%&$ 的工具产生大量的数据包发送
到网络中 #并保证高速率 %数据包的大小选择 #是以保证
每秒所产生的数据包都能够达到一个极限值 %

软件天地 $%&’()*+ ,+-./%0%12
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操作系统安装在同一台主机上的不同硬盘分区上 !
以避免由于硬件原因带来的差异 "数据包被发送到不同
的主机上 !这样可以使两台主机之间不用进行交互 " 接
收端的主机网卡设置为混杂模式 !根据测试主题的不同
而用不同的工具捕获数据包 " 根据测试需要 !数据包收
到后或丢弃 #或传送给应用程序 #或存储在硬盘中 "

!"#$%&’ 的 ()* 负载可以在 +,) )-,.-/0 查看 !
12345678999 可以通过任务管理器查看 !1234567:; 则可
以用 ()*<=+=- 查看 $可以从网上获得 %"
被测试的软件都是最新的发行版 !123>?@> 的内核

缓冲区为 A <%!B2C>?@> 的缓冲区被设置为 8 个 DE8 F%
大小的空间 $默认为 G8 HI%"
这些实验将努力避免其他软件对实验结果的影响 !

但是结果并不能准确地表现出单独组件的性能 !因为不
同的组件不交互基本上是不可能的 "
!"# 发送实验
发送实验是测试发送性能 ! 只在 12345678999 下进

行 $:DJ:; 没有对这个功能做优化 %" 图 G 显示了当每个
包都为 ;; I 的情况下达到每秒发送的最大值 $原认为
在每个包为 KL I 的情况下会达到最大值 %! 这出乎意
料 " 因为测试并不依赖 M)N!()* 的负载始终没有达到
E99O! 这也说明了 M)N 并不是瓶颈所在 " 当数据包为
LPP I 时网络达到全速 "
经实验发现发送能力更多依赖于网卡 ! 当更换网

卡 #并在相同情况下进行测试时 !发送速度只能达到每
秒 GP PPP 个包 "

!"! 接收与过滤实验
接收与过滤能力实验测试 &数据包被网络接口接收

并被过滤器检查 ! 如果所有的包都不会满足过滤条件 !
它们将在检查后被丢弃 $不会被拷贝 %"
测试在两种情况下进行 & 第一种使用 G 条 I)N 虚拟

指令’第二种使用 EG条复杂的 I)N虚拟指令 "
图 L 为网络分离和过滤性能 !几乎所有的包都被接

受并没有被过滤器检查 " 1234567:; 的 ()* 负载明显高
于 12345678PPP $但是也在可以接受的范围内 %N"$$I&Q

表现很差 !只捕获大约一半的数据包 !而且 ()* 负载始
终较高 "

!"$ 向应用程序传送数据包的测试
测试应用程序从 123>?@> 接收数据包的能力 $收到

后直接丢弃 !并不做进一步的处理 %!检验整个 123>?@>
体系的功能 !包括数据从网卡复制到内核缓冲区再到用
户缓冲区 ! 而且将不使用过滤功能 " 图 D 为测试结果 !
123>?@> 几乎可以将所有从网络接口获得的数据全部送
至应用程序 ! 没有数据包在内核缓冲区被丢弃 " 而
N"$$I&Q 并不能做到这些 !特别是在高数据率的情况下 !
大部分的数据包在没有到达过滤器之前已被丢弃 "
无论在 12345678PPP 还是 N"$$I&Q 中 !()* 的负载

都随着数据包容量的增大而降低 !1234567:; 因为没有
延迟写入的能力而表现一般 "

!%& 程序性能实验
实验将使用基于 123>?@> 的工具将获得的数据包转

存在文件中 !结果如图 K 所示 "程序将每个数据包的 K;
I 的内容存到文件中 " 所有的系统在高数据率的情况下
都会丢失一些数据包 &一部分是因为恪守 ()* 时间 $当
一个数据包到达时 !程序却还在处理前面的包 %’另一部
分则因为内核缓冲区没有足够的空间去存放数据包 "图

R 为整个数据包被写入文件时的结果 "

图 G 相应网络负载每秒最大数据包值

:P PPP

;P PPP

RP PPP

KP PPP

DP PPP

LP PPP

GP PPP

8P PPP

EP PPP

P

数
据
包
发
生
量
J个

EPP
:P
;P
RP
KP
DP
LP
GP
8P
EP
P

网
络
和

()
*
负
载
JO

P 8PP LPP KPP ;PP E PPP E 8PP E LPP E KPP
数据包大小JI

数据包产生量
网络负载
()* 负载

图 L 网络分离和过滤性能
N"$$I&Q 123:; 1238PPP N"$$I&Q 123:; 1238PPP

E8P

EPP

;P

KP

LP

8P

P滤
波
器
接
收
到
的
数
据
包

()
*
负
载
JO 测试情况&E <I 数据包

;; I 长度
通过过滤的数据包
()* 负载

图 D 提供给应用程序性能

N"$$I&Q 1234567:; 12345678PPP
E8P

EPP

;P

KP

LP

8P

P接
收
到
的
数
据
包

()
*
负
载
JO

测试情况&
测试用 EI复制到应用程序包大小 ;;I&E <I数据包
测试用 ;;I复制到应用程序包大小 ;;I&E <I数据包
测试用 DPPI复制到应用程序包大小 DPPI&EPP FI数据包
测试用 EPPPI复制到应用程序包大小 EPPPI&EPP FI数据包
测试用 EDELI复制到应用程序包大小 EDELI&EPP FI数据包

收到应用层
的数据包

()* 负载

E ;; DP
P

EP
PP

ED
EL E ;; DP
P

EP
PP

ED
EL E ;; DP
P

EP
PP

ED
EL

软件天地 ’()*+,-. /.012(3(45

R

《电子技术应用》 www.ChinaAET.com

《电子技术应用》 www.ChinaAET.com



!"# 监视实验
监视实验在 !"#$%& 网络上进行 ! 实验结果表明

&’( 负载一直维持在较低的水平 "而且结果与图 ) 相类
似 ! 图 * 显示了在用户层监视的代价远高于内核层 "这
些多余的代价会给用户层监视的性能带来折扣 ! 另外 "
用户层的监视需要大容量的缓冲区 !

$ %&’()*( 的改进意见
根据实验结果与体系结构的特点 "采取了如下相应

的改进措施 #
$"+ 过滤引擎改进
因为采用动态代码生成技术对 +’, 进行改进 "使

+’, 性能取得明显效果 "因此对 -’, 也进行了类似的改
进 "采用 ./0 $.123 /4 0567%技术 "将过滤代码翻译成
89: 的二进制代码 "这项改进使整体的捕获性能提高了
约 9;&
$"! 内存拷贝
因数据包从网卡到程序需要进行两次拷贝过程 "而

第一次拷贝 $从网卡到内核缓冲区 %的代价明显高于第

二次拷贝 "一个重要的原因是 -<520=>42?7=">3> $%函数进
行了额外的操作 & 但是同时 "在研究过程中也注意到一
些网络控制器 $尤其是一些大型的网络适配器 %是在通
知网卡驱动之前将数据包拷贝到内存中的 " 因此 -’,
驱动可以在同一内存区接收数据包 & 在这种情况下 "可
以使用 & 标准库的函数来实现这个功能 &
$"$ 时间戳
用 于 产 生 微 妙 级 精 确 度 时 间 戳 的

@7A17=B’7=?C=6>4D7&C1437= 函数可以被 /437= 处理器中集
成的 0E& $0567 E3>6F &C1437=%取代 "0E& 的精度与 &’(
频率相同 & 89: 的指令集提供了一条指令来取得时间戳
$ =<32D%"这项改进可以使整体性能提升 GH;左右 & 但是
标准的 -’, 发现版并没有使用这项改进 " 因为这项指
令需要硬件支持 $只在 /437= 处理器或与 /437= 处理器兼
容的处理器上才能运行 % I JK&
$", -*( 函数优化

0>F 函数中同样用到了 -<520=>42?7=">3> $%函数 "而该
函数运行时要求分配一块存储区去使某个数据结构可

以用来存放要传送的数据包 "这个操作在数据包传送完
毕时可能会导致回调函数的调用中断 & 同样也可以用 &
标准库的函数替代它 & 这项改进可以使整体性能提升
*;左右 &
$"# 硬件优化
由于很多开销是在捕获过程之外产生的 "这就存在

硬件优化的可能性 " 如 -LM NL!O!-" +!EL" 公司推
出有专用于网络捕获的芯片 &该芯片避免了过多地与操
作系统的交互 "它可以产生时间戳 "而且直接将数据包
传送到系统内存 "用硬件来管理缓冲区 & 这样应用程序
可以直接取得数据而不需要同其他层次打交道 & 因此 "
硬件的优化可以使基于软件的捕获程序性能得到较大

的提升 &
本文主要针对 M54FD>F 的体系结构及其性能进行研

究 "并对可能的优化措施进行探讨 & 文中的实验主要是
对 M54FD>F 的各个部分的性能进行测试 "与一般的看法
不同 "过滤和缓冲区并不是影响整体性能的最重要的部
分 &对这两部分的优化 "引起了很多的关注 "但是针对它
们的改进相对整体的性能提升并没有明显的帮助 "特别
是在数据包比较小的情况下 & 经一系列实验说明 "真正
的瓶颈在那些隐藏的地方 "如设备驱动程序 ’应用程序
与操作系统的交互 ’操作系统与硬件之间的交互 !
数据捕获是由很多组件配合完成的工作 ! 所以 "在

对其性能进行优化这个问题上 "要从全局考虑 "而不应
该仅仅局限在某个组件 !实验说明了一些大量优化操作
都集中在没什么提升潜力的地方 (如过滤引擎和缓冲区
优化 %" 而真正值得关注的地方却并没有引起足够的重
视 &同时 "即使所有涉及到的技术都很成熟 "但性能提升

图 H 整个数据包被写入文件
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图 : 每个数据包的 :9 + 的内容存到文件中
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还是有很大的空间!希望本文能给同行提供一些新的视角"
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