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近几年来 % 随着网络技术的发展 ! 图像的内容认证
也不断发展起来 " 由于多媒体内容容易被修改 !在内容
受到怀疑时 !一个能可靠验证篡改是否发生的真伪鉴别
系统就显得非常重要 "采用数字水印技术可以实现图像
的内容认证 "
图像内容认证技术分为基于脆弱水印的精确认证技

术和基于半脆弱水印的选择认证技术两大类 " 轻微的信
号处理操作 #如高品质的 &’() 压缩 $在许多场合常被认
为是可接受的操作!因此选择性认证更适合于实际应用的
需要% 半脆弱水印提供了一种实现选择性认证的方法" 它
是一种对正常图像处理鲁棒而对恶意篡改脆弱的水印 "
篡改发生时!半脆弱水印认证系统不仅可以提供篡改的破
坏量及篡改位置! 而且可以分析篡改类型 " 在实际应用
中!为了描述选择性认证系统!将失真分为合理失真和不
合理失真两组" 当作品失真为合理失真时!认证系统应该
能让作品通过认证&相反!作品则不能通过认证 *!+",%
过去的十几年里 !研究者们提出了许多用于图像内

容认证的半脆弱水印算法 !这些算法大致可以分为空域
算法和变换域算法 %由于空域算法对非恶意操作的鲁棒
性较差 ! 因此变换域的算法更符合实际应用的需求 %
!--- 年 ./01/023 提出了一种基于 124 的分块自嵌入

脆弱水印算法 !该算法将图像分为互不相交的 $#$ 图像
块 !对其高 5 位的 124 系数按一定的码长量化编码后 !
采用固定 ’偏移值 (嵌入另一图像块的最低位 !从而在定
位被篡改图像块的同时 !还可以利用水印信息近似恢复
被篡改图像块的内容% 一种典型的 124 域的半脆弱水印
算法是由 607 和 2387) 提出的!该算法不仅能够检测和
定位篡改区域 !还能够较好地抵抗 &’() 压缩操作 9:.;
<=>% 近年来!基于 2?@A?BCDEA 的图像水印算法受到重视 *#+<,!
这些算法大都将水印嵌入到能量较大的 2?@A?BCDEA 变换
方向子带中 !较好地利用了方向子带的纹理特性 %
本文提出了一种基于 2?@A?BCDEA 变换的半脆弱水印算

法% 该算法不分块!避免了块效应和基于分块独立性产生
的量化攻击 %能够与现有的压缩标准 9如 &’())&’() "===>
结合起来!能较好地检测出发生的篡改并定位"
! "#$%#&’()% 变换及特性
!*! "#$%#&’()% 变换

2?@A?BCDEA 变换是利用拉普拉斯塔形分解 6’ 96FGDF$
HIF@ ’JFKIL>和方向滤波器组实现的一种多分辨的 )局域
的 )多方向的图像表示方法 * M+5,%因此也可以称作金字塔
型方向滤波器组 ’1.N9’JCFKILFD 1ICEHAI?@FD .IDAEC NF@O>"
’1.N 的过程为 *首先对图像进行 6’ 变换和多尺度分析!

一种基于 !"#$"%&’($变换的图像内容认证算法
秦 娜# 张贵仓# 杨军彦

!西北师范大学 数学与信息科学学院" 甘肃 兰州 5#==5=#

摘 要! 提出了一种基于 2?@A?BCDEA 变换的图像内容认证算法 $介绍了 2?@A?BCDEA 变换并分析了其特
点# 详细描述了水印的嵌入与提取过程 #采用形态学算子提高了检测率 $ 仿真实验表明 %本算法在保
证水印的不可见性的前提下#对常见的非恶意操作鲁棒而对恶意操作脆弱$
关键词 ! 2?@A?BCDEA 变换% 图像认证
中图分类号 ! 4’#-! 文献标识码 ! 8 文章编号 ! !M5P+55"=9"=!">=$+==#"+=#
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:I@ 7F% VRF@Q )BIHF@Q% WF@Q &B@JF@
92?DDEQE ?S XFAREKFAIHU F@L 0@S?CKFAI?@ YHIE@HE %7?CARZEUA 7?CKFD [@I\ECUIAJ % 6F@]R?B 5#==5=% 2RI@F>
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图 ! :0’/02,1-/ 变换对图像进行分解过程示意图

以捕获奇异点 ! 然后由方向滤波器组 ;<% 将分布在同
方向上的奇异点合成一个系数 "这种结构使得 :0’/02,1-/
变换具有较优的非线性逼近性能 #这一过程在粗糙图像
上重复进行 "从而将图像分解为多尺度方向子带 # 图 !
为利用 :0’/02,1-/ 变换对图像进行分解的过程示意图 #

!"# $%&’%()*+’ 变换特性
:0’/02,1-/ 变换是一种基于图像的几何性变换 "具有

以下特点 $
5!=对图像进行更加灵活的多尺度描述 # :0’/02,1-/

变换的方向子带更具体地体现了该方向上的轮廓和边

缘分布 # 同时在 :0’/02,1-/ 变换子带中 "方向子带中的奇
异点也代表了图像的重要特征系数 # 利用 :0’/02,1-/ 变
换 "既可以提取出图像方向上的纹理特性 "又可以提取
出图像的重要系数 # 水印嵌入到这样的方向子带中 "能
很好地协调鲁棒性与透明性之间的矛盾 #

5"=系数的概率分布特性 $在零均值上方有尖锐的峰
起 "同时在峰起的两侧迅速衰减 #这样 ":0’/02,1-/ 变换后
的方向子带系数边缘概率分布可以用广义高斯模型拟

合 # 假定嵌入的水印信息 ! 5" ># =由一个服从于均值为
?%方差为 ! 的高斯分布的伪随机实数序列组成 >把这样
的一个水印嵌入到 :0’/02,1-/ 变换方向子带的过程 "可
以看成是两个服从于同分布的信号的叠加 #这样不仅满
足视觉上的不可见性 "而且在数理统计上也是隐蔽的 #

@# =由于 AB 的冗余性":0’/02,1-/ 变换具有 CD# 的冗余
度 E$F# 对于水印而言"冗余度意味着有更多的可嵌入空间#

# 算法分析
#"! 数字水印嵌入算法
水印嵌入时对原始图像进行 :0’/02,1-/ 变换 >在其低

频子带嵌入水印 # 具体过程如下 $
@! =为了增强水印图像的安全性 "对二值水印图像采

用 G,’01( 置乱变换进行置乱"将置乱次数作为密钥保存#
@" =采用 :0’/02,1-/ 变换对原始灰度图像进行 " 级拉

普拉斯金字塔变换和最精细子带 $ 方向分解 "提取其低
频逼近子图 .G!"且满足 .G! 的大小与水印大小相同 #

@# =为了实现奇偶量化地嵌入水印"需要计算量化参数H
$I@109"! ??? % = D! ???J!?

其中 >%I
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为低频子带能量值 #

@C =改变 :0’/02,1-/ 变换后的低频子带系数 "完成水

印信息嵌入 # 当水印比特为 ! 时 "* @ + > , =I@,02’(@* @ + > , =$. =
J!=%.!当水印比特为 ? 时 >-@+ >,=I@,02’(@-@+ >,=&.=K!=%.#

@L =进行 :0’/02,1-/ 逆变换 "得到含水印信息的图像 #
#"# 水印提取及认证算法
水印的提取过程不需要原始图像 "具体过程如下 $
@! =对含水印信息的图像进行与水印嵌入阶段相同

的 :0’/02,1-/ 变换 # @"=从低频子带中提取水印 "若 80(
@,02’(@- @ + > , =&. = >"=I!>则 /’ @ + > , =I!!否则 "/’ @ + > , =I?# 遍历
低频子带所有系数 "得到未反置乱的水印 /’# @#=利用置
乱密钥对 /’进行反置乱 "最后提取二值水印图像 #
将提取水印比特与原始水印比特进行比较即可得到

水印差图"它可被用于图像篡改区域的定位# 具体认证过
程为$首先判断归一化相关系数 @01=值"若 01"2&2 为判
定阈值’"就认为含水印图像通过认证"否则认为含水印图
像遭受了恶意攻击 M 然后根据水印差图获知发生错误的水
印比特"并在定位图的相应位置用灰度值 "LL 表示# 通过
白点的多少和位置可以判断图像被篡改的程度和位置#
为了提高检测率 "采用了形态学算子 # 根据观察 "大

多数由非恶意操作引起的虚警误差的分布都是孤立的 "
而形态学算子作为信号处理中的一个非线性技术可以

去除非恶意操作引起的孤立虚检点 "使得篡改区域更加
紧凑"以此降低虚警率# 腐蚀和膨胀是两个最基本的形态
学算子 "这两个算子又常常被联合起来成为开运算和闭
运算 #本算法首先使用了开运算 "接着使用了闭运算 #实
验结果证明 "形态学算子的使用提高了算法的检测率 #
, 仿真实验
为了评价水印算法的性能 > 本文采用大小为 "LN%

"LN%位深为 $ 3+/D)+O-1 的 A-’& 灰度图像进行各种测试 #
在 P&/1&3 仿真实验中 ":0’/02,1-/ 变换的 AB 采用 (QKR)
金字塔滤波器 >:0’/02,1-/ 变换的 ;<% 采用 ()ST&)方向性
滤波器 # 对输入图像 A-’& 进行 " 级 AB 分解 "得到 ! 个
近似图像 4" 和 " 个带通子图像 %!%%""其中 %! 为最精细

子带图像 "%" 为次精细子带图像 # 然后分别对 %!%%" 进

行 $ 方向分解和 C 方向分解 #
,"! 不可见性测试
对原始图像嵌入水印并提取水印 " 结果如图 " 所

示 #对水印可见性的评估可以用定量度量方法和主观测
试方法 # 本文对于图像视觉质量的定量描述使用峰值信
噪比 &BUVW’# 通过实验提取的水印的 01 为 !X??"含水
印图像的 BUVW 为 ##X??L"说明嵌入的水印对于 YZU 具
有较好的不可见性 #
,"# 非恶意操作的鲁棒性测试
对含水印的 A-’& 图进行各种非恶意的操作 "提取的

水印如图 # 所示 #
,", 恶意操作的脆弱性测试
对 含 水 印 的 A-’& 图 在 左 上 角 裁 剪 原 图 的 !D!N

@NX"L[7"提取的水印如图 C @&7所示 "定位效果如图 C @37
和图 C@.7所示 !在左上角裁剪原图的 !DC @"L[7"提取的
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水印如图 %&’(所示 !定位效果如图 %&)*和图 %+,*所示 "
统计含水印图像在各种操作的 -. 和 /0-1! 结果

如表 ! 所示 "

本文提出了一种基于 .234256784 变换的图像内容认
证算法 " 实验结果表明 !本算法在水印嵌入位置的选择
和嵌入策略上很好地协调了嵌入水印图像的不可见性

和鲁棒性 !并能较精确地检测和定位篡改 "篡改发生后 !
如何高质量地恢复图像内容有待进一步研究 "
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图像操作 /0-1aXC !-.
无操作 ##EFF% ! EFF
bcd%F 的 >/Be #FE!H% F FEHKK H
bcd$F 的 >/Be #"E%#H $ F EH$K G
椒盐噪声 +F EFF! * #FEHH$ $ F EH$! %
高斯低通滤波 #!EHFG H F EH%K %
均值滤波 "LE%KH ! F E$$F "
维纳滤波 #FEKGF G F E$"! "
高斯噪声 +F EFF! * #FE!KL " F E$K! K
裁剪 !aG+左上角 * !! E%## $ F E$GG L
裁剪 !a!K +左上角 * !L EGLF K F EH%L L

表 ! 含水印图在各种操作下实验结果统计

+ ’ * bcd%F 的 !!! ! + ) * bcd$F 的
>/Be 压缩 >/Be 压缩 + , * 添加椒盐噪声 F EFF!

图 # 各种非恶意操作下提取的水印

+ ’ * 原始图像 ! + ) * 含水印图像

+ , * 变换结果 +X * 二值水印 + 8 * 提取的水印
图 " 嵌入并提取水印的结果

+X * 高斯低通滤波 + 8 * 均值滤波 + Z * 维纳滤波

+ ’ * 提取的水印 + ) * 篡改定位图 + , * 篡改定位图

图 G 裁剪原图左上角 !a!K 提取的水印效果

+ , * 形态学运算结果+ ) * 形态学运算结果+ ’ * 提取的水印
图 % 裁剪原图左上角 !aG 提取的水印效果
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