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本文在没有其他模型检测工具的情况下使用 %&’
状态图验证已建模的反应系统 !反应系统在这里认为是
面向状态并对外部或内部行动做出反应 "反应有可能产
生状态或行为的变化 "一个反应系统 #事件驱动 $的行为
由一系列的状态 %事件和行为集所规范 !

! 提出的验证技术
!"! 假设
假定正在考虑中的系统有多个合作的对象 "这些对

象通过事件相互联系 ! 每个对象的动态行为都用 %&’
状态图建模 !这些对象在接收一个正确的外部或内部产
生事件及相应的保护条件变为真实状态发生改变 !要验
证的属性用时态逻辑表示并由符号 ! 代表 !验证过程包
括每个 %&’ 状态图到一个元组 (!")#" )$" )%"*形式的转换 !
其中 " 代表对象 "!" 代表非空有限的状态集 "#" 代表事

件集 "$"!!"#!" 是一套转换集 ! %"!!" 是一套初始状态

集 ! 让 #& 为总的事件集即 #&+(#!"#"&#’* )其中 ’ 是系

统对象的数量 , !-’
!"# 基于事件的验证方法
一旦在 #& 中所有事件都发生时就合并所有对象的

状态转换来建造系统的状态空间 ) 在状态空间 ./0 123
456 7的状态图中找到表示为#" 的错误状态 .否定行为 7 )
如果终止了更深层的状态空间的搜索 "就会演示出错误
轨迹 (反例 $)
本节中描述的算法 , "-如下 *
.!7一个事件是相关的如果 *
!存在着一个与这个事件相关的转换并且当前状

态是一个错误状态 ($"$
"存在于一个与这个事件相关的转换并且下一个

状态为一个错误状态 ($"$
."7一套事件是相关的如果 *
存在着一套与这些事件相关的转换 " 并且能将对

象从最初状态转到错误状态 ($"$) 即将对象从一个对
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摘 要! 在总结前人工作的基础上#提出了一种有效检测并发或反应系统的动态行为模型中违反
安全属性的方法 )目的是减少为检测违反安全属性所需检测的状态数量 #验证过程包括构造一个由所
有独立状态图组成的全局状态空间图 )并遍历这个全局状态空间图中的状态以便检测安全协议$ 首先
读待验证的安全属性和可能会违反这些属性的相关事件集 # 构造全局状态空间图只考虑相关事件产
生的状态转换 $ 使用该方法验证了 %火车道口&系统#减少了 9<=的搜索空间 $
关键词 ! 反应系统’ 安全属性’ %&’ 状态空间图’ 相关事件集’ 状态转换
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%!&’(& )*+, -+*+.- /0*12! -+*+.- /0*12" -+*+.-
%! & (3,4 !!!’5+0*64 !!!’5+0*64
%" & (3,4 ’5+0*64 73305*18649
%# & !!!! !(3,4 ’5+0*64 !!!:05--649
%; & !!!! !(3,4 ’5+0*64 !!!<,*=649
%> & (3,4 73305*18649 !!!’5+0*64
%? & (3,4 73305*18649 73305*18649
%@ & (3,4 73305*18649 !!!:05--649
%$ & (3,4 73305*18649 !!!<,*=649
%A & (3,4 !!!:05--649 !!!’5+0*64
%!B& (3,4 !!!:05--649 73305*18649
! ! !!!! !!!!!
%;C& (3,4649 !!!:05--649 !!!’5+0*64
%;!& (3,4649 !!!:05--649 73305*18649
%;"& (3,4649 !!!:05--649 !!!<,*=649
%;#& (3,4649 !!!<,*=649 !!!’5+0*64
%;;& (3,4649 !!!<,*=649 73305*18649
%;>& (3,4649 !!!<,*=649 !!!:05--649
%;?& (3,4649 !!!<,*=649 <,*=649
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图 " 对象 ")7/I #的状态图

象的最初状态转到错误状态的事件集合叫做相关的事

件集 $
相关事件集计算完 % 每个对象的 PQ< 状态图都转

换成这种元组 R!"S #$"S %" S &"T%其中 #$" 代表联系对象 ’"

的相关事件集 %#$( 代表总的相关事件集 S 即 #$(UR#$!!
#$"!!#$)T$搜索状态空间只考虑在总的相关事件集 #$(
中的事件 $ 一旦到达了错误状态或访问了所有的状态 %
就终止搜索状态图 $

! 实例研究
F!L火车道口问题是实时系统中的一个典型问题 $火

车道口系统用来操纵道口的栏杆 $对于两个铁轨上的门
位于区域 7 上 %火车在两个铁轨 &%!S%"’上任意方向运
行 V #W$图 ! 中显示了已经定位的传感器 F%!S%"S%#S%; 和 %>L$
传感器表明当火车行驶到区域 7(进入 D:(离开区域 7
或退出 D:$传感器 %> 表明门是关着的还是开着的 $ "占
用期间 #指 D: 上有一个或更多火车的时期 $ 系统被期
望满足如下的属性 )
!道口在所有占用期间是关闭的 F安全 L*
"如果占用期间没有火车 S道口是开放的 F实用性 L*
#道口在尽可能的时间里是开放的 F活性 L$

F"L)D: 的 PQ< 状态图模型
对象道口栏杆和铁轨的动态行为用 PQ< 状态图规

范化了 %如图 " 所示 %栏杆的 PQ< 状态图显示了一个最

初状态和 ; 个简单状态 %即开着 (正关闭 (关闭和正打
开 $ 栏杆通过正打开和正关闭对外界信号做出反应 V ;W$
每个正交区域都有一个最初状态和 > 个简单状态 $
!"# 状态空间的构建
对象铁轨有两个正交状态 /0*12! 和 /0*12"$ 对象栏

杆有 ; 个局部状态 %/0*12! 有 > 个局部状态 %/0*12" 有 >
个局部状态 $ )D: 系统的 P 包括 &;#>#>’!CC 个状态 $
通常模型限定可到达状态的数量 $表 ! 显示了所有可能
的状态 $

!"! 基于事件的算法应用到火车道口系统
在 )D: 模型中要检测的安全属性 "当火车在 /0*12!

或 /0*12" 上的 D: 时 %道口始终关闭 # V >W%时态逻辑表示
为 ) F/!&:05--649"/"&:05--649L#)&:M5-,X%如果成立则此
模型有漏洞 %产生一个反例 Y错误轨迹 V #W%否定形式表示
为 ) F/!&:05--649"/"&:05--649L#$ F)&:M5-,XL%这就意味
着火车通过时大门开着或正开着或正关闭的状态中 $
图 # 中 %状态搜索从最初状态 %! 开始 %由事件 " +2,$

=*006=,#引发的后续状态为 %"(%>(%?%随便选择状态 %" 进

行更深层的搜索 V ?W%直到到达状态 %!>%它不响应任何相
关事 件 % 所以 回来 遍历 状态 %"A 后 % 会产 生由 事 件
" +2,=,N6+#引发状态 %;"$ 状态 %;" 是一个错误状态 %因为
它违背了安全属性 &即当一个火车经过道口时 %大门是
开着的 ’%一旦状态搜索终止 %反例和错误轨迹就能产生
F如图 ;L% 产生反例的路径长度为 ?$ 同理如果遍历 %"A

后又遍历 %;>%也会违背安全属性 %也会产生路径长度为
? 的反例 $
$ 结果及讨论
$%& ’() 模型的改进
图 ; 中的错误轨迹描绘出栏杆打开时 %当一个火车
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图 % 反例
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表 " 算法的执行

图 # 搜索状态空间

穿过 A7 时就会导致错误的状态 !模型中的这个漏洞可
以通过保证占用期间没有火车后才允许栏杆打开的情

况下予以避免 B CD!对象栏杆的正确的 EF= 状态图 " 将全
局变量 # -./0) 2,G)-$加进了模型中 !它当每次火车进入
道口时递增 !火车离开道口时递减 %

!"# 算法的执行
通过在状态搜索期间减少遍历状态数量方面验证

该算法 ! 在带有 > 个状态的 HA7 的 EF= 状态模型中 !
由每个对象的状态图组合成相关事件集构成的状态空

间后 !即状态空间中仅由 !? 个状态组成 !在检测违反安
全属性方面 ! 将基于相关事件的算法应用到 HA7 系统
后 !只搜索遍历整个状态空间的 %!I !状态空间大大减
少 !并产生长度为 > 的反例 &见表 "’%
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