
网络信息系统处于开放的互联网环境中 !存在着普
遍的安全风险 " 因此 !在信息系统投入正式使用前以及
使用过程中都需要对其功能目标 #技术性能 #应用效果
等进行评价 !从而为系统的改进和推广提供指导 " 在信
息系统安全评估中 !很多评估对象包含了大量的主观因
素 !很难以定量的方式进行分析 $目前大多数研究都采
用了定量与定性分析相结合的方法来完成具体系统的

评价 " 具体的评估方法很多 !比较常见的有层次分析法
!"#$!%&’()*+ "*,-&-+.( #-/+,001#德尔菲法 $2,’3.*4等 5 6 789"
在目前的评价体系中 !评估指标的选取通常基于系统可
能遭受的风险事件 !通过对选择的风险事件作具体分类
进而作相应的评价 " 在此类评估中 !风险事件的选择显
然影响了对系统的最终评价结论 "本文通过引入模糊理
论 !结合层次分析法和德尔菲法 %!72,’3.*&对信息系统
的安全评价构建了一种新的分层结构评价体系 !并进行

相应的具体分析 "

! 分层结构的安全评估体系构建
对信息系统安全评价的现有研究中 !通常都以系统

可能遭受的风险事件来作为评估的具体指标 "如国内学
者李廷元等提出的基于风险事件分类的信息系统评估

模型 !将系统风险分为了网络安全 #系统安全 #应用安全
和运行安全几方面 !从而进行信息系统的安全评估 5:9$黄
丽民等则将安全制度实施对信息系统的风险引入到评

估体系中 ! 将网络信息系统的评价指标分为物理安全 #
安全制度 #安全技术措施 #网络通讯安全和系统安全五
个方面 5 ;9" 在这些研究中 !安全体系的构建都是由研究
者提出来 !并选择一些具体的评估指标 "显然 !这种方式
构建的安全体系不可避免地存在一定的主观性 "本文采
用层次分析法与德尔菲法的 !72,’3.* 方法相结合来完
成安全评估指标选取和体系的构建 "

!基金项目 ’国家自然科学基金 %<=>?@=88 &

基于 !"#$%&’(方法的信息系统安全评价模型研究!

袁小珂

!中国民航飞行学院 计算机学院"四川 广汉 <6>:=?4

摘 要! 针对信息系统安全评价现有方法中各评价指标由研究者主观提出的实际情况 !提出了一
种新的综合层次分析法并结合德尔菲法的 !72,’3.* 方法构建分层结构评价体系 !运用该评价体系建
立了一个适用于信息系统安全评价的通用数学模型" 最后利用模糊综合评价法在该模型基础上对一
个实际信息系统进行了安全等级评估 "
关键词 ! !72,’3.*#层次分析#信息系统#模糊综合评价#权重
中图分类号 ! A#:@: 文献标识码 ! ! 文章编号 ! 6<?;7??8=$8=684=>7==B;7=;
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表 ! " 级标度与指数标度对照表
重要性程度

!!" 标度
指数标度

! 取 !#$!%

同等重要

!
!&

!

稍微重要

$
!’

! #($’

明显重要

)
!*

$

强烈重要

(
!%

) #!"*

极端重要

"
!+

"

! !! 应用 "#$%&’() 方法构建评估体系
信息系统安全评价体系构建的首要任务是确定评

价指标 !可按以下步骤完成 "
,! -对基本的评价指标进行收集整理 !从而得到评价

指标的原始数据库 " 通过对国内外相关评价体系的研
究 !在广泛征求专家和信息系统使用人员以及管理维护
人员意见的基础上 !初步筛选出 $& 项安全评估指标 !制
作出专家评分意见表 !评分意见表中对某指标的评价采
用 ./0 法来进行 "
通常 !专家采用 " 级评估标度表即可分别完成对各

初选指标的评价 !这种 !!" 评估标度方法存在较大的主
观性 " 参考文献 1)2对这种标度方法进行了深入研究 !并
与指数标度方法进行了对比 !认为指数标度符合人们心
理感觉判断 !而 !!" 标度则与人们心理感觉判断差距太
大 #指数标度下判断矩阵的一致性符合人们思维判断一
致性 !而 !!" 标度下判断矩阵的一致性与人们思维判断
一致性不符 # 指数标度符合客观排序 !!!" 标度常与客
观排序相反 #指数标度具有良好的数学结构 !满足有界
封闭性和自治性 !!!" 标度的数学结构则很差 1 ) 2" 因此 3
在层次分析法的应用中 3舍弃 " 级评估标度 3采用指数标
度构造判断矩阵 "
定义 ! 若因素 . 与因素 4 重要性程度之比为 !!

则有相邻两级客观重要性比率 $

!5 !"
! !" 为韦伯常数 "
将 " 级评估标度向指数标度转换 !如表 ! 所示 !即取

"5+,重要程度分为 " 级 -!!5"!则可知 !5 "+
! "!#$!%"

本文选取该 ! 值来构造判断矩阵 "

,’ -由 6789:; 法完成安全评估指标的筛选和确定 "首
先确定 # 名该领域的专家 ! 由专家对评分意见表打分 !
然后对回收的专家评估意见进行相关统计分析 "根据对
第一轮专家评估意见的统计分析 !决定是否进行新一轮
专家评分 "该过程持续到专家的评估意见趋于一致时结
束 !此时可得到按专家关注度由高到低排列的评估指标
序列 "从该序列中选择前面的若干项指标即可构成具体
的安全评估体系 !以便后续工作中应用该评估体系对信
息系统进行评估 "
在统计分析过程中 !可采用动态的模糊聚类方法对

专家的评估意见进行聚类 !若某位专家对某一指标 $% 的
评估与其他专家的评估意见相差很大 !则可以剔除该专
家对该项指标的本次评价 "
定义 * 设 " ,&<"<!-是预设的门限值 !令 $
&"5= % >’%#"! %5!!’!%!#?

则有 $!5 !
>&">

#

% 5!
$!%

其中 !# 为专家人数 !!% 为第 % 位专家对指标 $% 的评价 !
(% 为第 % 位专家对 !% 的确信度 ! >&" >表示集合 &" 的元素

个数 "
在不同次的处理过程中 !可以根据实际情况不断修

正 " 的取值 !直至满足要求为止 "
! !* 专家对评估指标打分的统计分析
在 !#! 节中给出了评估指标的筛选和确定过程 !在

该过程中各专家对某评估指标在指标序列中的最终排

序受多种因素影响 !如专家的学术地位 &专家对指标的
关注度等 " 参考文献 1%2选择以下函数对专家打分进行
统计分析 "

,! -专家权威程度 #)

在一轮专家评分结束后的统计分析中 !针对不同学
术地位的专家 !其评分意见分别分配不同的权重 " $) 一

般可由专家对问题的熟悉程度 $!&专家决策的依据 $’ 以

及专家的学术地位 $$ 加权平均得到 " 计算公式为 $

$)5 $!@$’@$$

$
,’-专家关注度 *
该指标反映了某专家对一项指标 % 是否关心 " 可用

以下公式计算 $

*5 !
!

%

!

其中 !!
!

%为参与对指标 % 评分的专家数 !! 为专家总数 "

,$ -指标的加权算术平均值 $%

指标的加权平均值体现了专家对该指标评分的集中

程度"加权平均值越大!该指标相对越重要"计算公式为$

$%5 !
!

!

+5!
$$) $%+

其中 !$%+ 为专家 + 对指标 % 的评分值 "

,* -指标的满分频率 "
!

%

要素 % 满分频率越大 ! 说明对该要素作出满分评价
的专家人数越多 !因而其重要性越大 " 计算公式为 $

"
!

% 5
!

!

%

!%

其中 !!
!

% 为对要素 % 作出满分评价的专家数 #!% 为参与

要素评分的专家数 "
,) -指标等级和 ,+

指标等级和反映专家对每个指标排序的次序总和 !
等级和越小 !表明这个指标越重要 " 计算公式为 $

,+5
!%

%5!
$$%+

! !+ 安全评估体系的层次结构
综合考虑每一评估指标的加权算术平均值 &指标满

网络与通信 ,%-./01 234 5/6673)82-)/3
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表 ! 信息系统安全评价指标体系
一级要素 二级要素 三级要素 具体描述

评

价

指

标

集

!

静

态

评

价

""
动

态

评

价

"!

物理安全 """
网络安全 ""!
系统安全 ""#
应用安全 ""$
运行安全 ""%
预警能力 "!"
检测能力 "!!
保护能力 "!#
反应能力 "!$
反击能力 "!%

物理环境的安全

网络通信安全 !网络结构安全等
操作系统 !数据库平台等的安全
身份认证 !权限控制等
系统变更 !日常运行 !备份等
对系统风险的预测

实时动态检测系统的漏洞和脆弱性

对信息以及信息系统的保护作用

对安全事件的处理

对威胁来源的跟踪等

分频率 !指标等级和等因素评价各指标相对重要性的大
小 "并按重要性进行指标筛选 "这样就可以确定最终评
价指标 # 本文按上述方法构建的分层安全评估体系最终
结果如表 ! 所示 $

按照上述方法构建的信息系统安全评估指标体系

与以往的相关研究中直接给出的评价体系相比较 "由于
前者采用了综合层次分析法和德尔菲法的 &’()*+,- 方
法来完成指标选取 "显然避免了研究者本身的主观随意
性 "因此该指标体系客观性更好 "更能准确反映信息系
统的安全特性的各个方面 $

! 模糊综合评价
结合以上给出的安全评价体系 "下面给出信息系统

模糊综合评价的相应过程 $ 模糊综合评价方法是以模糊
数学理论为基础 %基于最大隶属度原理 !综合考虑信息
系统各种安全因素而对系统进行综合评价 "最终确定评
价对象所属安全等级的方法 $ 隶属度函数的确定一般有
模糊统计法 !带确信度的德尔菲法以及二元比对排序法
等 $ 本文采用带确信度的 ()*+,- 法&&&专家调查法确定
隶属度函数 $

." /模糊集的确立
定义 " 设 ! 是论域 "且 ! 01""""!" ’ ""#2(其中 "$

) $0""!"’ "%*为系统评价的二级要素 "由该要素包含
的三级要素评价确定 ( 相应的权重集 !!)!""!!" ’ "

!%*"显然有
%

$ 0"
!!$0"$ "$01"$"""$!"’""$&2(其中 "$’) ’0""!"

’ "&*为 "$ 的下级要素 (相应的权重集 !$!)!$""!$!"’ "

!$&*"有
&

’0"
!!$’0"$

上述各权重系数直接影响最终评价结果 "因此必须
合理设置 $ 有多种不同方法确定权重系数 "这里采用综
合 ()*+,- 法和熵值法来完成 $ 用 ()*+,- 法进行指标的主

观权重 !
!

$’ 设置 " 用熵值法进行指标的客观权重 !
"

$’ 设

置 "最后用乘法集成法完成组合权重的确定 "组合权重
公式为 +

!$’0!
!

$’ !
"

$’ 3!!
!

$’ !
"

$’

式中 " $0""!"’"%( ’0""!"’"&$

定义 # 设 ( 是待确定隶属度的模糊评价集 " 且 (0
1)"")!"’")*2()"4)* 为根据需要建立的从高至低的评价
等级 $ 被评价对象的各个因素可以是模糊的 "也可以是
非模糊的 "但经过模糊评价计算后 "这些因素对 ( 中各
评价等级有明确隶属度 $
评价等级的划分越细 "最终评价越准确 (但评

价等级过细 " 又会导致统计分析等实际工作量的
大幅增加 $ 因此在等级划分时要折中考虑 $

.!5模糊评价矩阵求解
采用基于单因素评价方法确定评价对象的隶

属度 $ 所谓单因素评价是指从论域 + 中单因素 )$
出发进行评价 " 以确定信息系统对模糊评价集 (
中评价等级 )’ 的隶属度 "由此确定 ! 到 ( 的模糊
评价矩阵 $ 对应的综合模糊评价矩阵为 +

!0.,$’5%#*

其中 ",$’ 表示因素 "$ 对评价等级 )’ 的隶属度 "则有 +

,$’0 )$’
*

’ 0"
!)$’

. $0""!"’"%( ’0""!"’"* 5

.# 5模糊综合评价
对论域 ! 上的权重集 !!.!""!!"’"!%5通过 ! 变换

为模糊评价集 ( 上的模糊集"可以得到模糊评价模型为+

-0!"!06!""!!"’"!*7"

,"" ,"! ’ ,"*
,!" ,!! ’ ,!*
’ ’ ’ ’
,%" ,%! ’ ,%*

#
$
$
$
$
$
$
$
$
$
$$
%

&
’
’
’
’
’
’
’
’
’
’’
(

06."".!"’".*7
其中 ""为模糊合成算子 $ 通过对模糊合成算子"进行分
析 "本文选择算子 / 8)"* 5$ 将 - 进行归一化处理后有

- "06.
!

" ".
!

! "’".
!

* 7"其中 ".
!

0 0.03
*

’0"
!.’. 00""!"’"* 5$ -"即

为模糊综合评价模型 $ 由评价模型 -"可知 ".
!

" ".
!

! "’".
!

*

分别表示论域 + 对模糊评价集 1 中评价等级 )"")!"’"
)* 的隶属度 $

.$ 5评价结论
基于上述模糊综合评价模型 " 按照最大隶属度原

则 "对信息系统的最终评价结论为 +

.#09:;6.
!

" ".
!

! "’".
!

* 7

" 应用实例
下面运用第 ! 节中的方法对某信息系统进行相应的

评价$
."5参照第 " 节中的分层安全评估体系"首先建立模糊

集 +因素集 +01""""!2(其中 """01""""""!"""#"""$"""%2 01物
理安全 "网络安全 "系统安全 "应用安全 "运行安全 2""!0
1"!"""!!""!#""!$""!%201预警能力 "检测能力 "保护能力 "反
映能力"反击能力2$ 模糊评价集 101)"")!")#")$")%201非常
好"比较好"一般"比较差"非常差201""<=>%"<=%"<=!%"<2$

网络与通信 $%&’()* +,- .(//0,12+&1(,
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表 ! 各评价因素权重设置
一级要素 权重值

"#$%
"#$&
"#$!
"#’%
"#!"
"#’(
"#’"
"#!$
"#$%
"#$"

三级要素

!$$

!$’

!$!

!$(

!$%

!’$

!’’

!’!

!’(

!’%

权重值

" #()*

" #%$(

二级要素

!$

!’

"

+’ ,确定各评价因素的权重值 ! 按照第 ’ 节的方法 "
采用综合 -./012 法和熵值法完成权重设置 3如表 ! 所示!

+!,求解模糊评价矩阵 ! 应用 -./012 法选定 ) 位信息
安全领域的专家完成对各评价指标的打分 "并对打分结
果进行统计分析"归一化处理后得到的模糊评价矩阵为#

!$4

"#’" "#$( "#’) "#’$ "#$&
"#’! "#$* "#’& "#$( "#’"
"#$’ "#’( "#’& "#’’ "#$%
"#$& "#’) "#’$ "#’( "#$"
"#$) "#$% "#!( "#$5 "#$

!
"
"
"
"
"
"
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
%
%
%
%
%
%
&(

!’4

"#$% "#$) "#’& "#’$ "#$5
"#’" "#$! "#’* "#’& "#$(
"#$) "#$( "#’) "#$) "#’’
"#’! "#$5 "#’$ "#’% "#$’
"#’’ "#$’ "#’( "#$* "#’

!
"
"
"
"
"
"
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
%
%
%
%
%
%
&&

+( ,模糊综合评价 ! 由 !$4 +" # $% "" #$& "" #$! "" #’% "
"#!","!’4+"#’(""#’"""#!$""#$%""#$",可得到 #

!4
"#$)$’ "#$5(( "#’&&% "#’""5 "#$(*"
"#$))! "#$%!$ "#’%5$ "#’$!& "#$)*’ ()
再根据二级要素的权重值 ! 及 !"可计算得出 #
# !4+"#$)(*""#$&!$""#’*)"""#’"&!""#$*&",
按照最大隶属度原则 "可知该信息系统的安全评价

结论为 $"4"#’*)""即安全性评价为一般安全 !
本文针对信息系统安全评价现有方法中各评价因

素由研究者主观提出的实际情况 "提出综合层次分析法
和德尔菲法的 67-./012 方法构建分层结构评价体系 "
并运用该评价体系对一个具体的信息系统安全等级进

行了实际评估 ! 从评估结果来看 "以 67-./012 方法构建
的分层安全评价体系改进了原有评价方法中广泛存在

评价指标选取的主观性 $结合该分层评价体系 "再使用
多级模糊综合评价 "使最终评价结果更为准确合理 !
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