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摘 要! 在温室$救灾等环境监测过程中#无线传感器网络会因频繁发生自然故障和遭受恶意攻
击而引起网络可生存性问题 # 针对这一问题提出了一种可自维护的具有抗毁性的拓扑控制算法 % 仿
真结果表明# 该算法能够简单有效地构建并维护容错拓扑结构 # 在节点失效时保证网络拓扑容错抗
毁#使得无线传感器网络具有可生存的能力 %
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无线传感器网络具有灵活部署的特点 $非常适合应
用于环境监测 (救灾和军事领域 \ )12]) 无线传感器网络一
般具有规模大 (自组织 (随机部署 (环境复杂和节点资源
有限等特点 $这决定了拓扑控制在无线传感器网络研究
中具有十分重要的作用 * 首先 $拓扑控制能够保证网络
的覆盖质量和连通质量 !其次 $拓扑控制能够降低通信
干扰 $提高 ^.I "^HR<7 .AAHLL I>8PO>;&协议的效率 $为
数据融合和路由协议提供良好的拓扑基础 !此外 $拓扑
控制能够提高网络的可靠性和可扩展性等其他性能 *因
此 $对无线传感器网络拓扑控制的研究具有十分重要的
意义 *特别是当用于温室 +救灾等环境监测时 $节点的随
时开机和关机 (无线装置发送功率的变化 (无线信道间
的相互干扰以及自然故障和遭恶意攻击引起的节点失

效 (链路故障频繁发生 $网络拓扑随时间频繁变化 *这就

需要设计专门的可生存机制适应网络结构的快速变化 $
以便通信能正常进行 *因此利用拓扑控制技术设计容错
的拓扑结构是一个非常重要的网络可生存研究课题 \ 5]*

. 无线传感器网络拓扑控制算法现状
大量无线传感器网络的拓扑控制算法已经被提出 $

参考文献 \0 ]提出了 [-&_[[& 和 [^-_[^. 等基于节点
度的算法 $ 该算法给定了节点度的上限和下限需求 $周
期性动态调整节点的发射功率 * 参考文献 \" ]提出了一
种分布式计算 ‘-a 图的算法 * Ib&I 算法根据节点的方
向性信号获得本地信息构造拓扑 \ /]* 参考文献 \%]提出了
[^. 算法 $其基本思想是 ’给定邻居节点个数的上限和
下限 $动态调整节点的发射功率 $使得该节点的度数落
在上限和下限内 $其指出 $如果每个节点的邻居个数在
范围内就可以保证整个网络的连通性 * 参考文献 \4 ]在
[^. 的基础上 $提出了 G1-H<9B 算法 $该算法对邻居个
数的范围进行了研究 $得到邻居个数 ! 值与网络连通的
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关系 !其进行了大量仿真实验 "当节点数 ! 在 !"#!"" 之
间时 "当最少邻居个数 " 为 $"则网络以接近概率 % 连
通 # 假如允许 !&左右节点不连通 " 则最少邻居个数为

’! ()*+,-. 算法仅需距离信息 "不需要知道邻居节点的
具体位置或方向信息 ! 由于采用广播的形式 "分组能够
到达其发送半径覆盖范围内的所有邻居节点 "采用物理
层能量检测技术和距离估计机制即可获得 (/*+,-. 算
法所需的距离信息 "不需要额外设备的支持 ! 仿真实验
表明 "(/*+,-. 算法在能耗和节点度等性能上都有提
高 ! 虽然 (/*+,-. 算法简单且实用"但是未考虑拓扑容错
问题 0$/%12"会使得网络可靠性无法保证"势必带来网络的健
壮性下降 "不能有效处理节点$无线信道的失效以及多径
路由问题"这就需要考虑具有容错特性的拓扑控制问题!
针对上述问题 "本文提出了一种可自维护的无线传

感器网络拓扑控制算法 3456 %3+78/49,:;9,:9<7+ 5=>7=-?
6=:;@=7&"并对该算法的性能进行了分析 !

! "#$% 算法
本文提出的拓扑控制算法 3456 具有自维护功能的

容错拓扑结构 "该算法由信息收集 $拓扑构建 $功率设置
和拓扑维护 A 个阶段组成 !
!&’ 信息收集
在信息收集阶段 "每个节点需要收集其最大发送半

径范围内的节点信息 ! 利用邻节点发现协议 0 %B2"各节点
以最大功率周期性地广播 C+77= 包 "C+77= 包中包括节点
DE 和位置信息 " 节点 # 在收集邻近节点的 C+77= 包后 "
构建近邻节点列表 "同时按照到近邻节点的距离进行排
序 "在消息通告结束后 "每个节点 # 获得 $ 最近邻节点
列表 %&%#&!
(&( 拓扑构建
在信息收集完成后 "每个节点 # 可以建立其最大功

率拓扑结构 "用一个无向有权图 ’
F9G

# H%( %#&") %#&&来

表示 "其中 (%#&H"&%#&! I#J! 节点 # 在得到了最大功

率拓扑图 ’
F9G

# 后 "执行 E,KLM;@9 算法 0 %A2求出以它为根的

最短路径树 ’
;@++

# ! 为了保证 ’
;@++

# 中所有的边都能存在于

最终拓扑图中 "# 分别记录每个中间节点 * 的儿子节点
集合 "记为 +&# %*&"并通过 C+77= 消息将集合 +&# %*&告
知节点 *" 也就是希望 # 的邻居节点 * 必须和节点集
+&# %*&相连 "从而保证了 # 到每个节点的路径都存在
于最终的拓扑图中 !
(&) 功率设置
每个节点以最大发送功率通告其 , 最近邻节点列

表 "在收到其他节点发送的近邻节点列表后 "每个节点
进行有向边双向化处理 " 更新 %& %#&! 根据参考文献
0%!2中的定理 1"不经过拓扑边对称化处理仍然能保证
网络高概率连通 ! 最后 "节点设置其发送功率仅覆盖到
%&%#&中距离自己最远的邻节点 !

(&* 拓扑维护
在无线传感器网络运行过程中 "自然环境和恶意攻

击引起的故障和失效会不断发生 "因此无线传感器网络
必须具备持久抗毁的能力 " 否则一旦出现少量节点失
效 "而网络又缺乏恢复的能力 "就会降低网络拓扑结构
的可靠性 "甚至会出现网络拓扑分割的恶劣情况 !因此 "
如何在检测到节点失效时及时有效地重构网络拓扑以

恢复网络的抗毁能力 " 是拓扑维护算法要解决的问题 !
使拓扑控制算法具备拓扑维护功能的具体过程如下 ’节
点 # 在设置功率后 "启动 %& %#&中所有邻节点的定时
器 " 每个节点以最大发送功率周期性地发送心跳包 "确
认连接是否正常 !当节点 # 在收到其他邻节点发送的心
跳包后 "重置 %&%#&中该邻节点的定时器 ! 如果 %&%#&
中的某个邻节点的定时器超时 "则节点 # 认为网络出现
故障 "节点 # 重新运行 , 邻居拓扑控制算法的信息收集
和功率设置步骤 !这样保证了节点重新连接新的 , 个最
近邻节点后 "新的拓扑结构仍然是多连通的 "维持了网
络拓扑的可靠性 !

) 仿真与分析
本文对 3456 算法生成的网络拓扑结构的抗毁性进

行仿真评估 "研究其拓扑结构对于不同打击模式的鲁棒
性和脆弱性 ! 实验假设网络初始节点数 !HB"""它们随
机分布在 % """ F!% """ F 的区域中 " 去除的节点数占
原始网络总节点数的比例从 "N% 变化到 "NO! 在仿真中
考虑了两种情况 ’一是随机故障 "即完全随机地去除网
络中的一部分节点 #二是蓄意攻击 "有意识地去除网络
中一部分介数最高的节点 !可以用最大连通子图的相对
大小和剩余子图的平均大小与失效节点比例的变化关

系来度量网络的鲁棒性 ! 图 % 和图 1 中数据是 !"" 次实
验的平均值 " 两条曲线分别对应 3456 算法以及 ( /
*+,-. 算法 0 %!2生成的拓扑图 !
图 % %9&和图 % %<&显示了随机故障情况下 "最大连

通子图的相对大小和剩余子图的平均大小与失效节点

比例的关系曲线 !

图 1 %9&和图 1 %<&显示了蓄意攻击情况下 "最大连
通子图的相对大小和剩余子图的平均大小与失效节点

比例的关系曲线 !
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%9& 最大连通子图的相对大
小与失效节点比例的关系

%<& 剩余子图的平均大小与
失效节点比例的关系

图 % 随机故障下子图与失效节点的关系
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从图 ! 和图 " 可以看出 ! 当失效节点比例较小时 !
#$%& 算法生成的拓扑图对于随机故障和蓄意攻击都具
有极高的鲁棒性 " 这种对少量节点失效的高度鲁棒性 !
来自于网络的高连通性 " 随着失效节点比例的增加 !生
成的拓扑图对于随机故障和蓄意攻击的容忍能力存在

明显的差异 " 与蓄意攻击相比 !网络拓扑对于随机节点
故障拓扑结构具有良好的鲁棒性 !而除最大连通子图外
的其他子图的平均大小的增长要缓慢很多 "
针对频繁发生的自然故障和遭恶意攻击引起的无

线传感器网络可生存性问题 !提出了一种可自维护的拓
扑控制算法 ! 该分布式算法能构建并维护容错拓扑结
构 !且简单 #开销小 " 仿真结果表明 !在节点失效时 !新
的容错拓扑控制算法能够保证网络的抗毁性 !使得无线
传感器网络具有持续可生存的能力 "下一步的工作是研
究认知网络的自适应容错拓扑控制技术 "
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图 " 蓄意攻击下子图与失效节点的关系
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