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摘 要 ! 介绍了高级加密标准 ’()*+,-. 算法的背景和特点 # 深入研究和分析了该算法的实现原
理和过程#并给出了该算法在文件加解密过程实现的关键代码$
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. /012-&)3 算法的背景
3NH!3+K,*F-+ N*FAM@B(>* HB,*+,A+"是美国联邦标准

局于 !UU& 年开始向全世界征集的加密标准 V !W#属于对称
加密算法 #代表了当今最先进的编码技术 #最终获胜的
是 ’()*?,-. 算法& 统计显示#即使使用目前世界上运算速
度最快的计算机# 穷尽 !$5 E(B 密钥也需要几十亿年的时
间#更不用说去破解采用 $T2 E(B 密钥长度的 3NH 算法了&

’()*+,-. 算法由比利时计算机科学家 X(*F-*B ’()C-*
和 R>,* ?,-C-* 开发 # 它使用 !$5 E(B’!U$ E(B’$T2 E(B 的
密钥长度 #比 T2 E(B 的 ?NH 更健壮可靠 V 1W& 美国国家标
准技术研究所选择 ’()*+,-. 作为美国政府加密标准 3NH
的加密算法 #取代早期的数据加密标准 ?NH V!W& ’()*+,-.
作为一种迭代分组加密算法 #其数据块长度和密钥长度
均是可变的 #因此它汇聚了强安全性 ’高性能 ’高效率 ’
易用 ’灵活等优点被广泛应用在各个领域中 &

4 /012-&)3 算法的设计原理
’()*+,-. 作为加密标准 3NH 算法 # 其 !$5 E(B 输入分

组用以字节为单位的矩阵方阵描述 V # W& 该数组被复制到
HB,B- 数组 &数据块长度 ’密钥长度可以被设定为 !$5 E(B’
!U$ E(B’$T2 E(B 三个可选长度 # 相应的加密轮数分别为
!"’!$’!##每一轮循环都有一个循环密钥 #它来自于初
始密钥 &
56. /012-&)3 算法的加密流程
加密过程分为四个阶段 %密钥扩展 ’轮密钥加 ’!"4!

!!$5 E(B’!U$ E(B’$T2 E(B 密钥长度 #!" 分别为 !"’!$’!#"
轮变换及最后一轮变换 &轮变换包括字节代换 ’行移位 ’
列混淆和轮密钥加四个过程 #最后一轮变换包括字节代
换 ’行移位和轮密钥加三个过程 &其流程图如图 ! 所示 &

!!"状态 %指明文分组及每次变换的中间结果 V #W#是
一个 ##!# 的矩阵 #!$ 为数据块长度除以 1$&

!$"字符代换 %用一个简单的查表操作代替了基于
矩阵乘法的复杂仿射变换 & H 盒是一个 !2#!2 字节矩
阵 #包含 5 E(B 值所能表达的 $T2 种可能的变换 & 把 HB,BF
中每个字节的高 # 位作为行值 #低 # 位作为列值 #取出
H 盒中对应行列的元素作为新的字节输出 &
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!!" 行移位 #"#$#% 的第一行保持不变 $ 第 &%!%’ 行
分别循环左移 (%&%! 个字节 &

!’"列混淆 #可表示为基于系数矩阵 )*%+,-. 与 "#$#%
的矩阵乘法 & 乘积矩阵中的每个元素 "/ !$ " 0是系数矩阵
中一行元素 )*%+,-. / !$# 0 与 "#$#% 矩阵中对应一列元素
"#$#%/#$ " 0的乘积之和 & 这里的加法与乘法都定义在有限
域 12 !&3"上 #加法即按位 ’异或 (操作 $乘法遵循 12
!&3"上的多项式乘法规则 /&0&

!4"轮密钥加 #是基于 "#$#% 列的操作 $即把 "#$#% 一
列中的 ’ 个字节与轮密钥 5*6789%: 的 ( 个字进行 ’异
或 (&

!;"扩展密钥 #以 ’ 个字密钥为输入 $生成 ’’ 字扩
展密钥数组 ! /’’0$为初始轮密钥加阶段和后面 (< 轮变
换提供轮密钥 &输入密钥直接被复制到扩展密钥数组的
前 ’ 个字 $然后每次用 ’ 个字填充扩展密钥数组余下的
部分 / ’0& 在扩展密钥数组中 $! / ! 0值依赖于 ! / !=(0和 !
/ !=’0& ! 数组中下标不是 ’ 的倍数时 $! / ! 0为 ! / !=(0和
! / !=’0的 ’异或 (& 下标为 ’ 的倍数时 $首先将 ! / !=(0的
’ 个字节循环左移 ( 个字节 $然后利用 " 盒对每个字节
进行字节代换 $再与轮常量按位 ’异或 (& 轮常量是 ( 个
字 $其最右边 ! 个字节为 <$最左边 ( 个字节的值 $% / " 0
与轮数 " 相关 & $% /(0>($$% / " 0>&)$% / "=(0$乘法定义在
12!&3"上 & $% / " 0值以十六进制表示 &

!?"加密轮数 &’#在 5-@78$%A 算法中$运算的轮数!&’"
是由 &( 及 &# 所决定的 /’0$轮数的变动定义如表 ( 所示&

!"! 解密过程
5-@78$%A 解密过程是加密的逆过程 $ 每轮循环中的

步骤都被它们的逆所替换 $值得注意的是 #循环密钥使
用起来应该颠倒次序 &

# $%&’()*+ 算法的应用
5-@-78$%A 算法常被用于文件的加解密过程 $ 加密时

先将读入的明文依次分组 $用加密密钥将明文加密后写
入文件中 *解密时用解密密钥将文件中的密文解密后将
明文写入结果文件中 &
#", $%&%’()*+ 算法在文件加解密应用的实现

#B:
C D E 创建新的 5-@78$%A 对象以产生 9%: 和 FG
5-@78$%A 5-@78$%AHAI> 5-@78$%A J)B%$#%! "*

E E需要加密的字符串及保存的文件名
K#B-7I KL$#$ > MN%B% -K K*O% 8$#$ #* %7PB:Q# JM*
K#B-7I 2-A%R$O% > M)S%.# J #.#M*

E E利用 9%: 和 FG 加密字符串到文件中
T7PB:Q#S%.#S*2-A% !KL$#$$2-A%R$O% $5-@78$%AHAI J9%:$

5-@78$%AHAI JFG"* E E利用 9%: 和 FG 从文件中解密
K#B-7I 2-7$A>L%PB:Q#S%.#2B*O2-A% !2-A%R$O%$ 5-@78$%AHAI J

9%:$ 5-@78$%AHAI JFG"*
)*7K*A% JUB-#%V-7% !2-7$A" * E E显示密码

W
P$#PX !T.P%Q#-*7 %"
C
)*7K*A% JUB-#%V-7%!%J,%KK$I% "*
W

#"! 加密模块实现
Q6YA-P K#$#-P Z*-8 T7PB:Q#S%.#S*2-A% !"#B-7I L$#$ $ "#B-7I

2-A%R$O%$ Y:#%/ 0 9%:$ Y:#%/ 0 FG"

C
#B:

C E E创建文件
2-A%"#B%$O +"#B%$O >2-A% J[Q%7 !2-A%R$O% $ 2-A%,*8% J

[Q%7[B)B%$#%" *
E E创建新的 5-@78$%A 对象

5-@78$%A 5-@78$%AHAI>5-@78$%A J)B%$#%! "*
E E创建加密流 $以 Q$KK%8 \%: 和 -7-#-$A-]$#-*7 Z%P#*B

!FG"填充

)B:Q#*"#B%$O P"#B%$O > 7%^ )B:Q#*"#B%$O! +"#B%$O$

5-@78$%AHAIJ)B%$#%T7PB:Q#*B!9%:$ FG" $

)B:Q#*"#B%$O,*8% JUB-#% "*
E E用加密流创建 "#B%$OUB-#%B

"#B%$OUB-#%B KUB-#%B > 7%^ "#B%$OUB-#%B!P"#B%$O" *

#B:
C E E加密
KUB-#%B JUB-#%V-7% !L$#$ "*
W
P$#PX !T.P%Q#-*7 %"
C

)*7K*A% JUB-#%V-7% !MH7 %BB*B *PP6BB%8#C<WM $% J,%KK$I%" *
W
+-7$AA:
C
KUB-#%B J)A*K% !"*

图 ( 5-@78$%A 算法加密流程
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-"#$%&’.)*+,%!"#
/
/
!&#!0 !)$12#+3$&204!56!%2#4+7 %"
8
9+7,+*% (:$4#%;47% !<= 9$12#+3$&204! %$$+$ +!!>$$%?$

8@/<% %.A%,,&3%"#
/
!&#!0 !B7&>#0+$4C%?=!!%,,56!%2#4+7 %"
8
9+7,+*%.:$4#%;47% !<= -4*% %$$+$ +!!>$$%?$ 8@/<% %.

A%,,&3%"#
/
/

!"! 解密模块的实现
2>D*4! ,#&#4! ,#$473 E%!$12#F%6#G$+’G4*% !"#$473 G4*%H&’%%

D1#%I J K%1% D1#%I J LM"
8

#$1
8 N N创建文件流
G4*%"#$%&’ -"#$%&’ O G4*% .P2%7 !G4*%H&’%% G4*%A+?%.

P2%7P$9$%&#%" #
N N创建新的 Q4R7?&%* 对象

Q4R7?&%* Q4R7?&%*=*3 O Q4R7?&%* .9$%&#%!" #
N N创建加密流 %以 2&,,%? S%1 和 474#4&*4C&#4+7 T%!#+$

!LM"填充
9$12#+"#$%&’ !"#$%&’ O 7%U 9$12#+"#$%&’! -"#$%&’%

Q4R7?&%*=*3 .9$%&#%E%!$12#+$!K%1% LM" %
9$12#+"#$%&’A+?%.Q%&?" #

N N用加密流创建 "#$%&’:$4#%$
"#$%&’Q%&?%$ ,Q%&?%$ O 7%U "#$%&’Q%&?%$!!"#$%&’"#
,#$473 T&* O 7>**#
#$1
8 N N解密

T&* O ,Q%&?%$ .Q%&?;47%!"#
/
!&#!0 !56!%2#4+7 %"
8

9+7,+*%.:$4#%;47%!<=7 %$$+$ +!!>$$%?$ 8@/<%%.A%,,&3%"#
/
-47&**1
8

,Q%&?%$ .9*+,%!" #
!"#$%&’.9*+,%! "#
-"#$%&’.9*+,% !"#
/

$%#>$7 T&*# N N返回密码结果
/
!&#!0 !9$12#+3$&204!56!%2#4+7 %"
8
9+7,+*% .:$4#%;47% !<= 9$12#+3$&204! %$$+$ +!!>$$%?$

8@/<% %.A%,,&3%"#
$%#>$7 7>**#
/

!&#!0 !B7&>#0+$4C%?=!!%,,56!%2#4+7 %"
8
9+7,+*% .:$4#%;47% !<= -4*% %$$+$ +!!>$$%?$ 8@/<% %.

A%,,&3%"#
$%#>$7 7>**#

/
/

Q4R7?&%* 算法一直经受着世界各国密码机构和专家
的攻击 %最有名的当属 "V>$% 攻击 IWJ& 目前 Q4R7?&%* 算法
已被广泛应用于身份认证 ’数字签名 ’数据加密等方面 %
由于硬件的加解密速度要比软件快 %且可在物理上保证
系统安全 %国内很多单位用硬件的方法来实现该算法 &
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