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摘 要! 针对单片机应用系统在工作环境中的主要干扰源及由此产生的影响 # 从硬件和软件两
方面提出了抗干扰的综合措施$
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在单片机应用系统的工作环境中 #往往不可避免地
存在着各种干扰源 #如供电系统的干扰 %过程通道的干
扰 %空间辐射的干扰等 #这些干扰极容易入侵计算机 #造
成单片机应用系统的可靠性和稳定性大大下降 & 因此 #
增强单片机应用系统的抗干扰能力 #提高系统运行的可
靠性 %稳定性显得尤为重要 K %L& 抗干扰技术主要有硬件
抗干扰和软件抗干扰 # 本文分析了干扰的来源及其影
响 #并在硬件和软件两方面系统地提出了有效的抗干扰
措施 &

. 干扰的来源和后果
工业现场环境中干扰是以脉冲的形式进入单片机

系统 #主要有供电系统的干扰 %过程通道的干扰及空间
辐射的干扰 & 供电系统干扰是以电源的噪声干扰引起
的 $过程通道干扰是干扰通过前向通道和后向通道进入
系统 $空间辐射干扰多发生在高电压 %大电流 %高频电磁
场附近 #并通过静电感应 %电磁感应等方式侵入系统内
部 &干扰一般沿各种线路侵入系统 #此外 #系统接地装置
不可靠 #也是产生干扰的重要原因 $各类传感器#输入输
出线路的绝缘损坏均有可能引入干扰 K $L&
干扰产生的后果主要有 ’!%" 造成数据采集误差加

大 $!$"造成程序运行失常 $!""引起系统被控对象的误
操作 $!!" 引起被控对象状态不稳定 $ !M" 造成定时不

准 $!)"使存贮器中有效数据发生变化 &

/ 单片机应用系统的硬件抗干扰技术
012 供电系统的抗干扰措施

!%"远离干扰源 & 进入计算机的电源线不宜接入带
有大功率感性负载的动力线 #可以采用专用的 $$. = 交
流电源供电 &

!$"安装隔离变压器 & 考虑到高频噪声通过变压器
不是依初次级线圈的互感耦合 #而是靠初次级寄生电容
耦合的 #因此隔离变压器的初次级之间应采用三层屏蔽
层保护 &

!""模拟电路与数字电路系统独立供电 & 模拟电路
与数字电路之间无电路上的直接联系 #而是利用浮空技
术 #互不共地 &

!!"数字电路系统采用集成度高 %抗干扰性强的开
关电源 & 在交流电源输入端加入 /6 高频滤波网络 #能
有效地滤除高频干扰 &

!M"安装低通滤波器 & 由谐波频谱分析可知 #电源引
起的干扰大部分是高次谐波 #可在隔离变压器之后设计
低通滤波器 #使得 M. NO 市电基波通过 #滤去高次谐波 #
以改善电源波形 &

!)"采用分散独立的功能块供电 & 在实际的控制系
统中 # 用三端集成稳压块分别组成所需的稳压电源 #这
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样可以减少公共阻抗和公共电源的相互耦合 !有利于电
源散热 !大大提高供电的可靠性 "
!"! 过程通道的抗干扰措施
导线间的相互耦合 #包括电耦合 $磁耦合 $电磁耦

合 %是过程通道干扰的主要因素之一 !合理布线 $选线以
及通道的隔离是抑制 $消除干扰的主要措施 "

&!%布线上采用 ’远离技术 () 将干扰源远离被干扰
的信号线和回路 !即强电的馈线必须单独连线 !绝对不
能与弱信号线绑扎在一起 !尽量避免平行走向 !最好使
两者正交 !这样可以将电场耦合与磁场耦合形成的干扰
电压降到最小 "

&"%采用双绞线传输 !注意长线传输的阻抗匹配 "要
求源的输出阻抗 $传输线的特性阻抗与接收端的输入阻
抗三者相等 "

&#%采用电流传输代替电压传输 " 这种方法可获得
较好的抗干扰能力 "

&$%采用光电耦合隔离 " 光电耦合器是在密封条件
下 !利用光电耦合来沟通被切断的电路 !不会受到外界
光的干扰 "

&%% 进入 &’( 的每路信号 ! 先要进行滤波和限幅 !
以减小干扰的影响 " 同时采用低噪声前置差动放大电
路 !获得较大的共模抑制比 "

&)% 对于暂不工作的 &’( 通道 ! 输入一律短路 !以
防止感应电压进入计算机 !影响系统正常工作 "
!"# 空间辐射的抗干扰措施
辐射干扰主要来源于空间存在的多种电磁波 " 例

如 !通信 $广播 $大功率设备的开关电弧 !电网有脉冲源
工作时的射频波及系统内部高频电路辐射出的电磁波

等 !这些辐射波的电磁感应的方式通过壳体 $导线等形
成接收电路 !造成对电路的干扰 * #+"
防止辐射干扰的主要方法有 *
&!%屏蔽技术 )包括静电屏蔽 +电磁屏蔽 $磁屏蔽 "屏

蔽方式有两种 * 一种是把容易被干扰的电路或导线 $壳
体等屏蔽起来 !以防接收辐射干扰 ,另一种是把辐射屏
蔽起来 !防止辐射干扰影响其他电路 !例如将 &(, 等器
件置于接地的金属罩内 )

&"%合理布局 ) 将内部具有辐射性能的电路独立远
置 !以避免对其他电路的影响 )

&#%在信道中设置各种滤波器 !以滤除由辐射而引
起的干扰 )
!"$ 其他抗干扰措施
!"$"% 印制电路板的布线与工艺

&!%尽量采用多层印制电路板 !多层板可提供良好
的接地网 !可防止产生地电位差和元件之间的耦合 )

&"%印制电路板要合理分区 )模拟电路区 $数字电路
区 $功率驱动区要尽量分开 !地线不能相混 !分别和电源
端的地线相连 )

&#%元件面和焊接面应采用相互垂直 $斜交 !或者弯
曲走线 !避免相互平行以减小寄生耦合 *避免相邻导线
平行段过长 ,加大信号线间距 ) 高频电路互联导线尽量
短 !使用 $%!或者圆弧折线布线 !不要使用 -.!折线 !以
减小高频信号的发射 )

&$%印制电路板要按单点接电 $单点心接地的原则
送电 ) 三个区域的电源线 $地线分三路引出 ) 地线 $电源
线要尽量粗 !噪声元件与非噪声元件要尽量分开 ) 时钟
振荡电路 $特殊高速逻辑电路部分用地线圈起来 !让周
围电场趋近于零 )

&%%使用满足系统要求的最低频率的时钟 !时钟产
生器要尽量靠近用到该时钟的器件 )石英晶体振荡器外
壳要接地 !时钟线尽量短 !时钟线要远离 / " 0 线 !在石
英晶体振荡器下面要加大接地的面积而不应该走其他

信号线 )
&)%/ " 0 驱动器件 $ 功率放大器件尽量靠近印制板

的边 $靠近引出接插件 ) 重要的信号线尽量短 $尽量粗 !
并在两侧加上保护地 ) 将信号通过扁平电缆引出时 !要
使用地线-信号.地线相间的结构 )
!"$"! 提高元器件的可靠性

&!% 选用质量好的电子元件并进行严格的测试 +筛
选和优化 * $+)

&"%设计时元件技术参数要留有一定的余量 )
&#%提高印制板和组装的质量 )

!"$"# 使用多机冗余设计
在对控制系统的可靠性有严格要求的场合 !使用多

机冗余可进一步提高系统抗干扰能力 ) 多机冗余 !就是
执行同一个控制任务 !可安排多个单片机来完成 ) 以双
机冗余为例 !所谓双机冗余 !就是执行同一个控制任务 !
可安排两个单片机来完成 !即主机与从机 )正常情况下 !
主机掌握着三总线的控制权 ! 对整个系统进行控制 !此
时 !从机处于待机状态 !等待仲裁器的触发 )

# 单片机应用系统的软件抗干扰技术
一般来讲 !窜入微机测控系统的干扰 !其频谱往往

很宽 !采用硬件抗干扰措施 !只能抑制某个频率段的干
扰 !仍有一些干扰会进入系统 )因此 !除了采取硬件抗干
扰方法外 !还要采取软件抗干扰措施 )
#"% 采用数字滤波技术
叠加在系统模拟输入信号上的噪声干扰 !会导致较

大的测量误差 ) 但由于这些噪声的随机性 !可以通过数
字滤波技术剔除虚假信号 !求取真值 ) 常用方法如下 *

&!%算术平均滤波法
算术平均滤波法就是连续取 ! 个值进行采样 !然后

求其平均值 )该方法适应于对一般具有随机性干扰的信
号进行滤波 )这种滤波法的特点是 *! 值较大时 !信号的
平滑度好 !但灵敏度低 ,当 ! 值较小时 !平滑度低 !但灵
敏度高 )
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!!"递推平均滤波法
该方法是把 ! 个测量数据看成一个队列 #队列的长

度为 !#每进行一次新的测量 #就把测量结果放入队尾 #
而扔掉原来队首的一次数据 #计算 ! 个数据的平均值 $
对周期性的干扰 #此方法有良好的抑制作用 #平滑度高 #
灵敏度低 $ 但对偶发脉冲的干扰抑制作用差 $

!""防脉冲干扰平均值滤波法
在脉冲干扰比较严重的场合 #如果采用一般的平均

滤波法 #则干扰将会 %平均 &到结果中去 #故平均值法不
易消除由于脉冲干扰而引起的误差 $ 为此 #在 ! 个采样
数据中 #去掉最大值和最小值 #然后计算 !!! 个数据的
算术平均值 $ 为了加快测量速度 #! 一般取值为 #$
!"# 采用系统自检程序
设计系统自检程序是提高系统可靠性的有效方法

之一 $ 自检程序能对单片机的输入输出通道 ’ 内部
$%&’特殊功能寄存器 ’($’外部 $%& 进行故障检查和
诊断 #并能给出故障的部位 $
!"! 系统程序失控的对策
当干扰通过总线或其他口线作用到 )*+ 时 #就会造

成程序计数器 *) 值的改变 # 引起程序混乱 # 使系统失
控 $ 因此 #在设计单片机系统时 #如何发现 )*+ 受到干
扰 #并尽可能无扰地使系统恢复到正常工作状态是软件
设计应考虑的主要问题 $
!"!"$ 采用指令冗余技术

)*+ 受到干扰后 #往往将一些操作数当作指令码执
行 # 引起程序混乱 $ &)’,-. 指令系统中所有的指令都
不超过 " 个字节 #而且有很多单字节指令 $ 当程序弹飞
到某一个单字节指令上时 #便自动纳入正轨 (当弹飞到
某一双字节或三字节指令上时 #有可能落到某操作数上
继续出错 / -0$ 因此 #在软件设计时 #应多采用单字节指
令 # 并 在 关 键 的 地 方 人 为 地 插 入 一 些 单 字 节 指 令
!12*"#或将有效单字节指令重复书写 #这就是指令冗
余 $ 对双字节和三字节 # 在其后插入 ! 条空操作指令
12*#可保护其后的指令不被拆散 $ 程序设计中 #常在一
些 对 程 序 流 向 起 决 定 作 用 的 指 令 ! 如 $34’$345’
%)%66’6)%66’67&*’78’7) 等 "和某些对系统状态起重
要作用的指令 !如 ’349’3% 等 " 之前插入 ! 条 12* 指
令 #可保证纳入正轨 #或者在这些重要指令后面重写 #确
保这些指令的正确执行 $
!%!"& 采用软件陷阱技术
所谓软件陷阱 # 就是在 *) 正常运行不该到达的存

储区设置一条引导指令 # 捕获 *) 并强行将其引向一个
指定的地址 #在那里有一段专门对程序运行出错进行处
理的程序 #以此达到复位系统的目的 $
如果把这段程序的入口标号称为 3$$ 的话 #软件陷

阱即为一条 67&* 3$$ 指令 #为加强其捕捉效果 #一般
还在它前面加两条 12* 指令 $ 因此 #真正的软件陷阱由

三条指令构成 )
12*
12*
67&*3$$
软件陷阱常被安排在未使用的中断向量区 (未使用

的大片 $2& 空间 (表格及程序区 $
由于软件陷阱都安排在程序正常执行不到的地方 #

故不会影响程序执行效率 $
!%!%! 利用 !看门狗 "技术
当跑飞程序既没有落入软件陷阱 #又没有遇到冗余

指令 #而是在用户程序之间或用户本未使用的地址空间
跳来跳去 #自动形成一个死循环 $ 解决这一问题的办法
是采用 %看门狗 &技术来实现 *) 快速自恢复 $

%看门狗 &可采用硬件电路设计完成 #也可以采用软
件 %看门狗 &$ 采用软件 %看门狗 &可以避免硬件 %看门
狗 &所需要增加的开销 $
软件看门狗的具体设计方法如下 )
采用定时器 4: 作为 ;%4<=2>#将 4: 的中断定义为

高 级 中 断 # 系 统 中 的 其 他 中 断 设 为 低 级 中 断 #
;%4)<=2> 启动后 #系统必须及时刷新 4: 的时间常数 $
这样 #当程序正常运行时 #由于每次还未到 4: 产生溢出

中断 # 即将 4: 的时间常数刷新 #4: 中断永远不会发生 (
而当程序因干扰进入某一小区域死循环时 #4: 将产生高

级中断 #4: 中断可直接转向出错处理程序 # 由出错处理
程序来完成系统复位 $
针对电源的干扰 ’过程通道的干扰 ’空间辐射的干

扰等几种主要的干扰源 #本文从硬件 ’软件两个方面探
讨了一些提高抗干扰能力的方法 $不同的单片机系统都
有自己的系统特点和要求 #在硬件和软件抗干扰设计上
也各有自己的特色 #在实践中可以有针对性地采用其中
几种 $
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