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摘 要 ! 以实际项目应用为例 !利用 #$%"防火墙 "策略交换机等几种典型设备 !对解决企业的
远程办公接入问题进行深入探究 #
关键词 ! 远程接入$#$% 技术 $网络安全
中图分类号 ! &$!"’() 文献标识码 ! * 文章编号 ! )+,-.,,’/!0"10""2.3"20."0

!"#$%" &’’"(( $) ("’*+,%- &’’"(( ’$.%+$/

456 7589:6
!;<=8>?@<A? 9B *==C5D8?59A ;<E<C9=@<A?#&58AF5A GAB9>@8?59A H<A?<>#&58AF5A !"""""#HI5A8 "

!"#$%&’$! &I5J =8=<> ?8K<J ?I< 8==C5D8?59A 9B 8D?68C =>9F<D? 8J 8A <L8@=C<# 6J5AM #$%# B5><N8CCJ# JN5?DI<J 8AO 9?I<> ?:=<J 9B
<P65=@<A?# O5JD6JJ<J ?I< 8DD<JJ =>9QC<@J 9B <A?<>=>5J< ><@9?< 9BB5D<R

()* +,%-#! ><@9?< 8DD<JJ$ #$% ?<DIA9C9M:$ A<?N9>K J<D6>5?:

大型企业通常会有若干分驻全国各地的分支机构和

为数不少的出差人员# 为了解决这些员工的远程办公问
题#使他们能够及时了解企业运转情况和参与生产%经营%
管理工作的流程运转#远程接入成为一个现实的需求&

#$% 技术 %防火墙的安全过滤技术 %三层交换机的
路由和控制技术共同实现了远程用户对企业不同应用

域的安全访问控制 & 通过 #$% 接入 #企业可以保证出差
在外的员工访问公司里的信息 #此外 #通过笔记本电脑
和一张基于 #$% 的 H;S*17 卡 # 员工可以真正实现随
时随地访问企业局域网的愿望 &

. 远程访问的主要技术手段
某大型供电企业网络远程访问系统的拓扑图如图 1

所示 #主要由 #$% 客户端软件 %#$% 客户端 T.U<:%#$%
网关 %密钥管理中心 %防火墙和策略路由交换机组成 &该
系统满足了企业员工通过多种网络环境 #利用互联网通
道访问企业内部网络资源的需求 &通过身份认证系统确
保了远程网络用户的真实性$ 通过对网络传递数据的加
密确保了网络传输数据的机密性%真实性和完整性$通过
对用户的分级管理和访问管理域的划分设定了不同类别

的认证用户对 V* 办公区域 %输变电生产管理区域 %配网
生产管理区域和市场营销管理区域等不同应用区域的访

问权限 #有效降低了企业信息资源的潜在风险 &

/ 企业选择 012)’ 技术的主要原因
企业选择 G$W<D 技术的主要原因有以下几个方面 ’
!)"经济 & 不用承担昂贵的固定线路的租费 & ;;%%

帧中继和 W;X 的异地收费随着通信距离的增加而递增#
分支越远#租费越高#而基于 GA?<>A<? 则只承担本地的接入
费用&

!’"灵活& 连接 GA?<>A<? 的方式可以是 )3SQYJ%1ZZSQ[J
端口 #也可以是 0 SQ[J 或更低速的端口 #还可以是便宜
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图 1 某大型供电企业网络远程访问系统的拓扑图
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的!"# 连接 !甚至可以是拨号连接 "
#$$广泛% %&"’()&* 的核心设备扩展性好!一个端口

可以同时连接多个分支!包括分支部门和移动办公的用户"
&+$多业务 % 远程的 ,& 话音业务和视频也可传送到

远端分支和移动用户 !连同数据业务一起 !为现代化办
公提供便利条件 !节省大量长途话费 %

&-$安全 % %&"’()&* 的显著特点是其安全性 !这是它
保证内部数据安全的根本 % 在 )&* 交换机上 !通过支持
所有领先的通道协议 ’数据加密 ’过滤 .防火墙以及通过
/01234’567& 和 "’(38%6 实现授权等多种方式保证安全 "
同时 !)&* 设备提供内置防火墙功能 !可以在 )&* 通道
之外 !从公网到私网接口传输流量 "
! 系统的实现
该大型企业采用北电的 &&9:;: 路由交换机 ! 以提

供不同应用安全域的网段划分和策略控制 " 同时 !部署
带 )&* 功能的 *’<=>’ 防火墙 ! 它集 )&* 网关 ’ 密钥管
理中心和防火墙于一体 !提供密钥的生成 ’管理与分发 !
完成认证区域的划分 ’用户的接入和认证 ’用户 ,& 地址
的分配与访问控制功能 "
!"# 通信密钥的生成与管理

)&* 网络安全的关键是保证整个系统的密钥管理
安全 " *’<=>’)&* 采用基于 &?, 的密钥管理框架 ! 实现
安全可靠的密钥分发与管理 "
密钥管理中心设立在网络中心 " 登录密钥管理中心

后 !在密钥加密卡内生成 /"7 公私钥对 !通过使用专用
的密钥加密卡作为密钥传递介质 ! 并采用密钥加密密
钥 !保证了密钥颁发过程中的安全性 " 然后通过密钥管
理中心添加 )&* 网关的 ,& 地址和密钥交换端口信息 !
生成网关密钥和全局公钥文件 "全局公钥文件使用管理
中心的私钥签名!可以防止在传送过程中被替换或篡改"
!"$ %&’ 网关的密钥配置及用户 ()*+, 的生成
上载合适的 52(’@4’ 许可后 !就开启了 *’<=>’)&* 防

火墙的 )&* 功能 !形成 )&* 网关 " 对 )&* 网关注入密
钥管理中心生成的网关密钥对和全局公钥文件后!就可以
在 )&* 网关上建立用户认证域" 创建时可以选择本地认
证或/01234 认证!在认证域中创建用户!添加用户名和用
户密码信息!生成用户 =A?’>" 用户 =A?’> 主要保存用户
认证证书文件和用户名信息!以增强用户认证的安全性"
!"! 用户的登录认证与数据传输安全性的保证
当 )&* 用户通过 )&* 客户端软件和 )&* 客户端

=A?’> 对 )&* 网关发送连接请求时!)&* 网关对 )&* 用
户进行鉴别与认证" 其中!会话密钥按照 ,?= 协议自动协
商生成!并用协商好的密钥对数据进行加密" 用户认证成
功后!通过创建 "7 以及 "7 的组合&7B’="&’,&,&$建立远
程用户的访问隧道 " *’<=>’)&* 遵循 ,&"’(&,&"’(382<>$安
全协议 !采用隧道方式为用户数据提供加密 ’完整性验
证 !并通过集成的认证服务为信息传输提供安全保护 "
!"- 应用区域的划分
在 )&* 网关的认证域中创建用户时 !针对不同性质

的用户创建了多个角色名称 !分别对应于 C7’生产 ’配
网和营销等应用区域 " 设定 )&* 网关隧道虚拟设备 ,&
地址池 !将池中的 ,& 地址分别分配到角色中 !对应各应
用域 " 在用户登录并经过认证后 !用户将根据自己所属
的角色分配 ,& 地址 !并自动加入到自己的应用域中 "
- 系统的安全访问控制

)&* 用户和 )&* 网关之间在公网上建立 )&* 网络
通道之后 ! 还需要通过安全策略和安全规则的制定 !进
一步把网络分成不同的安全访问区域 !控制用户对不同
安全区域的访问 !使网络的安全性得到进一步提升 "
防火墙一般位于企业网络的边缘控制点 ! 如与

,@<’8@’< 的连接处 ! 还可以部署在企业网络内部的安全
区域控制点上 "安全区域防御的弱点是不能抵御来自区
域内部的 (合法 )用户的攻击 !如恶意或无意的内部用
户 ! 没有防火墙和安全保护较弱的远程移动工作者或
"CBC 被身份窃取者 ! 以及安全区域存在的后门漏洞
&无线网络 ’远程访问 $等 %
采用防火墙技术 !通过制定安全策略可以实现对用

户的访问进行控制和过滤 %主要过滤内容为用户访问信
息的源目的 ,& 地址 ’目的端口号和连接协议等 % 经过防
火墙安全控制策略过滤后的 )&* 用户将根据其所属角
色及分配的 ,& 地址范围访问经过授权的应用域 ! 比如
只能访问 C7’生产管理 ’配网管理和营销应用域的其中
之一或者几个域的组合 %
本文采用北电的 &&9:;: 路由交换机 ! 对不同的被

访问应用安全域进行网段划分 !建立网段连接路由信息
和 )&* 客户 ,& 返回路由 % 在路由交换机与 )&* 网关的
互连端口上进行访问过滤控制策略 !制定只允许合法的
源 ,& 地址 ’协议访问对应的应用域 % 本方法进一步加强
了 )&* 用户对应用安全域的访问控制 ! 从而在最大程
度上减少了安全风险和不安全因素 %
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